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UuvoD

Varstvo osebnih podatkov je ena izmed temeljnih ¢lovekovih pravic in osebnih svoboscin,
ki jith v Sloveniji in v ve¢ini drugih drzav ureja ustava. Zaradi velikega napredka
informacijske tehnologije, ki temelji na uporabi interneta je potrebno, da smo zelo pozorni
na razli¢ne pasti nezakonite uporabe osebnih podatkov in se na njih ustrezno odzivamo.
Digitalizacija skoraj vseh aspektov vsakdanjega zivljenja in uporaba interneta tako v
osebnem kot v poslovnem okolju sta pospesili pretok informacij o posameznikih in zelo
povecali obseg zbiranja podatkov, ki se lahko uporabijo v razli¢ne zakonite ali nezakonite
namene. Zaradi tega ker je te informacije in podatke mogoce uporabiti v razli¢ne zakonite
in v¢asih tudi nezakonite namene sta Svet Evropske unije in Evropski parlament po vecletnih
pogajanjih sprejela dogovor, ki bo na ravni celotne Evropske unije zagotavljal usklajeno in
enotno ukrepanje v vseh drzavah Clanicah in okrepil pravice posameznikov. Koncni cilj
Evropske unije je s Splosno uredbo o varstvu podatkov omogociti, da imajo prebivalci vecji
nadzor nad osebnimi podatki, hkrati pa dvigniti raven varstva osebnih podatkov v EU
(Informacijski pooblaséenec, 2017) Prav tako je cilj s Splosno uredbo o varstvu podatkov,
ki je neposredno zavezujoca za drzave Clanice, oblikovati enoten digitalni trg, in se na ta
nacin izogniti regulatornim posebnostim posameznih drzav ¢lanic, Ki bi zaradi ovirale pretok
informacij in posledi¢no delovanje trga Evropske unije (Jamsek, 2019).

Uredba EU o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku
takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov
2016/679, Ur. I. EU, L 119/1 (v nadaljevanju Splo$na uredba o varstvu osebnih podatkov)
se je zacela uporabljati s 25. 5. 2018 in je z tem prinesla tudi drugacna pravila in obveznosti
za podjetja, ki obdelujejo osebne podatke pri svojem poslovanju med ostalim tudi strozji
nadzor in omejitve pri uporabi osebnih podatkov pri obiskovalcih na spletnih straneh, ter bo
nadomestila dolo¢be dosedanjega Zakona o varstvu osebnih podatkov ZVOP-1 iz leta 2004.
Od tega dne dalje morajo subjekti, ki obdelujejo osebne podatke upostevati pravila SploSne
uredbe, ter Se tista ostala pravila iz ZVOP-1 zlasti podrocne ureditve osebnih podatkov
biometrija, videonadzor,.. ki bodo ostala v uporabi. Ministrstvo za pravosodje si je mo¢no
prizadevalo, da bi vsa vprasanja osebnih podatkov jasno in ustrezno uredilo z novim
Zakonom o varstvu osebnih podatkov ZVOP-2, ki pa zal ni bil pravo¢asno sprejet in je
trenutno $e v zakonodajnem postopku. Kljub temu da nov Zakon o varstvu osebnih podatkov
Se ni bil sprejet pa je Splosna uredba o varstvu osebnih podatkov splosno veljavna,
zavezujo€a in uporabljiva neposredno za vse ¢lanice Evropske Unije. Vecji del dolocb
obstojeCega zakona ZVOP-1 pa se je z uveljavitvijo Splosne uredbe o varstvu podatkov
preneha veljati po neobvezujoci oceni Ministrstva za pravosodje. V splo$ni uporabi pa se je
Uredbe prijel vzdevek Evropski zakon.

Zakljucna strokovna naloga predstavlja celoten pregled s podro¢ja varstva osebnih podatkov
in njegovo uvrstitev v pravni red najbolj pa sem se osredotocila na spremembe, ki jih prinasa
Splosna uredba o varstvu osebnih podatkov to pa so bistvene spremembe in novosti novega
okvirja v Evropi za varstvo osebnih podatkov in so razvidna ze iz osnovnih nacel Splosne



uredbe, taksna pravna nacela pa so tudi vrednostno merilo, ki usmerja vsebinsko opredelitev
pravnih pravil in vrsto njihovega izvrSevanja. Raziskovalno vprasanje, ki si ga zastavljam v
okviru zakljuéne strokovne naloge, je, kateri so cilji in razlogi za uvedbo nove Splosne
uredbe EU o varstvu podatkov. Vsi osebni podatki morajo biti obdelani, zbrani in uporabljeni
zakonito na pregleden in posten nacin. Zbrani so lahko zgolj za izrecne, doloCene in zakonite
namene, kar pomeni da se zbrani osebni podatki ne smejo uporabljati in obdelovati za
kakr$nekoli druge namene in nacine za katere niso bili pridobljeni. Po uvodu so v prvem
delu opisani temeljni pojmi o varstvu podatkov, v drugem delu sem se osredotocala na
pravne vire varstva osebnih podatkov in na ZVOP-1, nadalje je v tretjem poglavju opisana
Splosna uredba o varstvu podatkov in nameni in razlogi zakonske preureditve in ZVOP-2 na
koncu v Cetrtem poglavju pa so opisane najpomembnej$e Spremembe novega okvirja varstva
osebnih podatkov.

1 TEMELJNI POJMI VARSTVA OSEBNIH PODATKOV

1.1 Osebni podatek in obdelava osebnih podatkov

Osebni podatek pomeni kakrSnokoli informacijo v zvezi z dolo€eno ali dolo€ljivo fizi€no
osebo posebno pa ime in priimek posameznika, naslov, telefonska $tevilka, EMSO, davéna
Stevilka, itd. Po novem tudi spletni identifikatorji IP naslovi, ID piskotkov ali lokacijski
podatki. Strozje zahteve veljajo za varstvo posebne vrste oziroma obcutljivih osebnih
podatkov kot so politicno mnenje, versko preprianje, rasno ali eti¢no poreklo, spolna
usmerjenost, ¢lanstvo v sindikatu, zdravstveni podatki in po novem biometri¢ni in genetski
podatki. Osebni podatki se lahko nahajajo v razli¢nih zbirkah in evidencah, v racunovodskih
podatkih, v kadrovskih mapah zaposlenih, v tabelah ki vsebujejo razli¢ne podatke o kupcih,
v posnetkih videonadzornega sistema, obcanih, strankah, pacientih, spletnih straneh zbiranje
osebnih podatkov preko elektronske poste, pogodbenih partnerjev (outsourcing,
videonadzor).

Definicija osebnega podatka v ZVOP-1 6. ¢lenu navaja osebni podatek kot katerikoli
podatek, ki se nanaSa na posameznika, ne glede na obliko, v kateri je izraZzen. Medtem ko
Splosna uredba o varstvu osebnih podatkov definira slednjega v Cetrtem ¢lenu kot katero
koli informacijo v zvezi z dolo¢enim ali dolo¢ljivim posameznikom. Delovna skupina 29 je
analizirala opredelitev osebnega podatka v skladu z Direktivo o varstvu podatkov, ki vsebuje
Stiri osnovne poglavitne elemente, ki so med seboj tesno prepleteni:

katera koli informacija;
ki se nanasa;
dolocen ali dolocljiv;

o

fizi¢na oseba.



1.

»Katera koli informacija« prvi element zahteva obSirnejSo razlago pojma osebnega
podatka ne glede na vsebino, naravo ali tehni¢no oblikovanje informacije, kar pomeni
da je lahko zapis na primer $tevil¢ni, abecedni, akusti¢ni, fotografski, grafi¢ni lahko je v
rac¢unalniku, na papirju ali kot video zapis. Klju¢no je tudi da pojem osebnih podatkov z
vidika narave informacij vkljucuje vse vrste trditev o osebi in zajema objektivne in
subjektivne informacije. Objektivne informacije so (na primer prisotnost kisika v krvi
doloc¢ene osebe), subjektivne informacije pa so vrednostne ocene in mnenja (na primer
pri zaposlovanju doloc¢ena oseba je dober delavec ali pri bancnistvu ali je doloCena oseba
zanesljiv posojilojemalec). Za osebni podatek se lahko celo Steje informacija tudi ¢e ni
bila nikoli nujno resni¢na ali dokazana. Se pravi da posamezniku na katerega se podatki
nanaSajo pravila osebnih podatkov Zze predvidevajo moznost, da so informacije
nepravilne in mu dajejo moznost dostopa do informacij in moznost spodbijanja teh
informacij z ustreznimi pravnimi sredstvi. Poleg tega je treba posebej omeniti
biometri¢ne podatke, ki jih je mogoce opredeliti kot fizioloSke znacilnosti, bioloske
lastnosti, ponavljajoci se dogodki ali zive lastnosti, kadar so ti dogodki ali pojavi za
dolo¢enega posameznika edinstveni in merljivi, ¢eprav je moznost da vzorci, Ki se v
praksi uporabljajo za tehni¢no merjenje vkljucujejo dolo¢eno mero verjetnosti. Primeri
takih biometri¢nih podatkov so lahko struktura obraza, prstni odtisi, vzorci Sarenice,
glasovi in pa tudi vzorci zil, geometrija roke ali kakSna druga vedenjska lastnost ali
posebno znanje (recimo poseben nacin govora, lastnoro¢ni podpis, tipkanje itd.)
(Prelesnik, 2008, str. 6).

»Ki se nanasa« ta opredelitev je zelo bistvena in pomembna, da se ¢im bolj natan¢no
ugotovi kaksne so povezave oziroma odnosi in kako jih razlikujemo. To so trije razli¢ni
elementi z katerimi lahko dolo¢imo ali se informacija nanasa na doloCenega
posameznika pri tem pa je potrebna opredelitev glede namena, vsebine in rezultata.
Kadar se podatki uporabljajo z namenom ocenjevanja se za element » namena « da
obstaja lahko Steje ocenjevanje dolocenih obravnav ali vplivajo na polozaj posameznika
ali njegov status pri katerem se seveda upostevajo vse okolisCine, ki vplivajo na tak
primer. V primerih kjer je prisoten element » vsebine « je to primer kadar so na voljo
informacije o doloenem posamezniku ne glede na to kakSen je namen upravljalca
podatkov ali vpliv informacij na dolo¢enega posameznika ali vpliv tretje stranke na
katerega se podatki nanaSajo. Pri elementu » rezultata « ni nujno da je vplivna mo¢
dolo¢enega rezultata nujno zelo velika dovolj je Ze da se zaradi obdelave teh podatkov
lahko posameznik obravnava drugace od drugih oseb. Te tri elemente je potrebno
obravnavati kot alternativo in ne kot komulativne pogoje (Prelesnik, 2008, str. 6).
»Dolocen ali dolo€ljiv« posameznik je doloc¢ljiv, ko ga je mogoce posredno ali
neposredno dolociti predvsem z navedbo identifikacije, kot je identifikacijska Stevilka,
ime, spletni indifikator, podatkih o lokaciji ali pa se lahko identiteto posameznika dolo¢i
z navedbo enega ali ve¢ dejavnikov, ki so za njega znacilni genetsko, fizi¢no, dusevno,
fiziolosko, kulturno, gospodarsko ali druzbeno. Na splosno velja da je oseba doloc¢ena
ko se v skupini vec oseb razlikuje od vseh ostalih v skupini, kar pomeni da je posameznik
» dolocljiv « kadar ga je mogoce identificirati, Ceprav to do sedaj Se ni bilo storjeno.



Identifikacija se ponavadi opravi z uporabo ve¢ informacij ali tako imenovanih
identifikatorjev kot so barva las, viSina, funkcija, ime, poklic itd. Oseba je lahko
neposredno dolocena z imenom kar je najpogostejsi identifikacijski faktor ali posredno
dolocljiva na primer z Stevilko kartice zdravstvenega zavarovanja, telefonsko stevilko,
Stevilko potnega lista, registrsko Stevilko svojega avtomobila in tudi z ostalimi
drugacnimi identifikatorji (Prelesnik, 2008, str. 7).

4. »Fizi¢na oseba« samo fizicne osebe imajo osebne podatke in zasebnost, zato lahko o
osebnem podatku govorimo zgolj pri fizicnih osebah medtem ko pravne osebe ne
posredujejo osebnih podatkov in zato tudi ne morejo pricakovati da bodo imele
zasebnost. Pravne osebe imajo svoje podatke javno objavljene v poslovnem registru
(naziv podjetja, naslov, davéna Stevilka, mati¢na Stevilka, ban¢ni racun). Pojem fizi¢ne
osebe obravnava Splosna deklaracija ¢lovekovih pravic in v Sestem ¢lenu doloca da ima
v skladu z tem vsakdo povsod pravico do priznanja pravne sposobnosti. Pravila Direktive
ki ponujajo varstvo se uporablja za fizicne osebe se pravi za ljudi, kar pomeni da je
pravica do varstva osebnih podatkov univerzalna kar pomeni da ni omejena na drzavljane
ali prebivalce drzave (Prelesnik, 2008, str. 7).

— Obdelava osebnih podatkov

Osebni podatki se lahko obdelujejo kar pomeni da se lahko pridobivajo, zbirajo, shranjujejo,
urejajo, sporocajo, razkrivajo, povezujejo ali $irijo samo za toc¢no dolo¢en namen in v
primeru kadar obstaja ustrezna pravna podlaga kot je privolitev posameznika, pogodba ali
zakon. Obdelava osebnih podatkov pomeni vsako dejanje ali ve¢ dejanj skupaj, ki se izvajajo
z osebnimi podatki z avtomatiziranimi sredstvi ali tudi brez njih kot so strukturiranje,
spreminjanje ali prilagajanje, vpogled, priklic, beleZenje, zbiranje, urejanje, razkritje z
posredovanjem, uporaba, omejevanje, razsirjanje, uni¢enje ali izbris. Osebne podatke lahko
obdelujemo sami kot upravljalec ali po pogodbi z zunanjim pogodbenim obdelovalcem po
naro€ilu in izklju¢no na podlagi zahteve upravljalca. Splosna uredba o varstvu osebnih
podatkov doloca da je obdelava osebnih podatkov vsaka dejavnost, ki se izvaja na podatkih
o strankah in je zakonita ¢e je izpolnjen eden od naslednjih pogojev:

— Zakonska obveznost: obdelava podatkov je potrebna zaradi izpolnitve zakonske
obveznosti, ki obvezuje upravljalca.

— Privolitev: dolocena oseba na katero se nanasajo osebni podatki je informirano,
prostovoljno, izrecno in nedvoumno privolila v obdelavo svojih osebnih podatkov zaradi
dolo¢enega namena.

— Izvajanje pogodbe: na zahtevo posameznika preden skleni doloceno pogodbo je potrebna
obdelava podatkov za izvajanje pogodbe ali izvajanje ukrepov.

— Javni interes: obdelava podatkov je potrebna pri izvajanju javne oblasti dodeljene
upravljalcu ali za opravljanje naloge v javnem interesu.

— Zakoniti interes: obdelava podatkov je potrebna pri zakonitih interesih pri katerih si
prizadeva upravljalec ali neka tretja oseba, razen takrat kadar nad tak$nimi zakonskimi
interesi prevladajo temeljne pravice ali interesi posameznika.



— ZascCita zivljenjskih interesov: obdelava podatkov je potrebna za za$€ito zivljenjskih
interesov takrat, kadar se osebni podatki nanasajo na dolo¢enega posameznika ali katero
drugo fizi¢no osebo.

1.2 Pravica do varstva osebnih podatkov

Lahko recemo da je pravico do varstva osebnih podatkov zelo tezko definirati predvsem
zaradi tega ker predstavlja le okvir pravic posameznika, ki se nanasajo samo nanj in jih lahko
pravica zavaruje. Ena temeljnih ¢lovekovih pravic je pravica do zasebnosti, ki jo Ustava
Republike Slovenije navaja v petintridesetem c¢lenu, v katerem je zagotovljena
nedotakljivost ¢lovekove telesne in dusevne celovitosti, njegove zasebnosti ter osebnostnih
pravic. Med to zasebnost in osebnostne pravice lahko uvrstimo pravico do varstva osebnih
podatkov. Naprej pa v osemintridesetem ¢lenu Ustave Republike Slovenije doloca da je
zagotovljeno varstvo osebnih podatkov in da je prepovedana uporaba osebnih podatkov v
nasprotju z namenom njihovega zbiranja. Zbiranje, obdelovanje, namen uporabe, nadzor in
varstvo tajnosti osebnih podatkov doloc¢a zakon. Vsakdo ima pravico seznaniti se z zbranimi
osebnimi podatki, ki se nanasajo nanj in pravico do sodnega varstva ob njihovi zlorabi. Med
drugim je pravica do zasebnosti varovana tudi v mednarodnih aktih v osmem ¢lenu Evropske
konvencije o varstvu ¢lovekovih pravic in temeljnih svobos¢in (Ur. 1. RS, Mednarodne
pogodbe §t. 7/94), po katerem ima vsak pravico do spoStovanja svojega osebnega in
druzinskega Zzivljenja, svojega doma in dopisovanja in v Sestnajstem ¢lenu Pogodbe o
delovanju Evropske unije v katerem je doloc¢eno, da ima vsakdo pravico do varstva osebnih
podatkov, ki se nana$ajo nanj. Pravico do varstva osebnih podatkov je treba obravnavati
glede na vlogo, ki jo ima v druzbi v skladu z nacelom sorazmernosti, zaradi tega ker ni
absolutna pravica in jo uravnoteziti z drugimi temeljnimi pravicami.

1.3 Podroc¢ne ureditve
— Neposredno trzenje

Neposredno trzenje pomeni ko lahko upravljavec osebnih podatkov uporablja osebne
podatke posameznikov, ki jih je zbral z zakonitim opravljanjem dejavnosti ali iz javno
dostopnih virov za namene ponujanja blaga, storitev, zaposlitev, zaCasnega opravljanja del
z uporabo postnih storitev, telefonskih klicev, elektronske poSte ali drugih
telekomunikacijskih storitev. Uporablja lahko le osebno ime, naslov stalnega ali zacasnega
prebivalisca, telefonsko Stevilko, naslov elektronske poste in Stevilko telefaksa. Upravljalec
osebnih podatkov je dolZan obvestiti posameznika o kakr§nemkoli posredovanju njegovih
osebnih podatkov drugim uporabnikom in za to pridobiti njegovo pisno privolitev.
Posameznik lahko tudi kadarkoli zahteva da se njegovi osebni podatki prenehajo uporabljati
zaCasno ali trajno za namen neposrednega trzenja in z tem je upravljalec osebnih podatkov
dolZan ustrezno prepre€iti uporabo osebnih podatkov v roku petnajstih dni, ter o tem



obvestiti posameznika ki je to zahteval. Upravljalec pri takem primeru tudi krije vse nastale
stroske (Zakon o varstvu osebnih podatkov (ZVOP-1), Ur. I. RS, st. 94/07).

— Videonadzor

Videonadzor se lahko izvaja v javnem in zasebnem sektorju, ¢e je to potrebno za varnost
ljudi ali premozenja, zaradi zagotavljanja nadzora vstopa ali izstopa ali ¢e zaradi narave dela
obstaja moznost ogrozanja zaposlenih. Izvajalec videonadzora mora objaviti obvestilo, ki
mora biti vidno in objavljeno na na¢in, da omogoci posamezniku, da je seznanjen o izvajanju
preden se videonadzor zac¢ne izvajati in mora vsebovati podatke o nazivu izvajalca in
telefonsko stevilko za pridobitev informacij o shranjevanju posnetkov (ZVOP-1).

— Biometrija

Lasnosti posameznika se lahko primerjajo ali ugotavljajo z obdelavo biometri¢nih
znalilnosti, tako da lahko preverimo njegovo identiteto oziroma izvrSimo njegovo
identifikacijo pod pogoji ki jih dolo¢a zakon.To so vedenjske, telesne in fizioloske
znalilnosti, ki doloc¢ajo vsakega posameznika med katere uvrSséamo ocesno mreznico,
Sarenico, prstne odtise, usesa, znacilna drza, indeoksiribonukleinska kislina (DNK) in
posnetek papilarnih ¢rt na prstih (ZVOP-1).

— Evidenca vstopov in iztopov iz prostorov

Oseba zasebnega ali javnega sektorja lahko za namene varovanja Zivljenja, premozenja,
telesa posameznikov ter zaradi odrzavanja reda v njenih prostorih zahteva od vsakega
posameznika, ki vstopi ali izstopi iz tega prostora da navede vse ali nekatere svoje osebne
podatke, ter njihov razlog za vstop in iztop iz prostora. Lahko tudi preveri resni¢nost teh
podatkov z pregledom osebnega dokumenta posameznika. V evidenci vstopov in iztopov se
lahko vodijo samo naslednji osebni podatki, ki se lahko zahtevajo od posameznika kot so
osebno ime, Stevilka in vrsta osebnega dokumenta, naslov stalnega ali zaCasnega
prebivalis€a, zaposlitev, datum, uro in razlog zakaj je posameznik vstopil ali izstopil v
prostor. Te podatki se lahko hranijo najvec tri leta od vpisa v evidence, nato pa se zbriSejo
ali unicijo, ¢e z zakonom ni dolo¢eno drugace (ZVOP-1).

— Javne knjige in varstvo osebnih podatkov

ZVOP-1 v 83. ¢lenu navaja: »Osebni podatki iz javne knjige, urejene z zakonom, se lahko
uporabljajo le v skladu z namenom, za katerega so bili zbrani ali se obdelujejo, Ce je zakoniti
namen njihovega zbiranja ali obdelave dolocen ali dolocljiv.«

— Povezovanje zbirk osebnih podatkov

Zbirke osebnih podatkov iz javnih knjig in uradnih evidenc lahko povezujemo samo takrat,
ko je tako doloc¢eno v zakonu. Vsak upravljavec, ki povezuje zbirke osebnih podatkov je
dolZan pisno o tem predhodno obvestiti drzavni nadzorni organ, predvsem c¢e katerakoli



zbirka osebnih podatkov vsebuje obcutljive podatke. Zbirke osebnih podatkov iz
prekrskovnih in kazenskih evidenc je prepovedano povezovati z drugimi zbirkami osebnih
podatkov, ter podatki o povezanih zbirkah osebnih podatkov iz javnih knjig in uradnih
evidenc se v registru vodijo posebej od ostalih zbirk o osebnih podatkih (ZVOP-1).

— Strokovni nadzor

Izvajalec strokovnega nadzora lahko obdeluje le tiste osebne podatke nad katerimi ima po
zakonu pristojnost do izvajanja nadzora in ima pravico do izpisa, kopiranja, vpogleda ali
prepisovanja vseh osebnih podatkov pri njihovi obdelavi za izdelave porodila in za namene
strokovnega nadzora, ter je dolzan varovati njihovo tajnost. Vse stroske ki lahko nastanejo
pri obdelavi osebnih podatkov krije upravljavec osebnih podatkov (ZVOP-1).

2 PRAVNI VIRI VARSTVA OSEBNIH PODATKOV IN ZVOP-1

2.1 Zakonska ureditev in razvoj varstva osebnih podatkov

Ustava Republike Slovenije (URS), Ur. I. RS, st. 33/91-1, 42/97 — UZS68, 66/00 — UZ80,
24/03 —UZ3a, 47, 68, 69/04 — UZ14, 69/04 — UZ43, 69/04 — UZ50, 68/06 —UZ121,140,143,
47/13 — UZ148, 47/13 — UZ90,97,99 in 75/16 — UZ70a) je temeljni zakonodajni akt v
Republiki Sloveniji, ki zagotavlja varstvo osebnih podatkov in pravico do zasebnosti. Te
pravice ima URS dolocene v 35. ¢lenu v katerem navaja da je zagotovljena nedotakljivost
clovekove telesne in duSevne celovitosti, njegove zasebnosti ter osebnostnih pravic in v 38.
¢lenu kjer navaja da je zagotovljeno varstvo osebnih podatkov. Vsako zbiranje, obdelovanje,
namen uporabe, nadzor in varstvo tajnosti osebnih podatkov dolo¢a zakon. Vsakdo pa ima
pravico seznaniti se z zbranimi osebnimi podatki, ki se nanasajo nanj in pravico do sodnega
varstva ob njihovi zlorabi. Ustavodajalec se glede na navedeno ni odlo¢il za tako imenovani
»model zlorabe«, ampak za »obdelovalni model«, kar pomeni, da pravila ni dolocil na
nacelih svobode obdelave osebnih podatkov, ampak na urejanju dopustne obdelave osebnih
podatkov na zakonski ravni. Izbira tak$nega modela pomeni da je ustavno dovoljeno
obdelovati le tiste vrste podatkov, ki so nujno potrebni in primerni za uresni¢enje zakonsko
opredeljenega namena, kar v bistvu pomeni, da je prepovedano vse, razen tistega, kar je
izrecno dovoljeno z zakonom in popolnoma mora biti jasno, kateri podatki se lahko

obdelujejo, zagotovljeno mora biti primerno zavarovanje in to¢en namen obdelave podatkov
(Pirc Musar, 20064, str. 20).

Svoj prvi zakon s podrocja varstva osebnih podatkov je Slovenija sprejela leta 1990 in ta
predmetni zakon je veljal dokler ni bil 15. 4. 2004 sprejet ZVOP- 1 in zacel veljati z 1. 1.
2005. Sprejetje ZVOP-1 je bilo predvsem zelo pomembno zaradi vstopa Slovenije v
Evropsko Unijo saj je z tem dobila dolznost da uskladi varstvo osebnih podatkov z
dolo¢bami Direktive 95/46/ES. Zakon je predvideval ustanovitev neodvisnega in
samostojnega nadzornega organa za varstvo osebnih podatkov, ki ima vse pristojnosti, kot



se za tak nadzorni organ zahteva, zakonodajni okvir pa je bil dokon¢no dopolnjen z Zakonom
o informacijskem pooblas¢encu saj se je Direktiva 95/46/ES v celoti prenesla Sele z
uveljavitvijo tega zakona v slovenski pravni red. Informacijski pooblas¢enec pa je bil
ustanovljen 1. januarja 2006 (Prelesnik, 2015, str. 3).

Vprasanja, ki so povezana z uveljavljanjem, spoStovanjem in varstvom ¢lovekovih pravic in
svoboscin so v danasnjem svetu pogoj za normalno delovanje vsake drzave, ki je civilizirana.
Te pravice so namre¢ pridobljene v tiso¢letnem spopadanju med tistimi ljudmi, ki so bili
druzbeno mocni in ostalimi sloji, ki so bili tej oblasti podrejeni. Zraven vecnega argumenta
v prid clovekovim svobos¢inam in pravicam ni nobenega drugega bolj prepricljivega
Kriterija za razvejanost pravic in presojo sodobne podobe kot je zgodovinska utrjena pot pri
njihovem uveljavljanju, oblikovanju in utemeljevanju in prav zaradi takSnega
zgodovinskega razvoja smo zavedni z dejstvom, da vprasanja glede ¢lovekovih pravic niso
le ena izmed mnogih vprasanj posamezne druzbene ter politicne ureditve, ampak njeno
pomembnejSe vpraSanje od katerega je odvisna njena resitev celotne politi¢ne zgradbe
druzbe. Se pravi da brez jasne zgodovinske zavednosti o razvijanju ¢lovekovih pravic ne bi
bilo mozno teoreti¢no razpravljati o pravicah, ker bi se ne bi bilo mogoce izogniti dolocenim
oviram, ki jih konstantno postavlja mocna ideologizacija in ve¢ poskusov nezgodovinske
absolutizacije stanja pravic v razli¢nih druzbah. Vsa ¢lovekova preteklost je zgodovina boja,
da bi bil svoboden, saj je svoboda bistvenega pomena za vsakega cloveka, ki jo je mozno
ravno zaradi tega antropoloSko utemeljiti. Zaradi tega je Clovekova miselnost, odkar se
zavedamo nasega obstoja pretkana z idejo o svobodi in enakosti pri katerih so dolocena
zgodovinska dogajanja dolocala stopnjo utopic¢nosti in abstraktnosti teh idej. Vsem pa je bilo
skupno vprasanje in iskanje odgovora, kaksen je odnos med politi¢no skupnostjo in svobodo
posameznika (Jambrek, Pereni¢ & Ursi¢, 1988, str. 17-19).

Prvi znaki da je varstvo osebnih podatkov ena od temeljnih ¢lovekovih pravic, ki ga doloc¢a
ustava so bili amandmayji sprejeti k republiski ustavi v letu 1989 in so ze takrat dolocali da
je zagotovljeno varstvo osebnih podatkov. Slovenija je marca 1990 na podlagi teh
amandmajev dobila svoj prvi zakon katerega je bila glavna naloga doloc€itev pravic in urediti
varstvo osebnih podatkov, ter ukrepe in nacela da se ne bi dogajale zlorabe teh pravic.
Pomembna je bila tudi ratifikacija Konvencije o varstvu posameznika, zaradi avtomatske
obdelave podatkov, ki je postala standard zakonskega procesiranja, zbiranja in uporabe
podatkov. Drzavni zbor RS je leta 1999 zaradi pritiska in zahtev zaradi priblizevanja k
Evropski uniji sprejel nov Zakon o varstvu osebnih podatkov, ki je Ze bil usklajen z navedeno
direktivo ni pa Se imel dolo€ene institucije, ki bo nadzirala varstvo osebnih podatkov. V letu
2001 sta bila z Zakonom o spremembah in dopolnitvah zakona o varstvu osebnih podatkov
zato ustanovljena Varuh ¢lovekovih pravic in In§pektorat za varstvo osebnih podatkov (Pirc
Musar, Bien, Bogataj, Prelesnik & Zaucer, 2006, str. 21-22).



2.2 Viri EU in mednarodne pogodbe

Svet Evrope je mednarodna regionalna organizacija, ki je bila ustanovljena 5. maja 1949 in
ima danes iz evropske regije 47 drzav Clanic. Slovenija je postala ¢lanica 14. 5. 1993 in z
tem sprejela izpolnjevanje smernic, priporo¢il in nacel, ki jih daje Svet Evrope in so obvezne
za vse Clanice. Vsaka drzava mora za vstop izpolnjevati dva pogoja, ki sta pristop k Evropski
konvenciji o varstvu ¢lovekovih pravic in temeljnih svoboscin in sprejetje nadzora njenega
implementacijskega mehanizma. Evropska konvencija o varstvu ¢lovekovih pravic in
temeljnih svobos¢in je bila sprejeta v Rimu 4. 11. 1950 veljati pa je zacela 3. 9. 1953.
Slovenija jo je ratificirala v letu 1994 do sedaj pa je bila tudi ze veckrat dopolnjena. Osmi
¢len je eden izmed najpomembne;jsih in dolo¢a da ima vsakdo pravico do svojega zasebnega
in druzinskega zivljenja, svojega doma in dopisovanja. V izvrSevanje te pravice se javna
oblast ne sme vmesavati razen Ce je to z zakonom dolo¢eno in nujno v demokrati¢ni druzbi
zaradi drzavne varnosti, javne varnosti ali ekonomske blaginje drzave, zato da se prepreci
nered ali zloCin, da se zavaruje zdravje ali morala ali da se zavarujejo pravice in svobos¢ine
drugih ljudi (Rovsek, 2005, str. 54).

Konvencijo o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov (v
nadaljevanju Konvencija $t. 108) je bila sprejeta 21. 1. 1981 v Strasbourgu in je zacela veljati
v letu 1985, Slovenija pa jo je ratificirala v letu 1994. Temeljni namen Konvencije §t. 108 je
spostovanje pravic in temeljnih svobos¢in posameznika in v njeni dolo¢bi prvega ¢lena
navaja da je njen namen zagotoviti na ozemlju vsake pogodbenice vsakemu posamezniku,
ne glede na drzavljanstvo in prebivali§e, zagotoviti spoStovanje njegovih pravic in
temeljnih svobosc¢in, Se posebej do pravice do zasebnosti glede na avtomatsko obdelavo
osebnih podatkov, ki se nanasajo na posameznika. 1z samega namena konvencije izhaja da
se bo zakonodaja prilagajala avtomatski obdelavi osebnih podatkov in tehnoloSkemu
napredku v 153. ¢lenu URS pa je bila v pravni sistem prenesena neposredna uporaba njenih
dolocil, ki dolocajo, da morajo biti predzakonski akti, zakoni in ostali predpisi usklajeni z
ratificiranimi mednarodnimi pogodbami. Konvencija vsebuje ve¢ temeljnih nacel varstva
osebnih podatkov kot so nacelo kakovosti podatkov, nacelo omejitve obdelave, nacelo
zavarovanja podatkov ter nacelo odprtosti in sodelovanja. Pomen nacel je da morajo podatki
biti obdelani in pridobljeni zakonito in poSteno, pri posebnih vrstah osebnih podatkov
(zdravstveno stanje, versko prepricanje, poreklo) pa ne smejo biti obdelovani podatki, ki jim
z nacionalno zakonodajo ni dolo¢ena posebna zaSCita in sprejeti ustrezni ukrepi za
zavarovanje osebnih podatkov in tudi da mora vsak posameznik imeti omogocen dostop do
vseh informacij, ki so v zvezi z obdelovanjem njegovih osebnih podatkov. Njenim
podpisnicam pa daje tudi nalogo da izvrSijo primerne pravne ukrepe ob krsenju dolocb
nacionalne zakonodaje s katero se zagotovi uresnicitev temeljnih nacel za$¢ite podatkov iz
konvencije (Kovacic, 2006, str. 76).

Direktiva o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov (95/46/ES) Ur. EU, L 281/31 je bila sprejeta 24. oktobra 1995 in je osrednji del
evropske zakonodaje o podrocju varstva osebnih podatkov. Drzave ki so ¢lanice so jo morale



implementirati do 24. oktobra 1998 in je za vsako drzavo ¢lanico zavezujoca glede cilja, ki
ga je potrebno doseci vendar dovoljuje nacionalnim organom izbiro metod in njene oblike.
Sprejeta je bila zaradi zagotovitve ravnovesja med svobos¢inami posameznikov in varstvom
temeljnih pravic. Direktiva 95/46/ES doloca da mora biti obdelovanje osebnih podatkov
posteno in zakonito, podatki morajo biti zbrani na zakonit in za to¢no dolo¢en namen in ne
smejo nikoli biti obdelovani za kakr$nekoli druge namene, razen ¢e to ni bilo ze prej tako
doloceno. Podatki morajo vedno biti aktualni, neprekomerni in ustrezni, ter so shranjeni v
taksSni obliki, ki dovoljuje identifikacijo posameznikov le tako dolgo, dokler ni dosezen
namen njihove obdelave. Za obdelavo osebnih podatkov mora vedno obstajati soglasje
posameznika, na katerega se te podatki nanasajo in tudi vsak posameznik mora biti obvesc¢en
o tem kateri podatki in za kakSen namen se zbirajo. Seznanjen mora biti tudi z pravicami do
popravkov osebnih podatkov in moznostjo dostopanja do osebnih podatkov. Osebni podatek,
njegova obdelava in namen obdelave, zavarovanje in iznasanje osebnih podatkov so postali
temelji splosne izobrazbe posameznika in zato je z Direktivo 95/46/ES lahko reCemo da
dosezen zelo pomemben premik glede uresni¢evanja pravic do informacijske zasebnosti.
Glede na to da spoznanja in predpisi direktive varstva osebnih podatkov izhajajo iz leta 1995,
vendar se je od takrat do danes zgodil velik tehnoloski razvoj, ki ga zakonodajalec ni mogel
predvidevati in zato predpisi niso mogli ve¢ slediti temu napredku in zagotavljati odgovore
na prakti¢ne sodobne dileme. V danasnjem svetu kjer ima tehnologija zelo pomembno viogo
na vseh podroc¢jih v zZivljenju in v katerem je pretok osebnih podatkov vedno vecji in so se
izzivi globalizacije in novih tehnologij izredno povecali in zato zahtevajo novejse resitve za
bolj uc¢inkovito varstvo osebnih podatkov je Direktiva 95/46/ES zelo zastarela, zato je bila
reforma v EU glede varstva osebnih podatkov nujno potrebna in je bila tako kot posledica
nove zakonodaje o varstvu osebnih podatkov v EU direktiva razveljavljena v maju 2018.

Organizacija zdruzenih narodov je bila ustanovljena 26. oktobra 1945 in je mednarodna
organizacija katere Ustanovna listina predstavlja njen temelj delovanja in kjer sta bila
obravnavana in sprejeta dva pomembnej$a akta in to sta Splo$na deklaracija ¢lovekovih
pravic in Mednarodni pakt o drZavljanskih in politiénih pravicah. V mednarodni teoriji
¢lovekovih pravic je pravica do varstva osebnih podatkov uvrs¢ena pod bolj Sirok pojem
pravic do spoStovanja zasebnosti. Splosna deklaracija ¢lovekovih pravic je bila sprejeta leta
1948 in vse njene doloc¢be so zakonsko obvezne za vse drzave, ki imajo vneseno njeno
vsebino v svojih ustavah. Pomemben je 12. ¢len, ki se navezuje na pravico do zasebnosti in
pravi da se ne sme nikogar nadlegovati z samovoljnim vmesavanjem v njegovo druzino in
zasebnost, v njegovo dopisovanje in stanovanje kot tudi da ni dovoljeno napadati
posameznikovo ugled in Cast in poleg tega dolo¢a da ima vsak posameznik pravico do
varstva zakona pod tak$nimi pogoji. Mednarodni pakt o drzavljanskih in politi¢nih pravicah
je bil sprejet leta 1966 in zacel veljati naslednjo leto v marcu, ter pravi da je dosegljiva
idealna Cloveska svoboda, ¢e so le zato omogoceni pogoji, ki vsakemu dajejo moznost da
uziva v svojih politicnih in drzavljanskih pravicah ter v svojih Kkulturnih, socialnih in
ekonomskih pravicah. V njegovem 17. ¢lenu je doloeno da se nihée ne sme nikomur
nezakonito in samovoljno vmeSavati v njegovo zasebno in druzinsko Zivljenje, v
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dopisovanje in stanovanje ali nezakonito napadati posameznikovo €ast in ugled, ter da ima
vsak posameznik pravico do zakonskega varstva pred takimi napadi. Mednarodna
organizacija dela je ena izmed najstarejSih agencij Zdruzenih narodov njena naloga pa je
izvajanje aktivnosti na izbolj$avi socialnih pravic in statusa ki ga imajo delavci. V okviru te
organizacije je bil leta 1997 sprejet Kodeks ravnanja o varstvu osebnih podatkov delavcev
in sicer da se osebni podatki o delavcih zbirajo, uporabljajo in shranjujejo namensko in
zakonito.

2.3 Zakon o varstvu osebnih podatkov

V Republiki Sloveniji je na podro¢ju varovanja osebnih podatkov to bil prvi Zakon o varstvu
osebnih podatkov in je zacel veljati 24. 3. 1990, vendar ko je Slovenija leta 2004 vstopila v
EU kot njena ¢lanica je zato 15.7. 2004 sprejet nov ZVOP-1, ki je zacel veljati 1.1.2005.
ZVOP- 1 doloc¢a nacela, pravice, ukrepe in obveznosti z katerimi se preprecuje neustavno,
nezakonito in neupraviceno poseganje v dostojanstvo in zasebnost posameznikov pri
obdelavi osebnih podatkov. Namen in vsebina tega zakona sta opredeljena v prvem ¢lenu
ZVOP- 1 katerega je izhodisce da je varstvo osebnih podatkov del Sirokega podrocja o
varstvu zasebnosti. Na podro¢ju nadzora veliko obveznost ZVOP- 1 dodeljuje
Informacijskemu pooblas¢encu, ki nadzira da se zakon izvaja pravilno in je neodvisni
nadzorni organ. Tako ZVOP-1 preprecuje nezakonite in neustavne posege v dostojanstvo in
zasebnost posameznika.

Prepoved nezakonitih dejanj pa ne velja samo za krSitve ZVOP- 1, ampak tudi za krSenje
drugih specialnih zakonov, ki z dolo¢bami ZVOP- 1 in v skladu z 38. ¢lenom Ustave RS
obdelujejo osebne podatke na razlicnih podro¢jih. Poznamo tudi izjemne primere, ko
dolo¢be ZVOP- 1 ne veljajo in jih ne uporabljamo. Prvi takSen primer je ko se osebni podatki
posameznika obdelujejo izklju¢no za osebne ali druZinske namene, takrat ni potrebno da
uporabljamo ZVOP-1. Drugi primer, kjer se ZVOP- 1 ne uposteva so osebni podatki, ki se
obdelujejo za €lane verskih skupnosti, sindikatov, politicnih strank in druStev v tem primeru
ima upravljalec osebnih podatkov dolznost, da vzpostavi katalog kjer so zbrani vsi osebni
podatki, ter je zadolZzen porocati drzavnemu nadzornemu organu za varstvo osebnih
podatkov in tudi o njih se ne sme objavljati podatkov v drugih registrih, kjer so zbrani drugi
osebni podatki. Tretji primer so osebni podatki, ki se uporabljajo v medijih za obvescanje
javnosti za katere velja enako kot v drugem primeru in ne rabijo uporabljati dolocb zakona
0 iznosu osebnih podatkov iz drzave (Cebulj & Zurej, 2005, str. 31).

V celotnem postopku ravnanja z osebnimi podatki ZVOP-1 doloca temeljna nacela, ki jih
moramo vedno upostevati, poleg tega pa so ta nacela vsebovana tudi v Mednarodnih pravnih
aktih in v Ustavi. Najpomembnej$a med njimi so: nacelo sorazmernosti, nacelo zakonitosti
in postenosti in nacelo prepovedi diskriminacije. Zakonodajalec zeli z njimi poskrbeti da bi
se minimalno posegalo v zasebnost posameznika pri obdelavi njegovih osebnih podatkov. Z
splo$nimi naceli se razlaga zakonske dolocbe in se jih pravno argumentira, ter so vodilo
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pravni ureditvi in zakonskim garancijam. Zelo pomembno pri tem zakonu je da so
naslovniku pravne norme dolocila razumljiva v aspektu pravnih nacel, ki jih zakonodajalec
poudari kot ureditveni razlog (Pavénik, 1999, str. 21).

3 SPLOSNA UREDBA EU O VARSTVU PODATKOV

3.1 Namen in razlogi zakonske preureditve in ZVOP-2

Zelo siroka uporaba in razvoj komunikacijske in informacijske tehnologije sta zacela zelo
mocno vplivati na vsa podrocja ¢lovekovega delovanja in zivljenja. Temu lahko recemo
digitalizacija naSega gospodarstva in druzbe. Govorimo lahko o ¢etrti industrijski revoluciji,
pri kateri ne gre za menjavo fizi€nega dela ljudi z stroji, ampak gre za nadomestitev in
izboljSavo ¢loveskih miselnih opravil in ravnanje z visokimi racunskimi in avtomatiziranimi
procesi. Digitalizacija je prinesla nove do sedaj Se nepredstavljive moznosti, ne samo v
industriji, ampak tudi v storitvenih dejavnostih. Razvijanje programskih oprem in
informacijske tehnologije je omogocilo uporabo mobilnih aplikacij in razvijanje algoritmov
zarazvoj umetne inteligence, senzorje in zmogljivejse robote, ki so ¢edalje cenejsi in man;si,
kar omogoca vedno bolj SirSe uporabljanje proizvodnje in novih tehnik, pod kar spada tudi
3D tiskanje, najpomembnejsa pa je moznost povezave v kiberfizi¢ne sisteme, pri katerih
naprave lahko izmenjujejo podatke med seboj in proces poteka deloma avtonomno. Nastane
zelo veliko podatkovje, ki mu reCemo big data, ki ga je mozno analizirati in podatke ki smo
jih z tem pridobili uporabimo v poslovnih procesih, tako imenovanih smart data. Mobilni
internet ne povezuje ve¢ samo ljudi med sabo, ampak je ustvaril internet storitev in stvari,
tehnoloski razvoj oblaka (angl. cloud technology), uveljavil pa je tudi digitalne platforme
(Sencur Pecek, 2017, str. 6).

Pri obdelovanju osebnih podatkov z modernimi tehnologijami je veliko pomanjkanje
pravnih norm, saj taks$na tehnologija Ze dolgo ni ve¢ znanstvena fantastika to so trojanski
konji, internet stvari, brezpilotni letalniki, nove oblike biometrije, avtomatska prepoznava
tablic, Se pametne;jsi telefoni in aplikacije, neskonéne moznosti avtomatiziranega odloCanja
in profiliranja so povod za spreminjanja zakona o varstvu osebnih podatkov na ravni EU.
Ker je bila tako Direktiva 95/46/ES kot na njenem temelju sprejet ZVOP-1 odsev Casa, je
povsem jasno da sodobnemu nacinu Zivljenja, ki so ga ustvarile sodobne tehnologije ta
pravna podlaga ne ustreza ve€. Te tehnologije veliko dajejo a isto€asno v zameno Zelijo
pridobiti veliko ve¢ naSih podatkov (Prelesnik, 2017, str. 3).

V letu 2010 je Evropska komisija predstavila Svetu in Evropskemu parlamentu sporocilo z
katerim sta se obe institucije strinjali in na temeljih tega sporocila je leta 2012 Komisija
pripravila predlog za reformo varstva osebnih podatkov. Predlog se je sprejemal po rednem
zakonodajnem postopku, Evropski parlament in Svet pa sta zraven odlocala kot
sozakonodajalca. V prvi obravnavi je marca 2014 Evropski parlament sprejel vidik za
predlog uredbe, ki sluzi kot izto¢nica za nadaljnja pogajanja med institucijami. Splosna
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uredba o varstvu osebnih podatkov je bila sprejeta in usklajena 27. aprila 2016, ko se je
koncal celoten proces in je bila potrebna le Se objava v Uradnem listu Evropske Unije v
katerem je bila objavljena 4. maja 2016.

Sprejetje predloga ZVOP- 2 po nujnem postopku je predlagala vlada RS 12. 4. 2018, vendar
neuspesno, saj je velika vecina poslanskih skupin predlog zavrnila in je posledi¢no prislo do
razpustitve parlamenta, tako da do sprejema zakona nikoli ni prislo, ampak neodvisno od
nesprejetja ZVOP-2 se je zacela Splosna uredba o varstvu osebnih podatkov neposredno
uporabljati z 25. 5. 2018. Ne glede na to da ZVOP-2 $e vedno ni bil sprejet moramo vedeti,
da se Splosna uredba o varstvu osebnih podatkov uporablja neposredno, zato so vse dolocbe
v nacionalnih zakonih, trenutno je to v RS ZVOP-1, ki nasprotujejo Splosni uredbi o varstvu
osebnih podatkov neveljavne. Novi evropski ureditvi pa se morajo prilagoditi podjetja ne
glede na to da RS $e ni sprejela ZVOP-2. Nov osnutek predloga Zakona o varstvu osebnih
podatkov ZVOP-2 je ze bil objavljen 6. 3. 2019, rok za uveljavitev zakona pa naj bi bil
dolocen julij 2019.

Cilji predloga ZVOP-2 je zagotavljanje izvrSevanj Direktive in Splosne uredbe v pravnem
redu RS, tako da bi ¢im ve¢ vpraSanj bilo reSeno ali urejeno v sistemskem zakonu o varstvu
osebnih podatkov in tako zagotovljena uresniéitev posameznikove ¢lovekove pravice do
varstva osebnih podatkov, kot je navedeno v 38. ¢lenu Ustave RS. Predvsem je treba
zagotoviti spostovanje pravne varnosti, da bi bila vsebina dolo¢b ZVOP-2 najbolje kar se da
v pomo¢ posameznikom na katere se osebni podatki nanasajo, ter zagotoviti [judem na katere
se osebni podatki nanasajo ter poslovnim subjektom in javnopravnim organom, da so
sistemske norme pojasnjevalno predpisane ali ¢imbolj povezane, tako da je omogocen
¢imvecji koherenten pristop k izvedbi varovanja pravic in izvedbi uresni¢evanja s podrocja
varstva osebnih podatkov. Predvsem pa zagotovitev da se ohrani do sedaj doseZena visja
stopnja varovanja osebnih podatkov v ¢imvecji meri. V predlogu ZVOP-2 so kot del novosti
uporabljene zakonodajne tehnike kot so: tehnika indikacije, tehnika prepisa, tehnika
povzetka in tehnika zdruzitve dolocb iz Splosne uredbe in Direktive. Nacela predloga
ZVOP-2 pa so: nacelo spoStovanja osebnosti in pravic ¢loveka, nacelo zakonitosti, nacelo
stroge sorazmernosti, nacelo namenske obdelave osebnih podatkov in delno relevantno
nacelo, kar pomeni da je prepovedano vse kar ni izrecno dovoljeno. Glede na dosedanji
Zakon o varstvu podatkov (ZVOP-1) se poglavitne zakonodajne spremembe nanasajo na
splosne dolocbe, kot tudi na posebne dolocbe, ter tudi na podrocne ureditve. Nekoliko
drugace so dolocena nacela poStenosti, zakonitosti in sorazmernosti, kar precej je
spremenjena definicija sploSne privolitve posameznika za obdelavo njegovih osebnih
podatkov. Potem so na novo razdelane obdelave in definicije v povezanosti z posebnimi
vrstami osebnih podatkov, glede drugih namenov obdelave osebnih podatkov je dolocena
nova ureditev v skladu z SploSno uredbo in nova ureditev za osebe ki znotraj obdelovalcev
ali upravljalcev jamcijo za varstvo osebnih podatkov, posebno ko gre za mnozic¢ne ali
tvegane obdelave osebnih podatkov. Bolj natan¢no je definiran tudi postopek uveljavljanja
pravic posameznikov posebno pa je poudarjen pomen svobode izrazanja v odnosu do varstva
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osebnih podatkov. Po dolo¢bi ZVOP-2 ostaja enotni nadzorni organ za varstvo osebnih
podatkov RS Informacijski pooblas¢enec, kot je veljalo tudi do sedaj, v posebnem delu
ZVOP-2 (IX. del) pa je urejeno podrocje pravosodja, policije, izvrSevanje kazenskih sankcij
in obrambe in varnosti drzave. V posebnem delu ZVOP-2 so tudi urejene podro¢ne ureditve
obdelave osebnih podatkov delno prenovljeni sta dolo¢bi o videonadzoru in biometriji.
Upravne globe se bo dolo¢bi Splosne uredbe obravnavajo kot prekrski tako doloc¢ajo
kazenske dolocbe, prekrskovni organ pa je Informacijski pooblas¢enec. Nujno so morale biti
izvedene tudi velike spremembe dosedanjega tradicionalnega izrazoslovja na podrocju
varstva osebnih podatkov, ker je bilo to nujno potrebno urediti glede na drugac¢no definicijo
iz Splosne uredbe in Direktive. Predlog zakona ZVOP-2 pa doloca tudi vecje Stevilo resitev
z vidika administrativnih poenostavitev ali razbremenitev, vklju¢no z gospodarstvom
(Predlogi k osnutku Zakona o varstvu osebnih podatkov (EVA: 2018-2030-0045), 2019, str.
4).

3.2 Ocena ufinka v zvezi z varstvom podatkov

Splosna uredba daje zelo velik znacaj preventivnim dejanjem v sklopu novega temeljnega
nacela odgovornosti, ki zahteva in istocasno poudarja proaktivno in preventivno ravnanje
obdelovalcev in upravljalcev podatkov. Ocena ucinka v zvezi z varstvom podatkov so
opredeljene v 35. ¢lenu Uredbe in zastopajo enega od bistvenih konceptov nacela
odgovornosti in orodje za pravocasno analizo, identifikacijo in zmanjSanje tveganj v zvezi z
nezakonitimi ravnanji z osebnimi podatki. Kadar je mogoce, da bi lahko vrsta obdelave
povzrocila vecje tveganje za svoboscine in pravice posameznikov, zlasti zaradi uporabe
novih tehnologij in ob upostevanju okolis¢in, narave, obsega in namenov obdelovanja
podatkov, takrat upravljalci pred obdelavo opravijo oceno ucinka predvidenega dejanja in se
ocena lahko navezuje in izvr$i za ve¢ procesov ali za posamezen proces obdelave osebnih
podatkov. Ocena zajema vsaj oceno sorazmernosti in potrebnosti dejanj obdelovanja
podatkov glede na njihov namen, sistemati¢en opis predpostavljenih namenov in dejanj
obdelave, oceno tveganj za svoboS¢ine in pravice posameznikov na katere se navezujejo
osebni podatki in ukrepi za obravnavo tveganj, zaS€itnih ukrepov, ter varnostnih ukrepov.
Ocena ucinka je zasnovana za upravljanje s tveganji in njihovi ¢imve¢ji minimizaciji in ima
tudi druge pozitivne vplive. Vedno je izvedena pred obdelavo osebnih podatkov in se
ponavlja redno predvidoma na vsaj tri leta. Informacijski pooblascenec priporoca da se ocena
ucinka izvede v §tirih fazah in sicer prva je opredelitev konteksta, kjer so nasteti vsi podatki,
njihov namen obdelave, nacin pridobitve podatkov, udelezeni subjekti, kaksSna sredstva se
uporabljajo pri obdelavi in koliko ¢asa se podatki hranijo. Druga faza je analiza tveganj in
obsega identificiranje predvidenih tveganj v tej fazi je potrebno dolociti raven resnosti in
raven verjetnosti izbira orodij in metodologije pa je prepuscena upravljalcem. Ocena
tveganja se opravi po temeljnih nacelih varstva osebnih podatkov, ki jih doloca 5. ¢len
Uredbe in to so: zakonitost, postenost in preglednost, najmanjsi obseg podatkov, omejitev
namena, omejitev shranjevanja, tocnost in celovitost in zaupnost. Tretja faza so ukrepi za
obvladovanje tveganj njihov namen pa je odpravljanje ali vsaj ublazevanje prepoznanih
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tveganj na raven ki je spremenljiva. Cetrta faza pa je priprava poroéila ocene u¢inka, e so
vse prve tri faze izvedene ustrezno imamo zapise, ki se sistemati¢no uredijo v porocilo v
katerem mora biti razvidno, da so bili uposStevani vsi kriteriji, ki so zahtevani, da je ocena
ucinka ustrezna. Priporo¢eno je da ima poroc€ilo zakljucek in da je vedno na razpolago
nadzornemu organu, kadar zahteva poro¢ilo. Z nadzornim organom se morajo upravljalci
posvetovati v primeru, kadar iz ocene ucinka lahko razberemo, da bi obdelovanje lahko
povzrocilo vecje tveganje, ¢e upravljalec ne bi hotel sprejeti ukrepa za zmanjSanje tveganja.
Predhodno posvetovanje ni potrebno, ¢e je tveganje ublazeno na spremenljivi ravni
(Informacijski pooblascenec, 2019).

3.3 Privolitev

Splosna uredba o varstvu podatkov doloca da je privolitev posameznika ena od Sestih
pravnih veljavnih podlag za zakonito obdelavo podatkov in da je potrebno pridobiti veljavno
privolitev na nacin, ki daje posamezniku pravo mo¢ odlo¢itve pod kak$nimi pogoji in komu
bo posameznik dovolil obdelavo svojih osebnih podatkov. Privolitev mora vedno biti
informirana, prostovoljna, specifi¢na in nedvoumna. Ce obdelava osebnih podatkov ni nujno
potrebna za dosezek pogodbene obveznosti, potem ni dovoljeno pogojevanje privolitve z
izvajanjem pogodbe. Vsak namen obdelave podatkov potrebuje loceno privolitev in vsak
posameznik ima pravico, da lahko privolitev kadarkoli preklice. Splosna uredba o varstvu
podatkov v 4. ¢lenu opredeljuje privolitev posameznika na katerega se navezujejo osebni
podatki, kot vsako konkretno, prostovoljno, nedvoumno in informirano izkazano voljo
posameznika z katero se z jasno potrditvijo ali izjavo posameznik izrazi da soglasa z
obdelavo osebnih podatkov, ki se navezujejo na njega. Vcasih je potrebno pridobiti izrecno
privolitev posameznika do tega pa ponavadi pride v doloc¢enih primerih ko je potreba po
nadzoru nad osebnimi podatki vecja in ko obstaja veliko tveganje da bi podatki lahko bili
zlorabljeni. Vedno je potrebno pridobiti izrecno privolitev, ko se obdelujejo posebne vrste
podatkov, ko odlocanje temelji izklju¢no na avtomatizirani obdelavi podatkov in ko se
osebni podatki prenasajo v tretje drzave. Splosna uredba o varstvu podatkov predpisuje, da
je za veljavno privolitev potrebno jasno in pritrdilno postopanje, pri izrecni privolitvi pa so
zahteve postavljene nekoliko vi§je in sicer izrecno na kakSen nacin je bila privolitev
izrazena, priporoc¢eno je da je v pisni obliki lahko pa je tudi v obliki izpolnjenega spletnega
obrazca ali kot skeniran dokument z podpisom ali dokument podpisan z elektronskim
podpisom. Posebno varstvo osebnih podatkov pa potrebujejo predvsem otroci, saj se manj
zavedajo posledic, tveganj in zaSCitnih ukrepov pri svojih pravicah. SploSna uredba za
varstvo podatkov privolitev otrok ureja v 8. ¢lenu, kjer navaja da morata biti izpolnjena dva
pogoja in sicer da obdelava temelji na privolitvi otroka in da je obdelava, ki se ponuja
neposredno otroku povezana preko storitev informacijske druzbe. Taksno posebno varstvo
bi moralo vplivati predvsem na uporabo osebnih podatkov otrok za ustvarjanje uporabniskih
profilov ali v namene trzenja. Splo$na uredba za varstvo podatkov dolo¢a da storitve
informacijske druzbe, ki so ponujane neposredno otroku in obdelujejo osebne podatke otroka
so zakonite samo takrat, kadar je otrok star vsaj 16 let. Ko bo potrjen predlog ZVOP-2 bo
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privolitev zakonita, ¢e jo bo posredovala mladoletna oseba, ki je stara 15 let ali vec. Pri
privolitvah za znanstveno raziskovanje mora posameznik imeti moznost dati privolitev le na
doloc¢enih podrocjih znanstvenega raziskovanja ali le pri delu projekta, privolitev pa mora
vedno biti dobro informirana, namen obdelave mora biti dobro dolo¢en, opisan in jasen, kar
pomeni da morajo biti doloceni Ze od samega zacetka. V primeru da to ni mozno so opisi
lahko bolj generalni, razen ¢e gre za posebne vrste osebnih podatkov pri katerih Splosna
uredba v 9. ¢lenu doloca pri takih primerih ve¢ skrbnosti. Pri projektu ki napreduje iz ene
stopnje v drugo stopnjo, mora privolitev za to naslednjo stopnjo biti dana vnaprej Se preden
se lahko projekt nadaljuje. Ustrezne =za$¢itne ukrepe kot so anonimizacija in
psevdonimizacija pa Splo$na uredba navaja v svojem 89. ¢lenu. Ceprav obdelava podatkov
temelji na privolitvi, to ne opravicuje prekomernega zbiranja osebnih podatkov glede na
doloc¢ene namene (Informacijski pooblas¢enec, 2019).

34 Pogodbena obdelava

Pogodba je potrebna zaradi tega, ker morata obe stranki poznati svoje odgovornosti in
obveznosti, ki iz te pogodbe izhajajo. Upravljalci imajo odgovornost za skladnost z Splosno
uredbo in zato lahko imenujejo le tiste obdelovalce, ki so zmozni zagotoviti zadostno
jamstvo, da so zagotovljene zahteve Splosne uredbe in da se tudi pravice posameznikov
ustrezno varujejo. Obdelovalci lahko z osebnimi podatki ravnajo le na osnovi
dokumentiranih navodil upravljalca in imajo po Splosni uredbi dolo¢eno neposredno
odgovornost, ki je lahko predmet za samostojno sankcijo. Splo$na uredba v 28. ¢lenu doloca
minimalen obseg sestavin pogodbe o pogodbeni obdelavi in da so pogodbe v pisni obliki,
kar zagotavlja da se in upravljalec in obdelovalec zavedata svojih obveznosti in pravic.
Uporabljanje pisnih pogodb pa tudi dviguje posameznikovo zaupanje, da so njegovi osebni
podatki obdelovani varno in zakonito. V pogodbah mora biti popolnoma razvidno kateri in
¢igavi podatki, ter za koliko ¢asa in kakSen namen bodo obdelovani in razviden domet pravic
in obveznosti, ki jih ima upravljalec z osebnimi podatki. Splosna uredba predpisuje da
obdelovalec zagotovi da so osebe, ki so pooblaS¢ene za obdelovanje osebnih podatkov
zavezane k zaupnosti ali jih k temu zavezuje dolocen zakon. Obdelovalec mora sprejeti vse
ukrepe, ki so potrebni za varnost osebnih podatkov in jih je dolZan opisati v internem
pravilniku o varnosti osebnih podatkov, ter lahko zaposli nekega drugega obdelovalca le, ¢e
je pred tem dobil splosno ali posebno pisno dovoljenje upravljalca, ter mora zagotoviti da
velja med obdelovalcem in pod-obdelovalcem enaka obveznost kot med obdelovalcem in
upravljalcem in da je med njima podpisana pisna pogodba. Obdelovalec pomaga upravljalcu
pri izpolnitvi njegovih obveznosti, da poda odgovor na zahteve za uresniCitev pravic
posameznika na katerega se osebni podatki nanasajo in pomaga tudi pri zagotovitvi varnosti
obdelave in uradnih obves€anjih o oceni u€inkov in krSitvah za varstvo osebnih podatkov.
Po zakljucitvi obdelave se vrne ali izbriSe vse osebne podatke upravljalcu in iz 28. ¢lena
Splosne uredbe izhaja da obdelovalec zagotovi upravljalcu na dostop vse informacije, ki so
potrebne za dokazovanje izpolnitve obveznosti in upravljalcu omogoci izvedbo revizij in da
pri njih tudi sam sodeluje. Vsak obdelovalec je po Splosni uredbi neposredno odgovoren da:
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sodeluje z nadzornimi organi, ne zaposluje pod- obdelovalcev brez predhodnega pisnega
dovoljenja upravljalca, vodi evidenco dejavnosti obdelav, zagotovi varnost obdelave
osebnih podatkov, po potrebi dolo¢i pooblas¢eno osebo za varstvo osebnih podatkov,
upravljalca obve$¢a o krsitvah, kadar je potrebno imenuje predstavnika znotraj EU. Ce
obdelovalec v neskladnosti z pogodbo, ki jo ima z upravljalcem ne izpolni svojih obveznosti
kakor jih dolo¢a Splosna uredba lahko odgovarja za to odSkodninsko v razmerju do
posameznikov in upravljalca, lahko pa je tudi izpostavljen popravljalnim ukrepom
nadzornega organa in globam. Splosna uredba dovoli uporabo standardnih pogodbenih
dolo¢il, ki jih sprejme Informacijski pooblasc¢enec ali jih dolo¢i Evropska komisija, saj nova
Se niso doloCena, kar pomeni da so Se vedno v veljavi obstojece standardne pogodbene
klavzule Evropske komisije in tako bo ostalo vse do njihove nadomestitve, spremembe ali
razveljavitve. Ce pa Zelimo osebne podatke prenasati v tretje drzave na osnovi veljavnih
standardnih pogodbenih klavzul ni za to ve¢ potrebno dobiti posebnega dovoljenja od
Informacijskega pooblascenca, lahko pa se zasCitni ukrepi zagotavljajo tudi z drugimi
pogodbenimi dolo¢ili, vendar je v takem primeru potem potrebno dobiti dovoljenje od
Informacijskega pooblas¢enca (Informacijski pooblascenec, 2019).

35 Evidenca dejavnosti obdelave

Glede evidentiranja dejavnosti obdelave osebnih podatkov vsebuje Splosna uredba izrecne
dolocbe. Dejavnosti obdelav, ki se izvajajo v organizaciji so vse obdelave osebnih podatkov
kot na primer hramba, posredovanje podatkov za dolo¢en namen, izbris, itd. Potrebno jih je
voditi v pisni obliki in na takSen nacin, da se jih lahko na zahtevo Informacijskega
pooblascenca predlozi v pregled. Tako obdelovalci kot upravljalci imajo vsak svoje
dokumentacijske odgovornosti. Srednje velika in majhna podjetja, ki imajo do 250
zaposlenih imajo obveznost dokumentiranja procesov la za specifiéne vrste dejavnosti
obdelave, posebno tam Kjer gre za bolj tvegane obdelave kot so obdelave iz kazenskih
evidenc ali pri zdravstvenih podatkih. Evidenco vecinoma organizacij vodi v elektronski
obliki in jih azurira sproti, da evidence izkazujejo trenutno stanje dejavnosti obdelav. Z
dokumentiranjem imajo upravljalci in obdelovalci vsak svoje obveznosti pri organizacijah,
ki zaposlujejo ve¢ kot 250 ljudi je potrebno evidentirati vse dejavnosti obdelav osebnih
podatkov, tiste ki jih zaposlujejo manj pa imajo omejene obveznosti in evidentirajo le tiste
dejavnosti obdelav, ki predstavljajo tveganje za svobosCine in pravice posameznikov na
katere se navezujejo osebni podatki ali niso ob¢asne ali pa vkljucujejo posebne vrste osebnih
podatkov. Splosna uredba v 30. ¢lenu doloca, da vsak upravljalec vodi evidenco dejavnosti
obdelave osebnih podatkov v sklopu svoje lastne odgovornosti. VVsaka evidenca mora imeti
naslednje informacije: ime ali naziv, ter kontaktne podatke upravljalca, namen obdelave,
opis kategorij posameznikov na katere se navezujejo osebni podatki in kategorije
uporabnikov, kadar je potrebno informacije o prenosih osebnih podatkov v mednarodno
organizacijo ali v tretjo drzavo in ¢e je mogoce sploSni opis organizacijskih in tehni¢nih
varnostnih ukrepov in predvidene roke za izbris razli¢nih vrst podatkov. Za izkazovanje
skladnosti z Splosno uredbo je priporo€eno in koristno, da se pregledno vodijo tudi zbirke

17



pridobljenih privolitev, pravne podlage za vsako evidentirano dejavnost, seznam obdelav in
pogodbenih obdelovalcev, zbirko porocil o izvedbi ocen ucinkov za varstvo osebnih
podatkov, seznam obvestil o krSitvah, interni pravilnik o varovanju osebnih podatkov,
evidenco uveljavljanja pravic posameznikov, ter druga dokumentacija kot so pripoznani
kodeksi in pridobljeni certifikati. Dokumentiranje se izvaja z notranjo revizijo in drugimi
postopki, ki zagotavljajo skladnost poslovanja in pomagajo ugotoviti katere osebne podatke
organizacija obdeluje in kje se ti podatki nahajajo. Lahko se izvaja preko vpraSalnikov, ki so
pripravljeni za razli¢ne dele organizacije in pregledom postopkov, pogodb, politik in
dogovorov, ter z beleZenjem ugotovitev, ki so v pisni obliki in ustrezno strukturirane, da
omogocajo lazje pregledovanje. Ugotovitve se uporabijo na nacin, da se dokumentacija, ki
definira podro¢je varstva osebnih podatkov konstantno osvezuje in prilagaja potrebam in
dejanski praksi (Informacijski pooblaséenec, 2019).

3.6 Prijava krSitve varnosti

Ce je verjetnost da bi bile z krsitvijo ogroZene svobos&ine in pravice posameznikov Splosna
uredba navaja dolznost obvesS¢anja nadzornega organa o morebitnih zaznanih krSitvah
varnosti osebnih podatkov, obvestilo pa je potrebno podati takoj ko se zazna krSitev
najkasneje v roku 72 ur. Kadar je velika moznost, da krSitev varnosti osebnih podatkov lahko
povzroci preveliko tveganje za svoboscine in pravice posameznikov, takrat je potrebno da
upravljalec obvesti posameznika, da je priSlo do krSitve njegovih osebnih podatkov.
Priporoceno je da imajo organizacije vnaprej dokumentiran in vzpostavljen u¢inkovit sistem
za zaznavo in sporocanje krsitev, kar bi zagotovilo tudi skladnost z Splosno uredbo in zelo
pomagalo pri preprecevanju posledic za posameznike in preprecilo nepotrebne sankcije
zaradi krSenja obveznosti uradnega obveS¢anja. Priporoceno je tudi da organizacije belezijo
in hranijo vse zaznane krSitve varstva osebnih podatkov, ne glede na to ali je potreba po
uradnem obveS¢anju. SploSna uredba v svojem 33. in 34. Clenu navaja krSitev varstva
osebnih podatkov kot krSitev, ki vodi do nezakonitega uniCenja, spremembe, izgube,
nepooblaS¢enega dostopa do osebnih podatkov, krSitev pa je lahko napravljena nehote
recimo iz malomarnosti ali pa je naklepna oziroma nac¢rtovana. Na splo$no je ta krSitev kot
varnostni incident, ki ogroza celovitost, zaupnost in dostopnost osebnih podatkov. V praksi
so lahko krSitve varnosti osebnih podatkov: posredovanje osebnih podatkov napacnemu
naslovniku, dostopanje do podatkov z strani nepooblasene osebe, kraja ali izguba
raunalniS8ke opreme, ki vsebuje osebne podatke, spreminjanje osebnih podatkov brez
potrebnih dovoljenj, nepooblas¢eno unievanje baz z osebnimi podatki, izguba dostopa do
osebnih podatkov, kot je na primer izguba opreme, ki omogoca desifriranje ali izguba gesla.
V primeru kadar so zaznane katerekoli krsitve je treba oceniti dva klju¢na faktorja in sicer
resnost in verjetnost posledic za svobos¢ine in pravice posameznikov. Resnost je povezana
z Skodo, verjetnost pa z moznostjo nastanka posledic, ki jo krSitev lahko povzroci
posamezniku. Opozorilo uvodne dolocbe 85 Splosne uredbe se glasi, da lahko vsako kr$enje
varnosti osebnih podatkov, ¢e se ti podatki ne obravnavajo pravo€asno in ustrezno
posameznikom povzroc¢i premoZenjsko ali nepremozenjsko in fizi€no $kodo, kot je omejitev
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njihovih pravic, izguba nadzora nad njihovimi osebnimi podatki, zloraba ali kraja identitete,
diskriminacija, okrnitev ugleda, finan¢na izguba, izguba zaupnosti osebnih podatkov
zasCitenih z poklicno skrivnostjo, neodborena reverzija psevdominizacije ali kakr$nakoli
druga znatna socialna ali gospodarska Skoda. Za posameznika so torej lahko negativne
posledice, kot je Custvena prizadetost ali dusevna bolecina, kot tudi premozenjska in fizi¢na
Skoda. Nekatere krSitve na posameznike mo¢no vplivajo, medtem ko druge morda ne bodo
presegale niti mogoc¢ih manjsih neugodnosti za posameznika. Ce se v organizaciji zaznajo
kritve se morajo oceniti tveganja za nastanek posledic, ki pa so vsaki¢ odvisna od
konkretnih okolis¢in in ravno od te ocene je odvisno ali bo potrebno o krsitvi sporociti
Informacijskemu pooblascencu. Upravljalca so obdelovalci dolzni obvestiti o vsaki krsitvi
takoj, ko je ta bila zaznana in dostaviti vse potrebne informacije, da se lahko oceni tveganje
posledice krsitve, ki bo pomagalo dolociti ali mora upravljalec predloziti o krsitvi uradno
obvestilo nadzornemu organu. Informacije, ki jih mora vsebovati uradno obvestilo o krsitvah
so: opis kaksna vrsta krsitve je bila storjena, kategorije in kakSno Stevilo posameznikov na
katere se navezujejo osebni podatki, vrste in priblizno Stevilo koliko evidenc osebnih
podatkov, vse kontaktne informacije pooblascene osebe za varstvo podatkov, opis
verjetnosti posledic krSitve varnosti osebnih podatkov in opis ukrepov, ki jih je sprejel
upravljalec ali pa predvidene ukrepe za blazenje tveganj za krsitve. Zahteve kaj mora uradno
obvestilo o krsitvi vsebovati navaja 33. ¢len Splosne uredbe. V primeru da se o krSitvi ne
obvesti nadzornega organa, ko je to potrebno in zahtevano se to smatra kot neukrepanje in
neobvescanje nadzornega organa in je to po Splosni uredbi samostojna krSitev in je za njo
predpisana globa do 10 milijonov evrov oziroma do 2 % letnega prometa organizacije.
Upravljalec lahko dobi kazen, ¢e ni izpolnil zahteve po obvescanju in kazen za krSitev.
Nadzorni organ pa lahko nalozi upravljalcu skladno z 58. ¢lenom tudi popravljalne ukrepe,
ki jih mora upravljalec izpolniti in ravno zaradi tega morajo organizacije zagotoviti u¢inkovit
interni postopek javljanja krSitev, ki lahko omogo¢i pravocCasno zaznavanje krSitev in
sporocanje teh krsitev z vsemi potrebnimi informacijami in podatki o varnostnem incidentu
(Informacijski pooblascenec, 2019).

4 NAJPOMEMBNEJSE SPREMEMBE NOVEGA OKVIRJA
VARSTVA OSEBNIH PODATKOV

4.1 Temeljna nacela in spremembe v primerjavi z obstoje¢im zakonom

Bistvene spremembe in novosti novega okvirja varstva osebnih podatkov so pregledna iz
osnovnih nacel Splosne uredbe o varstvu osebnih podatkov, saj so tak$na pravna nacela kot
vrednostna merila, ki uravnavajo vsebinsko opredelitev pravnih pravil in nacin njihove
izvrsitve. Osebni podatki se morajo zbirati, obdelovati in uporabljati posteno, zakonito in na
pregleden nacin in se lahko zbirajo samo za izrecne, dolo¢ene in zakonite namene, kar
pomeni da se osebni podatki ne smejo obdelovati na nacin ki ni skladen z namenom za
katerega so bili zbrani in jih je prepovedano obdelovati za katerekoli druge namene za katere
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niso bili pridobljeni. Glede na dosedanji ZVOP-1 se temeljne zakonodajne spremembe
navezujejo na splosne in posebne dolocbe, ter tudi na podro¢ne ureditve in nekoliko drugace
so dolocena nacela poStenosti, zakonitosti in sorazmernosti. Na novo so raz¢lenjene
obdelave in definicije o posebnih vrstah osebnih podatkov h katerim so vkljuc¢ene tudi pravne
podlage za obdelavo in so sedaj locene od posebnih vrst osebnih podatkov. To so pravne
podlage za obdelave osebnih podatkov o kaznih za prekrske in kazenskih obsodbah, ampak
ostajajo enaka pravila, kot veljajo za posebne vrste osebnih podatkov. Dokaj je tudi
spremenjena definicija splos$ne privolitve posameznika za obdelavo njegovih osebnih
podatkov, ki se sedaj imenuje privolitev posameznika in pomeni da vsako informirano,
prostovoljno, nedvoumno in konkretno ravnanje v obliki jasnega aktivnega delovanja ali
izjave iz katerega je razvidna zelja posameznika in se nanj navezujejo osebni podatki, ter se
strinja z obdelavo njegovih osebnih podatkov. Kot obveznost za obdelovalce in upravljalce
pri namenu izkazovanja skladnosti obdelave osebnih podatkov se poleg izvedbe ocene
ucinkov izvaja tudi ukrep zunanje in notranje sledljivosti obdelav osebnih podatkov, ter je
dolocena tudi nova ureditev za posameznike, ki zagotavljajo varstvo osebnih podatkov
znotraj obdelovalcev in upravljalcev, Se posebno ko gre za mnozi¢ne ali tvegane obdelave
osebnih podatkov. Bolj podrobno je urejen postopek uveljavljanja pravic posameznikov in
zaradi koristi zgodovinskega, znanstvenega, arhivskega in statistinega raziskovanja je bolj
podrobno razdelano tudi razmerje nasproti varstvu osebnih podatkov in se zato v veljavno
arhivsko zakonodajo ne posega. Pomen svobode izraZzanja na podrocju varstva osebnih
podatkov je posebej poudarjen, tako da je v okviru pravnega reda RS zagotovljeno zadrzanje
uresni¢evanje svobode izrazanja na isti ravni kot do sedaj. Kot je bil to do sedaj enotni
nadzorni organ za varstvo osebnih podatkov RS $e vedno ostaja tudi v predlogu ZVOP-2
Informacijski pooblascenec, podroc¢je policije in pravosodja, ter obrambe in izvrSevanje
kazenskih sankcij pa je urejeno v posebnem delu ZVOP-2 (IX. del). V posebnem delu
ZVOP-2 so urejene tudi podrocne ureditve obdelave osebnih podatkov, kot je biometrija in
videonadzor. Izvedene so morale biti tudi klju¢ne spremembe tradicionalnega izrazoslovja z
podrocja varstva osebnih podatkov, ki smo ga uporabljali do sedaj in vecje Stevilo reSitev z
vidika administrativnih poenostavitev ali razbremenitev vklju¢no z gospodarstvom, kot je
ukinitev Registra zbirk osebnih podatkov, neposredno trZenje, dolo€en je olajSan sistem in
dolocena je definicija povezovanja zbirk osebnih podatkov (Predlogi k osnutku Zakona o
varstvu osebnih podatkov (EVA: 2018-2030-0045), 2019, str. 8-10).

Temeljna nacela predloga ZVOP-2 so:

— Nacelo spoStovanja osebnosti in pravic ¢loveka pomeni zakonodajno urejanje na nacin
individualnega pristopa pri katerem je treba izvirati iz posameznika kot upravicenca
pravice do varstva osebnih podatkov, ki mu je potrebno dejansko zagotoviti uresnicitev
te pravice in je prvo glavno nacelo novega predloga ZVOP-2. Nacelo velja pri prenosu
in posredovanju osebnih podatkov, pri prostem pretoku osebnih podatkov, pri ¢ezmernih
obdelavah osebnih podatkov, pri obdelavah osebnih podatkov za druge namene, ipd. in
lahko deluje le takrat ko je doloceni individualni pristop popolnoma upostevan. Pri
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preudarku na izvedbenih ali zakonodajnih procesih v pravice varstva osebnih podatkov
je potrebno izvirati iz ocene vpliva posega na posameznika kot subjekta in narediti oceno
z aspekta spostovanja nacela stroge sorazmernosti.

— Nacdelo zakonitosti izvira iz 38. in 87. ¢lena Ustave Republike Slovenije pri katerih prvi
doloc¢a » zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih
podatkov dolo¢a zakon« in pri drugem, ki dolo¢a da so obveznosti in pravice lahko
urejene samo z zakonom. To nacelo izvira tudi iz uvodne temeljne navedbe 39. Splosne
uredbe iz vec razli¢nih tock in ¢lenov.

— Nacelo namenske obdelave osebnih podatkov te dolocbe izvirajo tudi iz 38. Clena
Ustave Republike Slovenije, kar pomeni kadar se obdelovanje osebnih podatkov doloca
z zakonom po navodilih Splosne uredbe, Ustave ali Direktive mora biti vsak namen
njihovega obdelovanja tudi to¢no dolocen v zakonu. V prvem odstavku 38. ¢lena Ustave
Republike Slovenije je tudi dolo¢eno da je »prepovedana je uporaba osebnih podatkov v
nasprotju z namenom njihovega zbiranja«.

— Nacdelo stroge sorazmernosti v predlogu ZVOP-2 za to nacelo velja da pri izvajanju
kakr$nihkoli posegov v pravico do varstva osebnih podatkov je potrebno izvirati iz
nacela sorazmernosti 0ziroma bolj podrobno po ustavnosodni presodi z uporabljanjem
strogega testa sorazmernosti.

— Delno relevantno nacelo » prepovedano vse, Kar ni izrecno dovoljeno « to nacelo Se
vedno velja pri represivnih posegih drzave v posameznikove temeljne svoboscine ali
pravice. Pri zasebnem sektorju pa veljajo pri tem nacelu omejitve, ki so usklajene z
dolo¢bami v ZVOP-2.

V predlogu ZVOP-2 je delna novost tudi zakonodajna tehnika, glede na potrebo
implementacije dolo¢b Direktive in delne implementacije dolocb SploSne uredbe in drugih
pravnih aktov, zaradi dejstva da se veliko dolo¢b Splosne uredbe koristi neposredno in glede
na primarno uporabo je potrebno zagotoviti upoStevanje pravne varnosti predvsem zaradi
bolj uc¢inkovitega uresnicitve osebne posameznikove pravice do varstva osebnih podatkov
po moznosti ¢im ve¢ na enem mestu. Zato so bile zato uporabljene nove zakonodajne
tehnike: tehnika indikacije, tehnika povzetka, tehnika prepisa in tehnika zdruZitve dolocb iz
Direktive in Splosne uredbe (Predlogi k osnutku Zakona o varstvu osebnih podatkov (EVA:
2018-2030-0045), 2019, str. 6).

4.2 Pravice posameznikov

Vsak od nas se z pravico do varstva zasebnosti prakticno srecuje vsak dan pa se tega niti ne
zavedamo, niti kakSne so nase pravice, niti ali so te pravice bile krSene. Ker tehnoloski razvoj
zelo hitro narasc¢a z internetom in napredkom na podro¢ju pametnih naprav postaja varovanje
zasebnosti pomembna dobrina, ki se jo je potrebno predvsem zavedati in jo znati tudi ko je
to potrebno uporabiti. Na te navedbe nakazuje tudi enotna evropska uredba, ki bo zagotovila
enoten pristop k zagotovitvi te pravice za vsakega posameznika v EU. Splo$na uredba o
varstvu osebnih podatkov preudarno doloca, da uredba varuje temeljne svoboscine in pravice
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posameznikov Se posebej njihovo pravico do varstva osebnih podatkov in daje velik
poudarek na sam pomen posameznika. Splosna uredba v uvodni doloc¢bi tudi doloca, da
morajo osebni podatki biti obdelani in oblikovani tako, da sluzijo ljudem in je tudi namen
varovanja osebnih podatkov tak da varuje pravice posameznika na katerega se podatki
navezujejo.

Eden izmed ciljev Splosne uredbe je poenotenje pravic posameznika na podro¢ju obdelave
osebnih podatkov, tako mora vsaka organizacija skladno z obveznostjo obvescanja vsakega
posameznika informirati in obvestiti o njegovih pravicah, kar pomeni da ¢e se posameznik,
ki je dobro seznanjen z svojimi pravicami obrne na organizacijo lahko zahteva naslednje:
dostop do osebnih podatkov, ki jih organizacija obdeluje, kopijo osebnih podatkov v pisni
obliki, na kakSen nacin so osebni podatki shranjeni, dostop do seznama pogodbenih
obdelovalcev, ki obdelujejo posameznikove osebne podatke, pravno podlago na Kkateri se
obdelujejo posameznikovi osebni podatki in pojasnilo o namenu obdelovanja, informacijo o
obdobju koliko ¢asa se osebni podatki hranijo, informacijo o tem ali lahko organizacija
pridobiva posameznikove osebne podatke tudi od drugih organov, informacije o
avtomatiziranem odlocanju oziroma profiliranju, informacije o kakr$nihkoli kr$itvah v zvezi
z varovanjem osebnih podatkov in informacije kak$ni so varnostni ukrepi pri obdelavi
osebnih podatkov (minimiziranje, anonimizacija, Sifriranje).

Vse te zahteve ima posameznik pravico zahtevati, zato mora vsaka organizacija v tem
primeru imeti odgovore. Pravice posameznikov, ki jih uvaja Splosna uredba o varstvu
podatkov so:

— Pravica do seznanitve

V praksi so nameni do seznanitve z osebnimi podatki zelo razli¢ni in ve¢inoma popolnoma
legitimni, saj Zelijo na takSen nacin posamezniki pogosto preveriti ali upravljalec njihove
osebne podatke obdeluje zakonito (na primer ali je izvor podatkov zakonit, ali so podatki
tocni, ali so bili podatki posredovani uporabnikom, ki niso bili upraviceni do njih). Podatki
se ponavadi potrebujejo zaradi obstojecega ali bodocega upravnega, sodnega ali kakSnega
drugega pravnega postopka (na primer da se mora dopolniti pomanjkljiva vloga, da se
dokaze doloceno dejstvo, da se jih vlozi v strokovno presojo) ali so podatki potrebni za
domaco uporabo (na primer videonadzorni posnetek nekega dogodka), ali so podatki
potrebni za ugotavljanje dejstev, ki so relevantna za njihove dolznosti, pravni polozaj ali
pravice (na primer da se presodi ali je upravljalec podal odskodninsko obveznost), ali so
podatki potrebni zaradi izgubljenih dokumentov (na primer upravna vloga, zavarovalna
polica, kreditna pogodba), ker Zelijo dokazati in preveriti ali upravljalec razpolaga z
osebnimi podatki ali ne ali hocejo preveriti vsebinsko ujemanje med podatki, ki jih imajo
sami in ki jih ima upravljalec. Upravljalec oziroma organizacija mora ustrezno ukrepati, da
zagotovi posamezniku na katerega se navezujejo osebni podatki vse informacije, ki so
povezane z obdelovanjem posameznikovih osebnih podatkov v preglednem, razumljivem,
jedrnatem, ter preprostem in jasnem jeziku, kar drzi Se posebej za vse informacije, ki so
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namenjene otrokom. Informacije se lahko posredujejo ali v pisni obliki ali na kakSen drug
nacin, lahko tudi preko elektronske poste (Brulc, 2016, str. 9).

— Pravica do izbrisa

Ce posameznik zahteva preklic svoje privolitve mora upravljalec nemudoma prenchati
obdelovati posameznikove osebne podatke oziroma mora takoj prepreciti dostop do njih.
Tudi ¢e so bili osebni podatki posameznika posredovani katerim drugim upravljalcem se bo
moral upravljalec, ki je sprejel zahtevo zelo potruditi, da bodo te podatki izbrisani tudi
povsod drugod. Vpliv na uveljavitev te pravice sta imeli predvsem sodbi Sodis¢a EU Manni
in Google Spain. Ta pravica je dokaj omejena predvsem za primere, ko so v mladosti bile
objavljene kaksne nespametne objave podatkov na druzbenih omrezjih, ki lahko kasneje v
zivljenju $kodijo posamezniku ali pa izbris podatkov, ki so bili zbrani nezakonito. Ce za
hranjenje teh podatkov zahteva ali doloCa zakon ali pa za njihovo objavo obstaja javni
interes, potem posameznik praviloma izbrisa ne bo mogel doseci (Burnik, 2012, str. 11).

— Pravica do ugovora

Posameznik ima pravico ugovora, ¢e so njegovi osebni podatki uporabijo zaradi statisticnih,
znanstvenih ali raziskovalnih namenov ali ¢e se njegovi osebni podatki obdelujejo za
namene neposrednega trzenja. Upravicen razlog za ugovor je na primer, da po nakupu
vstopnice za ogled neke gledaliske igre Se vedno od ponudnika dobivamo oglasna sporocila
v zvezi z igrami te gledaliske skupine.

— Pravica glede profiliranja in avtomatiziranega sprejemanja odlo¢itev

Avtomatizirano sprejemanje odlo¢itev pomeni da se odloCitve sprejemajo povsem z
tehnoloskimi sredstvi brez vpliva ¢loveskega faktorja, Splosna uredba o varstvu osebnih
podatkov pa posamezniku dovoljuje pravico, da zanj odlocitev ni veljavna, ¢e je utemeljena
samo z avtomatiziranimi sredstvi. Pri profiliranju pa gre za to, da se na podlagi dolo¢enih
znacilnosti, kot so barva las, spol, teza oblikujejo dolo€ene kategorije. Ta pravica je znacilna
predvsem za ban¢ni sektor na primer pri ocenah kreditnih sposobnosti. Kljub temu pa
Splosna uredba o varstvu osebnih podatkov redko dovoli odlocitve, ki so utemeljene samo
na avtomatizirani obdelavi. To dovoljuje samo v primeru da je tak$na odlo¢itev nujna, ker
ni nobenega drugega nacina, da pridemo do enakega cilja, da lahko sklenemo pogodbo
oziroma je posameznik sam izrecno privolil. Posamezniku pa mora biti tudi zagotovljeno,
da se izjasni 0 odlo¢itvi, ki jo je sprejel na osnovi avtomatizirane obdelave in je zazeleno da
¢imprej poda prosnjo za osebno pojasnilo, ki mu jo mora oseba, ki je zato zadolzena tudi
¢imprej predloziti.

— Pravica do popravka

Posameznik na katerega se navezujejo osebni podatki ima popolno pravico zahtevati, da v
primeru da so v zvezi z njim njegovi osebni podatki napa¢ni, da mora upravljalec njegovih
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osebnih podatkov brez nepotrebnega odlasanja to napako takoj popraviti.

4.3 Pooblascena oseba za varstvo podatkov

Splosna uredba o varstvu osebnih podatkov doloca pooblasceno osebo za varstvo podatkov,
kot nadzorni organ, ki bo izvajal vse nadzorne in svetovalne naloge na podro¢ju varstva
osebnih podatkov. Dolocitev pooblaséene osebe lahko olajsa uskladitev z dolo¢bami
Splosne uredbe, podjetjem pa pomaga zagotoviti konkurenc¢no prednost in doloca kriterij, da
podjetje ali institucija samo presodi ali je potrebno imenovanje pooblascene osebe, saj ta
obveznost ni vezana na Stevilo zaposlenih v podjetju. Glavne naloge pooblas¢ene osebe so
svetovanje obdelovalcem in upravljalcem o njihovih obveznostih, spremljanje skladnosti z
Splosno uredbo, svetovanje pri izvedbi ocene ucinka glede varstva podatkov, ter ozavescanje
in izobrazevanje zaposlenih. Pooblas¢ena oseba mora biti na razpolago tako posameznikom,
katerih podatke obdeluje, kot nadzornemu organu in deluje kot notranji revizor za varovanje
osebnih podatkov. Imeti mora aktivno podporo z strani vodstva in mora biti neodvisna, ter
vedno pravocasno seznanjena z vsemi zadevami v zvezi z varovanjem osebnih podatkov.
Pooblas¢ena oseba mora tudi poznati poslovne procese v podjetju in mora imeti strokovno
znanje o evropski in nacionalni zakonodaji in imeti prakso na podro¢ju varstva podatkov.
Splosna uredba o varstvu osebnih podatkov dolo¢a v 37. ¢lenu kdo lahko imenuje
pooblas¢eno osebo to so: javni organi in telesa, podjetja pri katerih je njihov temelj
dejavnosti dejanje obdelave, pri katerih je potrebno zaradi njihovega obsega, narave ali
namenov posameznike sistemati¢no in redno obsezno spremljati. Pod to kategorijo sodijo na
primer zavarovalnice, banke, trgovci z klubi zvestobe, operaterji elektronskih komunikacij,
kadrovske agencije, IT podjetja in spletne trgovine, ki izgrajujejo reSitve za obdelavo
osebnih podatkov ali institucije, ki izvajajo veliko obdelavo obcutljivih in zdravstvenih
podatkov ali tako imenovanih posebnih vrst podatkov, kot jih imajo recimo klinike in
bolnisnice ali socialno varstveni in zdravstveni zavodi. Temeljno vodilo pri izvedbi nalog
pooblaScene osebe mora biti neodvisnost, saj institut zahteva bolj celovit pristop in
neodvisen kolegijski organ z vodjo ali neodvisnega posameznika, kar predvsem pomeni da
v organizaciji pooblas¢ena oseba ne more imeti poloZaja, ki bi ji omogocal storitev obdelave
osebnih podatkov ali opredelitev namenov. Nasprotujoci si polozaji splosno gledano lahko
v organizaciji vkljuCujejo polozaje vodstva, kot so: operativni direktor, izvr$ni direktor,
finan¢ni direktor, vodja oddelka za trZenje, vodja zdravstvene sluzbe, vodja oddelkov za
informacijsko tehnologijo ali vodja sluzbe za ¢loveske vire lahko pa vkljucujejo tudi druge
poloZaje na niZji ravni organizacije, ¢e taksne vloge ali poloZzaji vodijo v dolocitev sredstev
in namenov obdelave. Dobre prakse pa so: vkljucitev razlage nasprotnih interesov,
opredelitev nezdruzljivih poloZajev, oblikovanje notranjih pravil, da bi lahko preprecili
nasprotja interesov, vkljucitev ustreznih klavzul v razpise za pooblas¢eno osebo in izjavo,
da pooblas¢ena oseba ni v nasprotju interesov. Splosna uredba o varstvu osebnih podatkov
zahteva, da se kontaktne podatke pooblascene osebe objavi in sporo¢i nadzornim organom
in morajo vklju€evati: ime in priimek pooblaS¢ene osebe, telefonsko Stevilko, postni naslov
in elektronski poStni naslov, da lahko posamezniki na katere se navezujejo osebni podatki
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¢imbolj preprosto vzpostavijo komunikacijo. Za pooblasceno osebo se lahko imenuje tudi
svoj zaposleni v kolikor ne pride do nasprotij interesov in zanj ni potrebno ustvarjati novega
delovnega mesta, lahko pa se imenuje za pooblasceno osebo tudi zunanjega pogodbenega
sodelavca (Informacijski pooblas¢enec, 2019). Moj doprinos — je podati sistematic¢en pogled
na ravni EU usklajeno pravno ureditev varstva osebnih podatkov, z vidika posameznika in
podjetja. Prav tako je prispevek podatki najpomembnejse cilje in razloge za implementacijo
Splosne uredbo EU o varstvu podatkov z ekonomskega vidika podjetja, da podjetje prepreci
krSenje obveznosti in morebitne posledice sankcij.

SKLEP

Skozi pregled literature sem ugotovila, da smo z razvojem digitalne tehnologije lahko ljudje
bolj-izpostavljeni nezakonitim namenom uporabe osebnih podatkov na druzbenih omrezjih
in zaradi tega je-lahko pogosteje krSena nasa pravica do osebnih svobo§¢in in zasebnosti.
Razvoj tehnologije nam je tako prinesel $irSe moznosti pretoka informacij, kar je pozitivno
z ekonomskega vidika za poslovanje podjetja na trgu. Hkrati pa razvoj tehnologije prinasa
tudi probleme uporabe osebnih podatkov v nezakonite namene. Te probleme je bilo potrebno
reSevati sistemati¢no in vkljuciti v zakonodajo, zato smo nujno potrebovali odgovore, ki nam
jih je omogocila Evropska unija z Splosno uredbo o varstvu osebnih podatkov, ki se je zacela
uporabljati z 25. 5. 2018 in je bila zelo potrebna, saj je poenotila varstvo osebnih podatkov
v Evropski uniji. Cilj in razlog za uvedbo Splo$ne uredbe EU o varstvu podatkov je
zagotoviti poenoteno in usklajeno ukrepanje z vidika okrepitve pravic posameznikov v vseh
drzavah ¢lanicah Evropske unije. Prav tako bi morali sprejeti predpise za varstvo podatkov
na nacionalni ravni, ki bi urejali podro¢ja, ki jih ne ureja SploSna uredba o varstvu osebnih
podatkov. V Sloveniji nam ni uspelo sprejeti takSnega zakona do datuma, ko se je zacela
uporabljati Splosna uredba o varstvu osebnih podatkov, zato mora biti po predlogu ZVOP-
2 zakon objavljen in sprejet v Uradnem listu Republike Slovenije in uveljavljen v mesecu
juliju 2019. ZVOP-2 bo zagotavljal izvrSevanje dolocb Splosne uredbe o varstvu osebnih
podatkov v pravnem redu Republike Slovenije, da bo ¢im ve¢ vpraSanj reSeno in urejeno, ter
z tem zagotovljena uresnicitev osebne ¢lovekove pravice do varovanja osebnih podatkov in
zagotovljeno uposStevanje pravne varnosti. Izhodis¢e zakonodajne ureditve so ljudje in
njihove pravice in da bi bil posameznikom na katere se navezujejo osebni podatki ¢imbolj v
pomoc.

Digitalizacija poslovnih procesov nam omogoca hiter prenos podatkov, zaradi ¢esar pride
do povecanega obsega zbranih osebnih podatkov in posledicno podjetja zaradi tega ne
morejo obvladovati oziroma nimajo preglednosti nad osebnimi podatki, kar lahko dokaj hitro
vodi v napake in krSitve pri posredovanju osebnih podatkov. Zaradi tega Splosna uredba o
varstvu osebnih podatkov zagotavlja ve¢ indikatorjev za vecjo varnost pri uporabi osebnih
podatkov kot je uvedba evidenc obdelave, ocene ucinkov, visoka globa za krSitve ali
revizijske sledi vpogleda v podatkovne baze. Tehnoloski razvoj je povecal pojav Siroke
uporabe interneta, uporabe druzbenih omrezij, prakti¢no na vseh podro¢jih Zivljenja Sirom
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Evropske unije, zato je-nova Splosna uredba EU o varstvu podatkov odziv na zagotavljanje
zakonite uporabe osebnih podatkov posameznika. Podjetjem in drzavnim organom narekuje
potrebo po sprejetju novih internih aktov in uvedbo postopkov zbiranja, uporabe in hrambe
podatkov, da se na ta nacin prepreci zbiranje podatkov v nezakonite namene ter placila
sankcij za hujSe krsitve, in posameznikom zagotovi boljse varstvo osebnih podatkov.
Organizacije oziroma podjetja bodo morala imenovati pooblaséeno osebo za varstvo
podatkov, ki bo pri upravljalcih in obdelovalcih zagotavljala skladnost z predpisi. Njegovo
delovanje bo neodvisno in mu bo omogoceno neposredno porocanje vodstvu in bo poleg
tega imel tudi komunikacijo z posamezniki katerih se njihovi osebni podatki v obdelavi v
organizaciji. Pooblascena oseba za varstvo podatkov ne bo smela prejemati nobenih navodil
in ne bo mogla biti kaznovana ali razreSena zaradi opravljanja svojih nalog.

Za nas kot posameznike je z vidika preprecevanja zlorab osebnih podatkov zaradi krepitve
digitalnega marketinga in pomanjkanja informacij na trgu, zelo pomembno, da smo dobro
seznanjeni z uporabo nasih osebnih podatkov in njihovo obdelavo, ter da se zavedamo da
nas pri tem varuje zakonodaja in da imamo svoje pravice. Eden izmed ciljev Splosne uredbe
0 varstvu osebnih podatkov je bilo ravno poenotenje pravic posameznikov v zvezi z
obdelavo njihovih osebnih podatkov, zato mora vsaka organizacija skladno z obveznostjo
informirati in obvescati posameznike 0 njihovih pravicah.
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