UNIVERZA V LJUBLJANI
EKONOMSKA FAKULTETA

ZAKLJUCNA STROKOVNA NALOGA VISOKE POSLOVNE SOLE

UPORABA TEHNOLOGIJE VERIZENJA PODATKOVNIH BLOKOV
NA PODROCJU E-UPRAVE V ESTONIJI IN SLOVENIJI

Ljubljana, september 2021 SEBASTJAN MARTINCIC



IZJAVA O AVTORSTVU

Podpisani Sebastjan Martin¢i¢, student Ekonomske fakultete Univerze v Ljubljani, avtor predlozenega dela z
naslovom Uporaba tehnologije verizenja podatkovnih blokov na podrodju e-uprave v Estoniji in Sloveniji,
pripravljenega v sodelovanju s svetovalcem doc. dr. Anton Manfreda

10.

V Ljubljani, dne 28.09.2021 Podpis Studenta:

IZJAVLIAM

da sem predlozeno delo pripravil samostojno;
da je tiskana oblika predloZenega dela istovetna njegovi elektronski obliki;

da je besedilo predlozenega dela jezikovno korektno in tehni¢no pripravljeno v skladu z Navodili za
izdelavo zakljuénih nalog Ekonomske fakultete Univerze v Ljubljani, kar pomeni, da sem poskrbel, da so
dela in mnenja drugih avtorjev oziroma avtoric, ki jih uporabljam oziroma navajam v besedilu, citirana
oziroma povzeta v skladu z Navodili za izdelavo zakljuénih nalog Ekonomske fakultete Univerze v
Ljubljani;

da se zavedam, da je plagiatorstvo — predstavljanje tujih del (v pisni ali grafiéni obliki) kot mojih lastnih —
kaznivo po Kazenskem zakoniku Republike Slovenije;

da se zavedam posledic, ki bi jih na osnovi predlozenega dela dokazano plagiatorstvo lahko predstavljalo
za moj status na Ekonomski fakulteti Univerze v Ljubljani v skladu z relevantnim pravilnikom;

da sem pridobil vsa potrebna dovoljenja za uporabo podatkov in avtorskih del v predloZzenem delu in jih v
njem jasno oznacil;

da sem pri pripravi predlozenega dela ravnal v skladu z eti¢nimi naceli in, kjer je to potrebno, za raziskavo
pridobil soglasje eti¢ne komisije;

da soglasam, da se elektronska oblika predlozenega dela uporabi za preverjanje podobnosti vsebine z
drugimi deli s programsko opremo za preverjanje podobnosti vsebine, ki je povezana s Studijskim
informacijskim sistemom ¢lanice;

da na Univerzo v Ljubljani neodpla¢no, neizklju¢no, prostorsko in ¢asovno neomejeno prenasam pravico
shranitve predloZenega dela v elektronski obliki, pravico reproduciranja ter pravico dajanja predlozenega
dela na voljo javnosti na svetovnem spletu preko Repozitorija Univerze v Ljubljani;

da hkrati z objavo predlozenega dela dovoljujem objavo svojih osebnih podatkov, ki so navedeni v njem
in v tej izjavi.




KAZALO

UVOD . 1
1 TEHNOLOGIJA VERIZENJA PODATKOVNIH BLOKOV............cc.ccoovvvenenn.. 1
1.1  Definicija tehnologije veriZzenja podatkovnih blokov ...................ccccooiiiiinnn, 2
1.2  Zacdetki tehnologije veriZenja podatkovnih bloKov..................cccoiiiiiiiiinnn, 2
1.3 Primeri uporabe tehnologije veriZzenja podatkovnih blokov ............................ 2
1.4  Prednosti in slabosti tehnologije veriZenja podatkovnih blokov...................... 5
2 E-UPRAVA e 7
2.1 DEfINICIJA B-UPFAVE.....cuiiiiiitiitiiti ettt ettt 7
2.2 VISEE B-STOMTEY V UPFAVI ..cueiiiiiiiiiiiiiieiieeeeee et 9
2.3 Prednosti in SIaDOSti 8-UPFAVE.........cccuiiiiiieie it 9
2.4 Uporaba tehnologije veriZenja podatkovnih blokov v e-upravi ..................... 11
3 PREDSTAVITEV E-UPRAVE V SLOVENIJI IN ESTONIJI ..o 12
3.1  RazVvojJ e-UPrave V SIOVENIJI c.cccveiiieieece ettt 12
3.2 Razvoj e-uprave V ESTONIJI ..o 13
3.3 VIste e-StOriteV V SIOVENIJT ..cc.oviiiiiiiiiieieiee s 14
3.4 Vrste e-StoriteV V ESTONIJi..c.cccoiiiiiiiiiieeee s 15
4 ANALIZA E-UPRAVE V SLOVENIJI IN ESTONIJI ..o 17
4.1 Elektronsko pridobivanje informacij..........ccccoeveveiiiiiiie i 17
4.2  Elektronska oddaja in prevzem dokKumentov ...........ccccceveiieieiiciiene e, 18
4.3 E-IAENTITETA .....ooviiiieceiceee e 18
4.4 eGovernment Benchmark 2020 ..o 20
4.5 Uporaba tehnologije veriZzenja podatkovnih blokov pri e-storitvah............... 24
4.6  Tehnologija brez klju¢nega podpisa (KSI).............cccooviiiiiiiiiiiis 25
5 PRIHODNOST E-UPRAVE V SLOVENIJL ..o, 26
SIKLLEP ..ot 27
LITERATURA IN VIR ..o 29



KAZALO SLIK

Slika 1: Vrste iN 00N0S €-UPFAVE ........oivieiiiiieiieiie e ceesie et ste e ae e steenesrae e enee s
Slika 2: Vsebinska podroc¢ja e-StoriteV V SIOVENIi ....c.ccveveieeiiiieieece e
Slika 3: Vsebinska podro¢ja e-StOriteV V EStONIJi .......cccveveieeiiiicii e
Slika 4: Povprecna rast e-uprave iz leta 2019 glede na pretekli dve leti.........c..cccovenennnee.
Slika 5: Primerjava Slovenije in Estonije glede na Stiri merila..........cccococevviveiiieniiennnnnn,

SEZNAM KRATIC

angl. — anglesko

EU — (angl. European Union); Evropska unija

QSCD - (angl. Qualified Signature Creation Device); naprava za ustvarjanje
kvalificiranega podpisa

QES - (angl. Qualified Electronic Signature); kvalificiran elektronski podpis

KSI — (angl. Keyless Signature Infrastructure); tehnologija brezklju¢nega podpisa



UuvoD

S hitrim razvojem tehnologije v vsakdanjem Zivljenju lahko opazimo napredek na skoraj
vseh podro¢jih nasega zivljenja, prav tako tudi v upravi. S prehodom uprave s papirnate
oblike na elektronsko so tu vstopile tudi razli¢ne tehnologije, ki so se zacéele razvijati in
uporabljati tako v upravi kot tudi v e-upravi. Ena izmed teh tehnologij je tudi tehnologija
veriZzenja podatkovnih blokov.

V tej zaklju¢ni nalogi bom analiziral tehnologijo verizenja podatkovnih blokov in jo
primerjal ter prikazal uporabo le-te. Osredoto¢il se bom na Estonijo, ki je ena izmed najbolj
tehnolosko naprednih drzav na podrocju tehnologije verizenja podatkovnih blokov, prav
tako pa to tehnologijo uporablja v vsakdanjem zivljenju. Estonija uporablja tehnologijo
verizenja podatkovnih blokov v razli¢nih javnih sektorjih, kot so na primer: e-zdravstvo, e-
volitve, e-identiteta, poslovanje na ravni drzave, e-uprava in podobno. Te panoge imam
namen v nadaljevanju podrobneje raziskati in jih primerjati s Slovenijo, ki v primerjavi z
Estonijo ni tako napredna, v smislu javne e-uprave ter e-storitev, kar je razvidno iz poro¢ila,
Ki ga je objavila Evropska unija v letu 2019, z naslovom »eGovernment Benchmark 2019«.

Namen zaklju¢nega dela je na podlagi analize e-uprave v Estoniji in Sloveniji izpostaviti
klju¢ne razlike med Estonijo, ki velja za eno izmed bolj naprednih drzav glede e-uprave, ter
med Slovenijo. Prikazati zelim tudi mozne nadgradnje v Sloveniji, prednosti in doprinos e-
uprave ter izpostaviti morebitne spremembe v prihodnje.

Cilji tega zaklju¢nega dela pa so analizirati in primerjati uporabo tehnologije verizenja
podatkovnih blokov na podroc¢ju e-uprave v Estoniji, ki je kot re¢eno ena najbolj tehnoloSko
naprednih drzav na podrocju e-storitev, ter jo primerjati s Slovenijo in poskusati ugotoviti
razlike ter moznosti nadgradnje obstojecih sistemov. Eden od ciljev tega zakljunega dela
pa je tudi prikazati razlicne vrste e-storitev in prikazati delovanje e-uprave v Sloveniji ter
Estoniji. Osredoto¢il bi se na e-storitve kot so e-uprava, e-zdravstvo, e-identiteta in na
varnost (KSI blockchain).

Kot osnovno metodologijo sem izbral primerjalno analizo, kjer bom primerjal uporabo
tehnologije verizenja podatkovnih blokov v javni upravi v Sloveniji in v Estoniji ter kak$ne
so razlike uc¢inkovitosti le-te v Estoniji, ki to uporablja. Prav tako sem se osredotocil na
posledice te tehnologije, kaj prinasa in kakSen vpliv bi imela, ¢e bi jo uvedli v Sloveniji.

1 TEHNOLOGIJA VERIZENJA PODATKOVNIH BLOKOV

V nadaljevanju tega poglavja je opisana tehnologija verizenja podatkovnih blokov, kjer je
predstavljena definicija tehnologije veriZzenja podatkovnih blokov, njeni zacetki, primeri
uporabe, prav tako pa tudi njene prednosti in slabosti.



11 Definicija tehnologije veriZenja podatkovnih blokov

Tehnologija verizenja podatkovnih blokov (v nadaljevanju Blockchain tehnologija) so neke
vrste digitalne knjige, ki so odporne proti ponarejanju in nedovoljenim posegom vanje.
Izvajajo se porazdeljeno, brez centralnega repozitorija in obic¢ajno tudi brez centralnih
organov, kot so banke, podjetja ter vlade. Na svoji osnovni ravni omogoc¢ajo skupini
uporabnikov belezenje in zapisovanje transakcij v skupno knjigo znotraj te skupnosti, na
nacin, da ko je enkrat transakcija zabelezena, je ni mozno ve¢ spreminjati ali izbrisati (Yaga,
Mell, Roby & Scarfone, 2018).

Leta 2008 je bila ideja o blockchain tehnologiji povezana z ve¢ drugimi tehnologijami in
ra¢unalniskimi koncepti za ustvarjenje sodobnih blockchain storitev ter kripto valut, ki so
tako imenovan elektronski denar, zasciten s kriptografskimi mehanizmi, namesto z
osrednjim skladis¢em ali organom (Yaga, Mell, Roby & Scarfone, 2018).

1.2 Zacetki tehnologije veriZenja podatkovnih blokov

Osrednja ideja tehnologije veriZzenja podatkovnih blokov se je pojavila konec osemdesetih
in v zacetku devetdesetih let. Leta 1989 je Leslie Lamport razvil protokol Paxos in leta 1990
predlozil ¢lanek, The Part-Time Parliament k ACM Transaction on Computer Systems, Ki
pa je bil konéno objavljen leta 1998. Clanek opisuje konsenzi model za doseganje dogovora
o rezultatu v omrezju racunalnikov, kjer so racunalniki ali pa samo omreZzje nezanesljivi.
Leta 1991 je bila podpisana veriga informacij, uporabljena kot elektronska knjiga za
digitalno podpisovanje dokumentov, na nacin, ki bi zlahka pokazal, da noben od podpisanih
dokumentov v zbirki ni bil spremenjen. Ti koncepti so bili kombinirani in uporabljeni za
elektronsko gotovino leta 2008 in opisani v prispevku Bitcoin: Peer to Peer Electronic Cash
System, ki ga je psevdonimno objavil Satoshi Nakamoto, nato pa kasneje leta 2009, z
ustanovitvijo kripto valute Bitcoin, blockchain omrezje (Yaga, Mell, Roby & Scarfone,
2018).

Glavna prednost Bitcoina je bila omogocanje neposrednih transakcij med uporabniki brez
potrebe po zaupanja vredni tretji osebi, ki bi transakcijo nadzorovala. Z uporabo verige
blokov in vzdrzevanja, ki temelji na soglasju, je bil ustvarjen mehanizem samonadzorovanja,
ki je zagotavljal, da so bili v verigo blokov dodani samo veljavni bloki ter transakcije (Yaga,
Mell, Roby & Scarfone, 2018).

1.3 Primeri uporabe tehnologije veriZenja podatkovnih blokov

Tehnologija blockchain nam po besedah Golosova in Romanovsa (2018) lahko pomaga, da
bodo poslovni, vladni ter logisti¢ni sistemi bolj zanesljivi in varni. Ta tehnologija ima zelo
mocne prednosti, saj lahko pomaga doseci zaupanje, preglednost, varnost in zanesljivost
obdelave podatkov v razli¢nih sistemih. Vsekakor pa ima tehnologija blockchain nekaj



pomanjkljivosti, veCinoma se te nanaSajo na stroSke in proces implementacije tehnologije.
Uspesna implementacija tehnologije je odvisna od Stevilnih razli¢nih dejavnikov, kot sta
vladna in zakonodajna podpora. V nadaljevanju je nastetih nekaj primerov uporabe
tehnologije verizenja podatkovnih blokov, ki se Ze uporablja sedaj ali pa je predvidena
uporaba le-teh v bliznji prihodnosti.

Kripto valute

Kripto valuta je valuta, ki uporablja sistem enakovredne digitalne izmenjave, v katerem se
kriptografija uporablja za ustvarjanje in distribucijo valutnih enot. Ta postopek zahteva
porazdeljeno preverjanje transakcij brez centralnega organa. Preverjanje transakcije potrjuje
zneske transakcij in ali je placnik lastnik valute, ki jo poskusa porabiti, hkrati pa zagotavlja,
da valutne enote niso porabljene dvakrat. Ta postopek preverjanja se imenuje rudarjenje
(Mukhopadhyay in drugi, 2016, str. 1).

Blockchain tehnologija je postala splosno znana leta 2009, z uvedbo Bitcoin omrezja, ki je
bil prvi od mnogih sodobnih kripto valut. V Bitcoinu in podobnih sistemih prenos digitalnih
informacij, ki predstavljajo digitalni denar, poteka v porazdeljenem sistemu. Uporabniki
Bitcoinov lahko digitalno podpiSejo in prenesejo svoje pravice do teh informacij drugemu
uporabniku, veriga Bitcoin pa ta prenos javno zabelezi, kar vsem udelezencem omrezja
omogoca samostojno preverjanje veljavnosti transakcij. To skupaj s kriptografskimi
mehanizmi naredi verigo blokov odporno na poznejse spreminjanje blokov ali ponarejanja
transakcij. Blockchain tehnologija je omogocila razvoj Stevilnih sistemov kripto valut, kot
sta Bitcoin in Etherium (Yaga, Mell, Roby & Scarfone, 2018, str. 1).

Pametne pogodbe

Izraz pametna pogodba sega v leto 1994, ko jo je Nick Szabo opredelil kot ra¢unalniski
transakcijski protokol, ki izpolnjuje pogoje pogodbe. Splosni cilji oblikovanja pametnih
pogodb so izpolniti skupne pogodbene pogoje, zmanjsati izjeme, tako zlonamerne kot
nakljucne, in zmanjsati potrebo po zaupanja vrednih posrednikih (Yaga, Mell, Roby &
Scarfone, 2018, str. 32).

Pametne pogodbe razsirjajo in izkoriS¢ajo tehnologijo verizenja blokov. Pametna pogodba
je zbirka kod in podatkov, ki se uporabijo s kriptografsko podpisanimi transakcijami v
omreZju blockchain (npr. pametne pogodbe Etherium in verizna veriga Hyperledger Fabric).
Pametno pogodbo izvajajo vozlis¢a znotraj omreZzja blockchain. Vsa vozlisca, ki izvajajo
pametno pogodbo, morajo izpeljati enake rezultate, ti rezultati izvajanja pa se zabelezijo v
verigi blokov (Yaga, Mell, Roby & Scarfone, 2018, str. 32).

Upravljanje oskrbovalne verige

Oskrbovalna veriga je mreza, ki se vzpostavi med podjetjem in dobavitelji. Blockchain
tehnologija omogoca, da z digitalizacijo sredstev najde reSitev za teZzave v dobavni verigi.



Omogoca oznacevanje in dodelitev edinstvenih identitet izdelkom, ki jih nato premestijo na
nespremenljiv, pregleden ter varen verizni blok. Blockchain tehnologija pomaga pri sledenju
pomembnih informacij o izdelku, kot so stanje izdelka, rok uporabnosti, ¢as in lokacijo
(Kumar Sharma, 2019).

Potrosniki lahko nato preverijo pristnost kupljenega blaga preko oskrbovalne verige, kjer je
omogoceno verizenje podatkovnih blokov. Izdelkom je mogoce natanc¢no slediti na razli¢nih
lokacijah in stopnjah v oskrbovalni verigi. Tako so zainteresirane strani sposobne izolirati in
se spoprijeti z morebitnimi tezavami (Kumar Sharma, 2019).

Digitalna identiteta

Danes digitalna identiteta postaja problemati¢na, saj so centralizirani subjekti vse bolj
dovzetni za kraje identitete in krsitve podatkov. Lastni§tvo je zgolj v rokah aplikacij in
storitev, za katere damo soglasje za uporabo nasih podatkov. Digitalno identiteto lahko
opisemo kot spletni zapis informacij, ki se nanasajo na posameznike in organizacije (Kumar
Sharma, 2019).

V verigi blokov lahko uporabniki nadzorujejo svoje podatke. Namesto, da dajo soglasje
Stevilnim ponudnikom storitev, lahko uporabniki podatke o digitalni identiteti shranijo v
Sifrirano digitalno vozlisc¢e. Posamezniki lahko nadzorujejo dostop do zvezdis¢a in po
potrebi tudi preklicejo dostop. Z uporabo tehnologije verizenja blokov lahko uporabnik
nadzoruje svoje digitalne podatke in nac¢in njihove uporabe (Kumar Sharma, 2019).

Volitve

Goljufije z glasovi volivcev so glavno vprasanje, ki pesti sedanjo volilno strukturo. Ta
zahteva, da je volivec prisoten na volis¢u in da odda svoj glas, kar pa znizuje splo$no
udelezbo na volitvah. Glasovanje je ena od dejavnosti, ki mora imeti moznost, da se izvaja
tudi prek spleta. Vendar pa so se spletnemu glasovanju mnogi upirali zaradi skrbi, kot sta
varnost in goljufije. Blockchain tehnologija lahko te pomisleke uspe$no odpravi, saj bo
predstavila jasen zapis oddanih glasov. Veriga blokov omogoca zas¢ito pred nedovoljenimi
posegi in vdorom v sistem glasovanja. Z verigo blokov lahko postopek glasovanja udobno
izvedemo izven domov volivcev. To pa lahko povzroc¢i znatno povecanje volilne udeleZbe
(Kumar Sharma, 2019).

Zbiranje sredstev

Blockchain tehnologija omogo&a zbiranje sredstev s ponudbo varnostnih Zetonov. Ceprav
so zacetne ponudbe kovancev pomagale demokratizirati postopek financiranja, ima ta model
financiranja nekaj pomanjkljivosti. NaloZzba ICO ne predstavlja tradicionalnega lastniskega
kapitala, zato ima vlagatelj omejene pravice do nalozb. Nekatere omejitve tradicionalnih
finan¢nih trgov so posredniSke provizije, stroski flotacije in zamuda pri obracunu ter
poravnavah (Kumar Sharma, 2019).



Kot pravi Kumar Sharma (2019), so varnostni Zetoni, Zetoni, ki temeljijo na tehnologiji
verizenja podatkovnih blokov, kar podjetjem omogoca prodajo tokeniziranih finan¢nih
instrumentov, kot sta dolg in lastniski kapital. Prednosti varnostnih Zetonov so po njegovem
mnenju naslednje:

— omogocanje minimalnih nalozb, z omogocanjem delnega lastnistva,

— lahko so preneseni na sekundarne trge, kjer so lahko trgovani 24/7. To zmanjSuje
stroske nalozbenega procesa, saj posamezniki hranijo Zetone, s ¢imer se odpravlja
potreba po posredniskih in skrbniskih racunih;

— ponudbe varnostnih zetonov (STO) so veliko bolj zrela in urejena oblika nalozbe kot
zacetne ponudbe kovancev (ICO). STO bodo v prihodnosti verjetno manj prisotni v
regulativnih vprasanjih, saj morajo zainteresirane strani zakonito registrirati svoje
izdelke in storitve pri svojih nacionalnih regulatorjih.

Zdravstvo

Kot pravi Kumar Sharma (2009), trenutni problemi obsegajo pomanjkanje jasnega in
popolnega razumevanja bolnikove zdravstvene zgodovine, kar pa ovira zagotavljanje
ucinkovitih zdravstvenih resitev. Prav tako pa so velik problem ponarejanje in neprava
zdravila v oskrbovalni verigi zdravstva.

Blockchain tehnologija bo sluzila kot zascitena baza podatkov, ki varuje pred vdorom in
lajsa tezave v zdravstveni industriji. Prav tako pa bo veriga blokov omogocala shranjevanje
medicinskih evidenc pacientov v verige blokov. Tako bodo zdravniki bistveno lazje dobili
boljso predstavo o bolnikovi zdravstveni zgodovini. Verizenje podatkovnih blokov bi tudi
pomagalo oznacevati in slediti zdravilom na vseh stopnjah dobavne verige. Delovala bo kot
medij za zagotavljanje pristnosti zdravil. Bolniki pa bodo imeli tudi nadzor nad podatki,
shranjenimi v verigi blokov. Drugi si lahko svoje podatke ogledajo le, ¢e jim bolniki to
dovolijo (Kumar Sharma, 2019).

14 Prednosti in slabosti tehnologije veriZenja podatkovnih blokov

V nadaljevanju so predstavljene prednosti in slabosti blockchain tehnologije. Opisane so
dobre lastnosti blockchain tehnologije, k ¢emu pripomore in kaj ponuja, prav tako pa slabe
lastnosti ter na kaj je potrebno biti pozoren ob uporabi te tehnologije.

Prednosti tehnologije veriZenja podatkovnih blokov

Je decentralizirana. Blockchain je decentraliziran sistem, kar je glavna prednost te
tehnologije. To pomeni, da sistem deluje brez posrednika in se o tem odlo¢ajo vsi udeleZenci
tega blockchaina. Vsako dejanje se zabelezi v blockchain, podatki zapisov pa so na voljo
vsakemu udeleZencu te verige podatkov in jih ni mogoce spremeniti ali izbrisati. Rezultati



tega belezenja dajejo blockchainu transparentnost, nespremenljivost in zaupanje (Golosova
& Romanovs, 2018, str. 4).

Nespremenljivost, ki se, po besedah Golosova in Romanovsa (2018, str. 4), doseze, ko se
transakcije delijo po celotni verigi blokov. Ko je transakcija povezana z verigo blokov, je ni
ve¢ mogoce spremeniti ali izbrisati. Odvisno pa je tudi od vrste sistema — Ce je sistem
centraliziran, je transakcijo mogoc¢e spremeniti ali izbrisati, ker se o tem odlo¢a ena oseba.
Ce pa je sistem decentraliziran, kot na primer blockchain, se vsaka transakcija, ki je
povezana z blockchainom, kopira v vsak ra¢unalnik v tem omrezju.

Transparentnost blockchaina se, kot pravita Golosova in Romanovsa (2018, str. 4), doseze
s postopkom kopiranja transakcij. Kot je bilo napisano zgoraj, se vsaka transakcija kopira na
kateri koli racunalnik v omrezju blockchain. Vsak udelezenec si lahko ogleda vse
transakcije, kar pomeni tudi, da je vsako dejanje prikazano udeleZzencem blockchaina.

Zaupanje. Visoka zascita tehnologije blockchain je dosezena z individualnim vstopom v
omrezje, Saj je vsakemu, ki vstopi v blockchain, na voljo edinstvena identiteta, ki je
povezana z njegovim ra¢unom. Drug razlog za varnost blockchaina pa je zanesljiva veriga
kriptografskega hasha. Ko je ustvarjen nov blok, se izracuna vrednost razprsitve za nov blok,
novi hash pa vkljucuje vrednost prej$njega hasha, kot to navajata Golosova in Romanovsa
(2018, str. 4).

Slabosti tehnologije veriZenja podatkovnih blokov

Zmogljivost. Kot pravijo Niranjanamurthy, Nithya in Jagannatha (2019, str. 12) je ena od
slabosti blockchain tehnologije zmogljivost. Po njihovih besedah bo zmogljivost zaradi
narave blokovskih verig vedno poc¢asnejsa od centraliziranih baz podatkov. Ko se transakcija
obdeluje, mora Blockchain narediti vse enako kot obicajna baza podatkov, vendar nosi tudi
tri dodatne obremenitve:

— preverjanje podpisa vsake transakcije — blockchain mora biti digitalno podpisan z
uporabo javno-zasebne kriptografske sheme;

— potrebno je vloziti trud, da se v porazdeljeni bazi podatkov, kot je blockchain,
zagotovi, da vozlis¢a v omrezju dosezejo soglasje;

— odvecnost, kjer ne gre za zmogljivost posameznega vozliS¢a, ampak za skupno
koli¢ino izracuna, ki jo potrebuje blockchain.

Nastajajoca tehnologija, ki reSuje izzive, kot so hitrost transakcij, postopek preverjanja in
omejitve podatkov, bo po besedah Niranjanamurthy, Nithya ter Jagannatha (2019, str. 12)
kljuénega pomena za Siroko uporabo blockchaina.

Negotov regulativni status. Ker so sodobne valute ustvarile in urejale nacionalne vlade, se
blockchain ter Bitcoin, po besedah Niranjanamurthy, Nithya ter Jagannatha (2019, str. 12),



soocata z oviro, pri Sirokem sprejemanju v Ze obstojecih finan¢nih institucijah, ¢e njegov
status vladne regulacije ostane neresen.

Po besedah Niranjanamurthy, Nithya in Jagannatha (2019, str. 12) pa je ena od slabosti tudi
velika poraba energije. Rudarji Bitcoin blockchain omrezja, na sekundo poskusajo 450
tiso¢ milijard resitev, da bi potrdili transakcije, pri tem pa uporabljajo veliko koli¢ino
racunalniske moci, kar posledicno povzroci veliko porabo energije.

2 E-UPRAVA

E-uprava je elektronska oblika uprave, ki se je z razvojem informacijsko-komunikacijske
tehnologije zaCela razvijati in uporabljati v vse vec drzavah. V nadaljevanju tega poglavja je
podrobneje opisano, kaj je e-uprava, vrste e-storitev v e-upravi ter prednosti in slabosti le-
te.

2.1 Definicija e-uprave

Vlade po vsem svetu se soocajo z izzivi preoblikovanja in s potrebo po ponovni izumitvi
vladnih sistemov, da bi z informacijskimi ter s komunikacijskimi tehnologijami zagotavljale
ucinkovite in stroSkovno dostopnejse storitve, informacije ter znanje. Razvoj informacijskih
in komunikacijskih tehnologij je pognal razvoj ter pripeljal do e-uprave (Fang, 2002).

»E-uprava oziroma elektronska javna uprava je oblika izvajanja poslovnih procesov v
organih javne uprave, ki temelji na uporabi sodobne informacijsko-komunikacijske
tehnologije in je usmerjena h kon¢nim uporabnikom (drZavljani, poslovni subjekti ter
zaposleni v javni upravi). Njen namen je dosegati vecjo razpoloZljivost, preglednost in
kakovost storitev za uporabnike ter boljSo notranjo ucinkovitost dela. E-uprava zajema
zagotavljanje udeleZbe razli¢ne javnosti in institucij pri obravnavanju drZavno pomembnih
tem ter delovanju drZavne in javne uprave. Pri tem so uporabljene razlicne metode za
avtomatizacijo opravil, zlasti pri zunanji komunikaciji (zahtevanje storitev, distribucija
izdelkov, e-demokracija itd.), prav tako pa tudi v notranji (povezovanje evidenc, samodejna
obdelava itd.). V izrazu e-uprava je zajeto tudi stalno prilagajanje organizacijskih, pravnih
in tehni¢nih okvirov, za ¢im bolj u€inkovito izvajanje tovrstnih poslovnih procesov. Z
uvajanjem e-uprave v vseh segmentih javne uprave bodo dosezeni pomembni dolgoro¢ni
sinergijski ucinki v zvezi s preglednostjo, z racionalizacijo in s fleksibilnostjo poslovanja
(Ministrstvo za javno upravo, 2006).«

Na podlagi uporabe informacijsko-komunikacijske tehnologije (v nadaljevanju IKT) za
nemotene odnose med vlado in drugimi strankami, se je oblikovalo ve¢ vrst e-uprave. Slika
1 prikazuje vrste in odnos E-uprave (Al-Nidawi, Al-Wassiti, Maan in Othman , 2018, str. 2).



Slika 1: Vrste in odnos e-Uprave
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Vir: Alharbi, Papadaki & Dowland (2014).

Vlada — drzavljanom (G2C). E-uprava se osredoto¢a na to, da so podatki na voljo
drzavljanom na spletu. Ko vlade najdejo nacin, kako ponuditi spletne storitve, glede na
potrebe drzavljanov, se, po besedah Al-Nidawija, Al-Wassitija, Maana in Othmana (2018,
str. 2), to navaja kot e-uprava, osredotoc¢ena na drzavljane.

Vlada do podjetij (G2B). E-uprava se v tem primeru osredoto¢a na strategije uporabe IKT
za poenostavitev vladnega pridobivanja blaga in storitev iz zasebnega sektorja ter za
upravljanje transakcij z zasebnimi organizacijami (Al-Nidawi, Al-Wassitij, Maan in Othman
2018, str. 2).

Vlada do zaposlenih (G2E). Pri tej vrsti e-uprave je poudarek na odnosih med zaposlenimi
v vladi, za upravljanje notranjih procesov in povefanje notranje ustreznosti poslovnih
procesov (Al-Nidawi, Al-Wassitij, Maan in Othman 2018, str. 3).

Vlada do vlade (G2G). Ta vrsta se osredoto¢a na zagotavljanje storitev subjektom drugih
vlad. To zajema vodenje dejavnosti z zainteresiranimi stranmi iz nacionalne in lokalne
uprave, kot v primeru humanitarnega ali kriznega odziva (Al-Nidawi, Al-Wassitij, Maan in
Othman 2018, str. 3).



2.2 Vrste e-storitev v upravi

Kot Ze omenjeno v prejSnjem poglavju, lahko e-upravo delimo na ve¢ segmentov, vsak
izmed njih pa ponuja posameznim uporabnikom segmenta dolocene e-storitve, ki so
podrobneje opisane spodaj. Dolocene e-storitve so Ze na voljo tudi v Sloveniji, kjer se e-
uprava nenehno razvija in napreduje.

Spletno pridobivanje in posredovanje informacij

Ena od osnovnih e-storitev v upravi je moznost spletnega pridobivanja in posredovanja
informacij. Za primer lahko tukaj vzamemo slovenski portal eUprava, ki je eden od glavnih
drzavnih portalov, kjer lahko drzavljani in poslovni subjekti pridobivajo relevantne ter
najnovejSe informacije in dostopajo do drugih e-storitev, ki jih ponuja portal (Ministrstvo za
javno upravo, brez datuma).

Elektronsko glasovanje

Ena od e-storitev, ki se je zacela uvajati v razli¢nih drzavah, je tudi elektronsko glasovanje.
Nekatere vlade so, po besedah Meterja (2017, str. 3), ze uvedle sisteme elektronskega
glasovanja in jih uporabljajo za parlamentarne volitve. Estonija ima na primer vecletne
izku$nje na tem podrocju in za vse svoje volitve uspesno uporablja elektronsko glasovanje.

E-revizija

E-revizija je e-storitev, ki se v Sloveniji uporablja preko portala eRevizija za elektronsko
izmenjavo informacij in dokumentov v predrevizijskem, revizijskem ter pritozbenem
postopku in za zagotavljanje informacij o poteku predrevizijskega, revizijskega ter
pritozbenega postopka na portalu javnih narocil (Uradni list d. 0. 0., 2019).

E-javna narocila

E-javna narocila so ena od e-storitev, ki so dostopna uporabnikom preko spleta. V primeru
Slovenije so ta e-javna naroCila dostopna preko portala eNarocanje. Portal je namenjen
naro¢nikom, ki lahko na portal objavljajo obvestila in dokumentacijo, v povezavi z oddajo
javnega narocanja ter drugo dokumentacijo in podatke, za katere zakonodaja, ki ureja javno
naroc¢anje, dolo¢a objavo na portalu javnih naro¢il (Uradni list Republike Slovenije, d. 0. o,
2021).

2.3 Prednosti in slabosti e-uprave

Prehod z uprave na e-upravo pa prinasa prednosti kot tudi slabosti, ki so podrobneje opisane
v nadaljevanju tega poglavja.



Prednosti

Hitra ponudba in prav tako hitri odzivi so glavne prednosti e-upravljanja. Nekatere od teh so
obravnavane v nadaljevanju.

Natanc¢nost podatkov. Vlade tradicionalno belezijo podatke na papirjih in v knjigah, kar je
pocasen postopek ter dopusca napake pri zapisovanju podatkov. Pridobivanje podatkov iz
fizicne datoteke je izjemno tezko in dolgotrajno. Prednost pa prinasa e-uprava Vv
brezpapirnem sistemu, kjer so vsi podatki zabelezeni v digitalni obliki za shranjevanje in
hitro iskanje informacij (Sayed Javed, 2018).

Dostop do podatkov. Razli¢na ministrstva in uradi hranijo svoje podatkovne datoteke v
tiskani obliki v pisarnah na svoji lokaciji, kjer dostop do njih od zunaj obic¢ajno ni dovoljen.
V primeru e-uprave pa govorimo o digitaliziranju vseh teh datotek in informacij, ki so lahko
na zahtevo ali z ustreznimi pravicami dovoljene za vpogled Kjer koli ter kadar koli in tako
omogocajo hiter ter u¢inkovit dostop do potrebnih informacij in podatkov (Sayed Javed,
2018).

Enostavno preverjanje podatkov. Pogosto je za potrditev primera ali storitve potrebno
prevajanje podatkov stranke, kjer je po obic¢ajni metodi to tezko in zamudno storiti ter tako
opravilo dolgo traja. E-uprava in pojav e-storitev pa ta proces olajsa ter omogoca izvedbo
procesa preverjanja podatkov, ki bi v€asih lahko trajal tudi ve¢ dni v le nekaj minutah (Sayed
Javed, 2018).

Enostavnost posodabljana podatkov. Ro¢no posodabljanje podatkov je dolgocasno in
dolgorocno opravilo, ki z dolgim procesom povecuje moznosti za vnos napacnih podatkov.
Pogosto je posodabljanje podatkov potrebno storiti na ve¢ razlicnih sistemih in
organizacijah, ki zaradi preglednosti vodijo iste oziroma relevantne podatke o stranki. Z
uvedbo e-storitev pa se lahko kadar koli in kjer koli sprozi posodabljanje podatkov, ki se
avtomatsko ali pa z zelo malo truda deli tudi z drugimi ustreznimi oddelki, kar omogoca
enostavno ter hitro posodabljanje podatkov stranke (Sayed Javed, 2018).

Arhiviranje podatkov. Obi¢ajno vlade zahtevajo, da se fizicne datoteke hranijo od pet do
deset let. Ceprav ta praksa in zahteva morda ne bo kmalu odpravljena, pa e-uprava ter e-
storitve omogocajo hitro shranjevanje in iskanje datotek ter podatkov. Skladis¢enje
podatkov in informacij v e-upravi pa je enostavno, saj podatkovna skladis¢a zavzamejo
veliko manj prostora ter lahko shranjujejo ogromno koli¢ino podatkov (Sayed Javed, 2018).

Analiza velikih podatkov. Dostop in shranjevanje vseh vrst podatkov o posamezniku in/ali
skupini pomaga specializiranim agencijam, ki opravljajo analizo velikih podatkov ter
pripravljajo porocila in analize, hiter ter enostaven dostop do potrebnih podatkov (Sayed
Javed, 2018).
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Slabosti

Uvedba in izvedba informacijske infrastrukture, potrebne za e-upravo, je drag ter dolgotrajen
postopek, vendar koristi velikokrat presegajo stroske in ¢as. Spodaj so obravnavane slabosti
in morebitne nevarnosti, ki jih pripelje uvedba e-uprave.

Stroski informacijsko-tehnoloskega sistema. \Vzpostavljanje informacijske infrastrukture
je bilo obicajno zelo drago, vendar pa so se stroSki s¢asoma precej znizali in postali bolj
dostopni. Poleg tega so racunalniski sistemi S konstantnim tehnoloskim razvojem postali
hitrejsi in bolj$i, kar zmanj$uje operativne stroske (Sayed Javed, 2018).

Manipulacija s podatki. Nedovoljeno poseganje in manipulacija s podatki je bila tezava zZe
pri stari ro¢ni obdelavi podatkov, informacijska tehnologija pa lahko z ne dovolj varnimi
sistemi situacijo Se poslabsa, saj slabo varnost izkoristijo hekerji, ki nepooblasceno vdirajo
v racunalniSke sisteme, zlasti z namenom financnega dobicka. Informacijski sistemi in
njihova varnost se konstantno izboljsuje in omogoc¢a belezenje vpogledov v podatke,
revizijsko sled ter omejevanje vpogledov le osebam, ki imajo potrebna pooblastila in
dovoljenja. Vsekakor pa je slaba varnost informacijskega sistema lahko velika slabost pri e-
upravi in ta lahko pripelje do kraje zasebnih ter tajnih podatkov (Sayed Javed, 2018).

OmrezZna povezljivost. Veliko podrocij, zlasti v ne tako razvitih drzavah, e vedno nima
popolne omrezne povezljivosti, kar fiziénim osebam, zlasti tam, kjer je e-uprava ze vpeljana
v sistem, povzroca tezave, saj brez omrezne povezave do teh sistemov in informacij ne
morejo dostopati. Povezovanje obCanov in njihovih racunalniskih sistemov je lahko na
nekaterih oddaljenih obmogjih velik izziv (Sayed Javed, 2018).

Groznje, povezane z informacijsko tehnologijo. Virusi, zlonamerna programska oprema,
vdiranje v sisteme in laZzno pretvarjanje, so mozne groznje, s katerimi se lahko obcasno
sreCujemo. Pri e-upravi se varnostni sistemi nenehno nadgrajujejo in s pomocjo orodij ter z
dolo€enimi tehnikami zmanjSujejo groznjo. Dobra varnost pa je, kot Ze omenjeno, klju¢na
in lahko pri pomanjkanju le-te povzro¢i veliko Skode. Zaradi vseh teh razlogov pa je to lahko
velika slabost e-storitev in e-uprave ter informacijskih sistemov na splosno (Sayed Javed,
2018).

2.4 Uporaba tehnologije veriZenja podatkovnih blokov v e-upravi

Blockchain tehnologija je na podrocju e-uprave dokaj nova tehnologija in njena uporaba Se
ni raz8irjena. Estonija je ena izmed prvih drzav, ki je blockchain tehnologijo uvedla tudi na
dolocenih podroc¢jih e-uprave ze leta 2012, z uporabo KSI tehnologije, ki je podrobneje
opisana v nadaljevanju tega dela (PricewaterhouseCoopers, 2019). Za razliko od Estonije pa
Slovenija blockchain tehnologije na podro¢ju e-uprave Se ne uporablja in je zato ni mogoce
neposredno primerjati z Estonijo.
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Estonija je tehnologijo verizenja blokov v proizvodne sisteme prvi¢ uvedla leta 2012 z
registrom nasledstva. Z nadaljnjim razvojem e-uprave blockchain tehnologije, pa je Estonija
to tehnologijo zacela uporabljati tudi v e-upravi pri storitvah, kot so register zdravstva,
register nepremicnin, register e-podjetji in podobno, ki so podrobneje opisane v nadaljevanju
tega dela (PricewaterhouseCoopers, 2019).

3 PREDSTAVITEV E-UPRAVE V SLOVENIJI IN ESTONIJI

V tem poglavju je opisan razvoj e-uprave v Sloveniji in Estoniji, vrste e-storitev v e-upravi,
ki jih drzavi ponujata uporabnikom ter uporaba blockchain tehnologije v e-upravi.

3.1 Razvoj e-uprave v Sloveniji

Iz objavljene strategije Ministrstva za javno upravo (2006) je razvidno, da je slovenska javna
uprava v obdobju med leti 2001 in 2006 dozivela Stevilne organizacijske spremembe.
Vzporedno s temi spremembami pa se je pricel tudi razvoj e-uprave. V tem obdobju so e-
upravo najbolj zaznamovali strateski in programski dokumenti, kot so: SEP-2004, Strategija
elektronskega poslovanja v lokalni samoupravi, Strategija Slovenije v informacijski druzbi
ter drugi. Do leta 2006 so bili doseZeni Stevilni uspehi, prav tako pa so se vsi udelezeni
sreCevali z veliko izzivi in neuspehi pri raznih projektih e-uprave.

V obdobju med leti 2001 in 2006 so bili uspesni pri razvoju podrocij ter dejavnosti v e-upravi
pri naslednjih projektih:

— postavitev portala e-uprave, ki vsebuje informacije in storitve za drzavljane,
poslovne subjekte, prav tako pa tudi za notranje poslovanje uprave;

— ustvarila se je zanesljiva informacijsko-telekomunikacijska infrastruktura drzavne
uprave;

— ustvarili so se kompleksni medresorski projekti, kot so VVse na enem mestu — e-Vem,
Centralni register prebivalstva — e-CRP, povezovanje evidenc, MDDSZ-CVI-CRP
itd.;

— vzpostavili so se delujo¢i infrastrukturni gradniki e-uprave, kot so: Hitro
komunikacijsko omrezje uprave — HKOM, Podatkovni center — PDC, skupne
informacijske resitve, centralni moduli, centralne informacijske resitve — CIS, prav
tako pa razni centralni registri in podobno.

Eden glavnih zagonov e-uprave je, kot Ze omenjeno, bil drzavni portal e-uprava, ki je do leta
2006 podpiral kar Sestnajst Zivljenjskih dogodkov za drzavljane, kot so: vpogled v lastne
osebne podatke na podlagi digitalnega potrdila, kataster stavb, sodni register, informacijski
servis podatkov, zemljiski kataster in podobno. Portal pa je podpiral tudi pet Zivljenjskih
dogodkov za poslovne subjekte, kot so: e-carina, e-letna poro¢ila AJPES, e-zaposlitve za
poslovne subjekte, elektronske storitve za notarje in podobno. Portal pa je prav tako obsegal

12



Se dodatnih devet vecjih informacijskih in storitvenih portalov (Ministrstvo za javno upravo,
2006).

V Sloveniji se e-Uprava hitro razvija, kar je vidno iz podatkov, omenjenih v nadaljevanju.
Slovenija je v zadnjih dveh letih pri razvoju e-Uprave dosegla napredek za kar 18 odstotnih
tock, kar je skoraj najvecji napredek izmed vseh drzav ¢lanic EU27+. Slovenijo sta v
procentualnem napredku presegli le Madzarska (19 %) in Luksemburg (20 %) (van der
Linden, in ostali2020).

Eden najvecjih napredkov e-Uprave v letu 2021 se je zgodil z razvojem portala eZvem, ki je
kot posledica na epidemijo covid-19 razvil spletno aplikacijo za prijavo na cepljenje in nato
tudi spletno aplikacijo za pridobivanje DCP potrdila za drzavljane. Obe moznosti pa sta na
voljo na portalu eZvem (N1JZ, 2021).

Spletna storitev za prijavo na cepljenje drzavljanom omogoca, da se na cepljenje proti covid-
19 prijavijo kar preko spleta, z vpisom vseh potrebnih podatkov. Podatki se nato zapisejo v
podatkovno bazo in posredujejo cepilnim centrom. Cepilni centri pa nato glede na zahteve
in razpolozljivost drzavljane obvestijo preko sms obvestila ali klica.

Druga storitev, ki je prav tako nastala kot posledica epidemije, pa je storitev, ki uporabnikom
omogoca pridobitev DCP potrdila. DCP ali digitalno covid potrdilo je nastalo na pobudo
Evropske unije in drzavljanom omogoca, da z ustreznim digitalnim potrdilom pridobijo DCP
potrdilo. DCP je namenjeno hitremu preverjanju s pomo¢jo QR kode, ki omogoca
preverjanje, ali so bili drzavljani cepljeni, testirani S PCR testom, testirani s HAGT testom
ali pa so covid-19 preboleli (Ministrstvo za javno upravo, brez datuma).

3.2 Razvoj e-uprave v Estoniji

Po besedah Kitsinga (2011) ve¢ razlag poudarja nekatere odloc¢itve klju¢nih urednikov, ki
so oblikovale razvoj e-uprave v Estoniji. Obicajno se pri zacetkih e-uprav v Estoniji
izpostavi vloga lokalne informacijske skupnosti, strokovnjakov za informacijsko tehnologijo
in znanstvenikov, ki je postala klju¢na pri oblikovanju vladnih politik glede porabe, nabave
ter uporabe informacijske tehnologije v zacetku devetdesetih let. Obstoj tak$ne skupnosti je
izhajal iz dokaj naprednega Cloveskega kapitala Estonije v IT. Estonija je zacela vlagati v
svoj inStitut za kibernetiko Ze v Sestdesetih letih, medtem ko so se podobni instituti v drugih
sovjetskih republikah osredotocali na matematiko in inZenirstvo, se je estonski inStitut
osredotocil na racunalni§ko programiranje.

Leta 1993 je bil pripravljen strateski dokument informacijske skupnosti, katerega cilj je bil
vzpostaviti na¢in za upravljanje sodobnih, dobro delujoc¢ih drzavnih informacijskih
sistemov. Ustanovljen je bil poseben oddelek za informacijsko tehnologijo centralne vilade,
proracun centralne vlade pa je vkljuceval eno samo kategorijo, z naslovom »Number 37« za
vse izdatke za informacijsko tehnologijo razli¢nih drzavnih agencij. Javno narocanje pa je
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bilo kasneje poenoteno. Ta prizadevanja so pripeljala do zagona vladnega omrezja EEBone,
leta 1998. Mreza je vse vladne sluzbe povezovala z varnim dostopom do interneta, leta 2001
pa je bil uveden sistem X-Road, ki je razlicnim vladnim bazam podatkov omogocal
medsebojno komunikacijo, vladnim upravnikom in posameznikom pa dostop do informacij
v teh bazah podatkov (Kitsing, 2011).

3.3 Vrste e-storitev v Sloveniji

Z razvojem uprave in e-storitev v upravi je Slovenija skozi leta veliko storitev uprave
prenesla na splet ter fiziénim uporabnikom, kot tudi pravnim, omogo¢ila lazji dostop do
informacij in e-storitev v upravi. Vse e-storitve uprave so zbrane na enotnem drzavnem
portalu eUprava, tako uporabnikom omogocajo preprost dostop do teh. Med e-storitve, ki so
obravnavane v nadaljevanju tega dela, uvrscamo vse elektronske storitve, ki so povezane z
elektronskim pridobivanjem informacij, elektronskim prevzemom in oddajo dokumentov ter
vse elektronske storitve, ki uporabniku omogocajo opravljanje vsakodnevnih opravil,
povezanih z upravo preko spleta.

eUprava je drzavni portal Republike Slovenije, ki je namenjen vsem drzavljanom, prav tako
pa je elektronska vstopna tocka za razline storitve, ki jih opravljajo pri drzavnih organih ali
organih javne uprave (Ministrstvo za javno upravo, brez datuma).

Slika 2: Vsebinska podrocja e-storitev v Sloveniji

DruZina, otroci in zakonska zveza

Rajstvo, starievstvo, rejnidtvo, skrbnidtvo, posvojitey,
prejemki druZine, preprefevanje nasilja v druZini,
zakonska in partnerska zveza

Socialna varnost

Socialna pravitnost, socialno varstvo, spodbujanje
enakih moznosti, solidarnost, preprecevanje socialne
izkljugenosti, izbolj3anje polozaja socialno Sibkejgih

Promet in energetika

Cestni, zelezniki, letalski, pomorski promet,
infrastruktura, Zi€niske naprave za prevoz oseb, potniski
promet, oskrba z energijo, obnovljivi viri energije,
energetska ufinkovitost, naftni derivati

Zdravje

Javno zdravstvo, skrb za zdravie, pravice pacientoy,
zdravstveno varstvo, dolgotrajna oskrba, zdravila in
medicinski pripomocki, skrajievanje cakalnih vrst

Okolje in prostor

Narava, biotska raznovrstnost, naravni parki in rezervati,
podnebne spremembe, hrup, enesnazenje, urbani razvoj
in zemljigka politika, nepremicnine

Zaposlovanje, delo in upokojitev

Delovna razmerja, trg dela, pravice delavcev, prost
pretok delovne sile, poklicni standardi, zavarovanje za
primer brezposelnosti, izobraZevanje odraslih

DrZava in druZba

Drzavljanstvo, dokumenti, registri, volitve, referendumi,
lokalna samouprava, regionalni razvoj, javni sektor,
Elovekove pravice, informacijska druzba, priseljevanje

|zobraZevanje, znanost in $port

Predolska vzgoja, osnovna, srednja in visja Sola,
univerza, izobraZevanje otrok s posebnimi potrebami,
izobraZevanje odraslih, tudijske izmenjave, tipendije

Finance in davki

Drzavni proracun, finangni sistem, davki, carine, druge
dajatve, finanéni sistem, javno premoZenje, javno
narofanje, javna placila, zakladnistvo, drzavne pomaoti,
sredstva EU

Obramba, varnost in javni red
Viajska, obvedCevalno varnostna dejavnost, informacijska
in kibernetska varnost, varstvo pred naravnimi in drugimi
nesrecami, sistem obved£anja, civilna zadtita, gasilstvo

Kmetijstvo, gozdarstvo in hrana
Razvoj podeZelja, lovstvo, ribistvo, oznadevanje in zaddita
pridelkov in Zivil, sheme kakovosti, promocija lokalne
hrane, veterinarstvo, varstvo rastlin

Pravna drZava in pravosodije

Pravni red, izvrSevanje kazenskih sankcij, poprava krivic
Zrtvam kaznivih dejanj, varstva integritete, varstvo
osebnih podatkoy, alternativno reSevanje sporov

Kultura

Kultura, umetnost, chranjanje in varstvo kulturne
dediitine, urejanje medijskega prostora, jezikovna
politika, ljubiteljska kultura

Podjetnistvo in gospodarstvo
Podjetnistvo, mednarodno gospodarsko sodelovanje,
turizem, varstvo potrodnikovy, varstvo konkurence,
meroslovje, intelektualna lastnina

Zunanje zadeve

Zunanja politika, mednarodne organizacije, mednarodne
pogodbe, arbitrazni sporazum, nasledstvo SFR), razvojna
in humanitarna pomot, informacije za popotnike

Vir: Ministrstvo za javno upravo (brez datuma).
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Osnovni namen portala je drzavljanom nuditi potrebne informacije in storitve preko spleta.
Na portalu eUprava so storitve uporabniku opisane na nacin, ki je za le-tega razumljiv in ga
vodi skozi postopek, ki ga je potrebno opraviti pri posamezni storitvi. Uporabniki lahko
vloge oddajajo na razli¢ne nacine, pri tem pa pri elektronski oddaji potrebujejo kvalificirano
digitalno potrdilo slovenskih izdajateljev (Ministrstvo za javno upravo, brez datuma).

E-storitve so na portalu eUprava razdeljene na ve¢ vsebinskih podrocij, kot to prikazuje Slika
2. V nadaljevanju so vsa podrocja e-uprave strnjena v dva vsebinska sklopa, ki predstavljata
celotno e-upravo.

Elektronsko pridobivanje informacij

Elektronsko pridobivanje informacij je ena izmed najbolj pogostih oblik e-storitve, ki
osebam, tako fiziénim kot tudi pravnim, omogoca preprost dostop do relevantnih in
najnovejsih informacij. Med to vrsto e-storitev uvr§¢amo portale, kot so e-uprava, ki ima po
vsebinskih podro¢jih zbrane vse relevantne informacije, ki jih posameznik potrebuje v
upravi. Uporabnik lahko preko portala pridobi informacije v povezavi z zdravjem, drzavo, S
kulturo, z druzino, s financami, socialno varnostjo in podobno. E-uprava je eden izmed
najvecjih slovenskih drzavnih portalov, ki uporabnikom olaj$uje vsakodnevne dejavnosti
(Ministrstvo za javno upravo, brez datuma).

Elektronska oddaja in prevzem dokumentov

Med e-storitve, ki omogocajo elektronsko oddajo in prevzem dokumentov, uvr§¢amo
portale, kot so eZvem ter eDavki, ki uporabniku omogocajo pregled, prevzem in oddajo
dokumentov. Kot primer lahko vzamemo trenutno aktualno potrdilo DCP, ki ga lahko
drzavljani in uporabniki portala eZvem digitalno prevzamejo na portalu z uporabo
digitalnega potrdila (N1JZ, 2021).

3.4 Vrste e-storitev v Estoniji

Z razvojem e-uprave in e-storitev v Estoniji se je ze na koncu dvajsetega stoletja uporaba te
tehnologije razsirila med prebivalci Estonije. Sedaj kar 99 % prebivalstva v Estoniji
uporablja e-identiteto in e-storitve. Estonija je do sedaj v upravi uspela kar 99 % javnih
storitev prenesti na splet, te pa so na voljo vsem prebivalcem kot e-storitve (Enterprise
Estonia, 2021). Velja za eno najbolj naprednih drzav na podro¢ju e-uprave in e-storitev, kar
je razvidno iz UN EGDI indexa, ki predstavlja stanje e-razvoja v ¢lanicah Zdruzenih
narodov, kjer je Estonija v letu 2020 zasegla tretje mesto med 193 drzavami (United Nations,
2021).
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Slika 3: Vsebinska podrocja e-storitev v Estoniji

Covid-19 - Kriza Republika Estonija Zdravstvo

Pokojnina in socialna Druzina Delo in delovna razmerja
varnost

Poslovanje Dovoljenja in obvestila o Invalidi

gospodarski dejavnosti

Drzavljanstvo in dokumenti Promet IzobraZevanje in raziskave
Varstvo potrosnikov Denar in premoZenje Pravna pomoc
Kultura in prosti ¢as Nastanitev in okolje Varnost in obramba

Vir: State Information Systems Development Centre (2021)

Prebivalcem Estonije so na voljo razli¢ne e-storitve in informacije, ki so jim dostopne preko
spleta. Prebivalci lahko do informacij in storitev dostopajo preko portala RIIGIPORTAAL.
Osnovni namen pa je drzavljanom nuditi potrebne informacije in storitve preko spleta. Vse
informacije o storitvah so zbrane na razli¢nih podro¢jih, ki uporabnike spremljajo na vseh
podrodjih zivljenja (State Information Systems Development Centre, 2021).

Kot Ze omenjeno, so e-storitve na portalu RIIGIPORTAAL razdeljene na vsebinska
podrocja, ki so prikazana na Sliki 3. V nadaljevanju so vsa podrocja e-uprave strnjena v dva
vsebinska sklopa, ki predstavljata celotno elektronsko e-upravo.

Elektronsko pridobivanje informacij

Elektronsko pridobivanje informacij je v Estoniji ena izmed najbolj razsirjenih oblik e-
storitev. Med to vrsto e-storitev v Estoniji uvr§¢amo portale, kot so RIIGIPORTAAL, ki ima
tako kot slovenski portal e-Uprava po vsebinskih podrocjih zbrane vse relevantne
informacije, ki jih posameznik potrebuje v upravi in v vsakodnevnem Zzivljenju.

Uporabniki lahko preko portala iS¢ejo in pridobivajo informacije v povezavi z zdravjem,
drzavo, s kulturo, z druzino, s financami, socialno varnostjo ter z ostalimi elementi
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vsakodnevnega Zivljenja. RIIGIPORTAAL je najvecji estonski drzavni portal, ki na enem
mestu zbira vse informacije, ki jih uporabniki potrebujejo v povezavi z upravo in Zivljenjem
(State Information Systems Development Centre, 2021).

Elektronska oddaja in prevzem dokumentov

Med e-storitve v Estoniji, ki omogocajo elektronsko oddajo in prevzem dokumentov,
uvrs¢amo portale, kot so e-Residency, ki uporabniku omogocajo oddajo ter prevzem
dokumentov. V primeru omenjenega portala lahko uporabniki oddajo vlogo za pridobivanje
e-prebivali$éa, ki nudi Stevilne ugodnosti, kot so pridobitev estonske e-identitete, digitalno
podpisovanje dokumentov, varno poSiljanje Sifriranih digitalnih dokumentov, registracijo
estonskega podjetja, upravljanje v Estoniji odprtega podjetja in podobno.

4 ANALIZA E-UPRAVE V SLOVENIJI IN ESTONIJI

Na podlagi pridobljenih podatkov je v nadaljevanju tega poglavja opisana primerjava e-
uprave glede na dva glavna vsebinska sklopa, ki sta opisana v prejsnjem poglavju in na e-
identiteto, ki je eden izmed kljuénih gradnikov e-uprave ter e-storitev. V nadaljevanju je
prikazana tudi uporaba blockchain tehnologije v e-upravi, Ki se uporablja v Estoniji, vendar
pa se ta na podrocju e-uprave v Sloveniji Se ne uporablja.

4.1 Elektronsko pridobivanje informacij

Tako v Sloveniji kot tudi v Estoniji je elektronsko pridobivanje informacij ena izmed
osnovnih e-storitev, ki jih ponuja e-uprava. Drzavljani obeh drzav lahko vse relevantne
podatke v povezavi z upravo in zivljenjem pridobijo na drzavnih portalih, kot so e-Uprava
(Ministrstvo za javno upravo, brez datuma) ter RIIGIPORTAAL (State Information Systems
Development Centre, 2021), ki sta bila podrobneje opisana v zgornjem poglaviju.

Tako Slovenija kot tudi Estonija drzavljanom preko teh drzavnih portalov ponujata zelo
podoben nabor informacij po podro¢jih, medtem ko so informacije, objavljene na estonskem
portalu, velikokrat obseznej$e in podrobneje opisujejo temo, za razliko od slovenskega.

Estonija pa za razliko od Slovenije prav tako pri ponujanju informacij uporablja tehnologijo
blockchain, in sicer na portalu e-Law, ki javnosti omogoc¢a dostop do vseh osnutkov zakona
(Enterprise Estonia, 2021). Blockchain in portal e-Law sta podrobneje opisana v
nadaljevanju.
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4.2 Elektronska oddaja in prevzem dokumentov

Slovenija tako kot tudi Estonija uporabnikom omogoca elektronsko oddajanje in prevzem
dokumentov. Elektronsko oddajanje in prevzem dokumentov je v veliki koli¢ini tesno
povezano z e-identiteto, ki je opisana v nadaljevanju.

S primerjavo estonskega portala RIIGIPORTAAL (State Information Systems Development
Centre, 2021) in slovenskega portala eUprava (Ministrstvo za javno upravo, brez datuma),
sem ugotovil, da Estonija v primerjavi s Slovenijo svojim uporabnikom ponuja veliko $irsi
nabor oddajanja ter prevzema dokumentov, saj lahko v Estoniji uporabniki oddajajo in
prevzemajo skoraj vse dokumente, povezane z upravo ter Zivljenjem, medtem ko je v
Sloveniji nabor dokumentov, ki so mozni za oddajo in prevzem, omejen, vendar se skupaj z
e-upravo hitro Siri.

4.3 E-identiteta

Upravljanje identitete je bil eden kljucnih gradnikov e-uprave in elektronskih storitev. V
Sloveniji e-identiteta ali digitalna identiteta ponudnikom digitalnih storitev omogoca, da
uporabnike varno in zanesljivo identificirajo, preden jim omogocijo dostop do digitalnih
storitev. Takemu postopku pravimo tudi avtentikacija. Ponudniki digitalnih storitev
uporabnikom dan danes ponujajo Sirok nabor avtentikacije, kot na primer enkratno SMS
geslo, uporabnisko ime in geslo, uporaba digitalnega potrdila, ki ga je izdala kvalificirana
certifikatna agencija. Med varne metode se, po mnenju Tomasevica (2017), Stejejo le tiste,
ki uporabljajo vsaj dva med seboj neodvisna elementa avtentikacije.

Digitalno potrdilo. Digitalno potrdilo je ra¢unalniski zapis, ki vsebuje podatke o imetniku,
javnem kljucu imetnika, izdajatelju in podatke o veljavnosti digitalnega potrdila. 1zdajateljev
digitalnih potrdil je veliko, medtem pa kvalificirana digitalna potrdila v Sloveniji izdajajo
Stirje ponudniki (Ministrstvo za javno upravo, brez datuma):

— Ministrstvo za javno upravo, ki izdaja digitalno potrdilo SIGEN-CA.
— Posta Slovenije d.o.o., ki izdaja digitalno potrdilo PoSta®CA.

— Nova Ljubljanska banka d.d., ki izdaja digitalno potrdilo AC NLB.
— Halcom d.d., ki izdaja digitalno potrdilo Halcom CA.

Uporabniki kvalificiranega digitalnega potrdila lahko v Sloveniji dostopajo do portalov in e-
storitev, kot so e-Uprava, prav tako pa lahko uporabljajo digitalna potrdila za digitalno
podpisovanje dokumentov, kjer se digitalni podpis Steje kot enakovreden lastnoro¢nemu.

elD. V Estoniji je eID kljucni del ekosistema e-uprave, prav tako pa je kljucni sestavni del
izmenjave podatkov X-Road, ki temelji na blockchain tehnologiji. Na ta nac¢in eID omogoca
dostop do e-storitev in e-glasovanje. Sluzi pa tudi kot glavna infrastruktura za e-rezidenco.
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Estonci imajo na voljo ve¢ nadinov preverjanja pristnosti za dostop do e-storitev, kot so
osebna izkaznica, digitalna osebna izkaznica, Mobile ID, Smart ID, ban¢na Kkartica,
uporabnisko ime in geslo, PIN kalkulator ter socialna omrezja. V Estoniji danes kar dve
tretjini prebivalstva redno uporablja eno od nasStetih vrst elD.

Kot ze omenjeno, v Estoniji uporabljajo ve¢ nacinov preverjanja prisotnosti za dostop do e-
storitev, kjer se e-identiteta deli na ve¢ delov. Spodaj je opisanih nekaj najbolj priljubljenih
(Tsap, Lips & Draheim, 2020).

Osebna izkaznica. Estonija ima dale¢ najbolj razvit nacionalni sistem osebnih izkaznic na
svetu. Obvezna nacionalna izkaznica je veliko ve¢ kot zakonita osebna izkaznica s
fotografijo. Ta osebna izkaznica pa zagotavlja tudi digitalni dostop do vseh varnih estonskih
e-storitev.

Cip na kartici vsebuje vgrajene datoteke in uporablja 384-bitno Sifriranje ECC z javnim
klju¢em. Imetniki lahko kartico uporabljajo kot dokon¢ni dokaz identitete v elektronskem
okolju. Elektronska osebna izkaznica se najveckrat uporablja za:

— zakonita potna listina za estonske drzavljane, ki potujejo znotraj EU;

— nacionalno izkaznico zdravstvenega zavarovanja;

— dokazilo o identiteti ob prijavi na ban¢ne racune;

— zadigitalne podpise;

— zai-Voting;

— Zzapreverjanje zdravstvene dokumentacije, oddajanje davénih zahtevkov itd.;
—  za uporabo e-receptov.

Po zaslugi osebne izkaznice ima Estonija enega najnaprednejsih sistemov za digitalno
podpisovanje na svetu (Enterprise Estonia, 2021).

Mobile-1D. Mobile-ID ljudem omogoc¢a uporabo mobilnega telefona kot oblike varnega
digitalnega ID-ja. Tako kot osebno izkaznico, se Mobile-1D prav tako lahko uporablja za
dostop do varnih e-storitev in digitalno podpisovanje dokumentov, vendar pa ima dodatno
prednost, ker ne potrebuje bralnika kartic (Enterprise Estonia, 2021).

e-Prebivalis¢e. Estonija ustvarja digitalno druzbo brez meja za svetovne drzavljane kot prva
drzava, ki ponuja e-prebivalis¢e. E-prebivalisée (angl. e-residency) je nadnacionalna
digitalna identiteta, za katero se lahko prijavi vsak na svetu in tako pridobi dostop do
platforme, ki temelji na vkljucenosti, legitimnosti ter preglednosti. E-prebivalci s tem
pridobijo dostop do poslovnega okolja EU, kjer lahko javne e-storitve uporabljajo preko
svoje digitalne identitete.

Glavni razlog, da se e-prebivalci pridruzijo tej skupnosti, je vodenje zaupanja vrednega
podjetja, neodvisnega od EU, preko spleta, z vsemi orodji, potrebnimi za globalno
poslovanje. E-prebivalci lahko:
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— na spletu ustanovijo in upravljajte lokacijsko neodvisno podjetje od koder koli na
svetu;

— venem dnevu na spletu ustanovijo zaupanja vredno EU podjetje;

— v celoti upravljajo nastalo podjetje na spletu;

— prijavite se za poslovni ban¢ni racun in varno e-ban¢nistvo;

— dostopajo do mednarodnih ponudnikov placilnih storitev (Paypal, Braintree itd.);

— digitalno podpisujejo in posiljajo dokumente;

— prijavijo estonske davke na spletu.

E-prebivalci prejmejo digitalno osebno izkaznico z dvema PIN Stevilkama za varno digitalno
preverjanje pristnosti in uporabo digitalnega podpisa. Varni digitalni podpisi so pravno
enakovredni lastnoroénemu podpisu in osebni identifikaciji v Estoniji, prav tako pa tudi med
partnerji, z dogovorom Kjer koli po svetu (Enterprise Estonia, 2021).

Smart-1D. Smart-ID je mobilna aplikacija, ki deluje kot identifikacijska reSitev za vsakogar,
ki v svoji pametni napravi nima kartice SIM, vendar mora varno dokazati svojo spletno
identiteto. Kot preprosta, enostavna za uporabo in priro¢na alternativa karticam z ban¢nimi
kodami, se z njo lahko uporabniki prijavijo v e-storitve finan¢nega sektorja ter tako potrdijo
transakcije in dogovore. Od novembra 2018 pa je Smart-ID priznan tudi kot QSCD, ki je
najvi$ja stopnja prepoznavnosti v EU (Enterprise Estonia, 2021).

4.4 eGovernment Benchmark 2020

eGovernment Benchmark 2020 je porocilo o merilih e-uprave za leto 2020, ki kaze na
izjemne izboljSave na vseh podro¢jih. V zadnjih dveh letih je vsaka od 36 izmerjenih drzav
izboljSala digitalno zagotavljanje javnih storitev, v skladu s Stirimi merili, ki so bila
upostevana v oceni, vendar pa se obseg izboljSav in sploSna uspesnost bistveno razlikujeta.
S Slike 4 je razvidna povprecna rast V razvoju e-uprave za posamezne drzave EU27+ glede
na pretekli dve leti (van der Linden in ostali, 2020).

Vodilne evropske drzave v e-upravi so Malta (skupna ocena 97 %), Estonija (92 %), Avstrija
87 %) in Latvija (87 %). Te drzave so dosegale najviSje rezultate po vseh $tirih merilih
najvi$je ravni. Kar pa se zadeva napredka, pa je s Slike 4 razvidno, da so Luksemburg,
Madzarska in Slovenija v zadnjih dveh letih dosegle najvecji napredek, in sicer z 20, 19 ter
18 odstotnimi tockami, kar je povzrocilo ustrezne skupne ocene 79 %, 63 % in 72 % za
posamezno drzavo (van der Linden in ostali, 2020).
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Slika 4. Povprecna rast e-uprave iz leta 2019 glede na pretekli dve leti
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Figure 1.1 Overall country performance (2019 biennial average + growth compared to two years ago)

Vir: van der Linden in drugi (2020)
Merjenje uspesnosti
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Linden in ostali, 2020):

UporabniSka osredotocenost — V kolikSni meri so storitve na voljo na spletu? Kako mobilno

prijazne so? In kaks$ni mehanizmi spletne podpore in povratnih informacij obstajajo?

Preglednost — Ali javne uprave zagotavljajo jasne, odkrite informacije o nacinu opravljanja
svojih storitev? Ali so transparentni glede odgovornosti in uspeSnosti svojih javnih
organizacij ter nacina obdelave osebnih podatkov ljudi?

Klju¢ni dejavniki — Katere tehnoloske moznosti obstajajo za zagotavljanje storitev e-uprave?
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Cezmejna mobilnost — Kako enostavno lahko drzavljani iz tujine dostopajo do spletnih
storitev in jih uporabljajo?

Primerjava Slovenije in Estonije glede na podatke porocila

Na podlagi podatkov, pridobljenih iz raziskave eGovernment Benchmark 2020, ki so jo
pripravili van der Linden in ostali (2020), skupna uspesnost EU27 + znasa 68 %, medtem ko
je pred dvema letoma ta uspesSnost znasala 62 %. V nadaljevanju so opisani referencni
kazalniki in njihove povpre¢ne vrednosti v Evropi, prav tako pa primerjava teh kazalnikov
med Slovenijo ter Estonijo.

Uporabniska osredotoc¢enost: Osredotocenost na izkusnjo s konénim uporabnikom se je na

v

od §tirih javnih storitev pa je mogoce v celoti dokoncati prek spleta (78 %). Uporabniki lahko
prav tako v 95 % casa najdejo storitve, ki jih i§¢ejo na spletnih straneh, informacije o teh
storitvah pa v spletu skoraj 98 % casa. Slovenija ja na tem referenénem kazalniku dosegla
oceno 89 %, medtem ko je Estonija tukaj dosegla oceno 96 %, kar prikazuje, da je Estonija
v uporabni$ki osredoto¢enosti od Slovenije boljsa za 7 odstotnih toc¢k (van der Linden in
ostali, 2020).

Preglednost: to podrocje je dozivelo najvedji napredek v zadnjih dveh letih, saj sedaj znasa
66 % in se je povecalo z 59 % (7 odstotnih tock ve¢ kot pred dvema letoma). Uporabniki
prejmejo obvestilo o dostavi, ko je storitev opravljena v 64 % primerov. Poleg tega je bilo
98 % spletnih strani odprtih glede organizacijske strukture, poslanstva in odgovornosti,
dostopa do informacij, moznosti zahtevanih dodatnih informacij ter kje je mogoce najti
ustrezno zakonodajo. Moznost, da vidite, ali so bili vasi podatki uporabljeni, je prisotna v
64 % drzav, kdaj so vase podatke uporabljali v 42 % drzav in kdo jih je uporabil v samo 17
% drzav. Slovenija je v tem referen¢nem kazalniku dosegla oceno 70 %, medtem ko je
Estonija v primerjavi s Slovenijo na tem kazalniku boljsa za 21 odstotnih tock in je dosegla
oceno 91 % (van der Linden in ostali, 2020).

oy

kot pred dvema letoma), kar kaze na dovolj prostora za izboljSave. Pozitivno je, da je
posiljanje in pridobivanje uradne dokumentacije po digitalnih kanalih mozno za dve tretjini
(68 %) storitev. Dve tretjini (67 %) vladnih organizacij pa svojim uporabnikom omogocata,
da prejmejo pisma po e-posti in ne po posti. Slovenija je na tem referenénem kazalniku
dosegla oceno 63 %, kar je za 30 odstotnih tock manj kot Estonija, ki je na tem kazalniku
dosegla oceno 93 % (van der Linden in ostali, 2020).

Cezmejna mobilnost: najvisje merilo ezmejne mobilnosti dosega najnizjo od stirih najvisjih
ravni (56 % v EU27 +, kar je 7 odstotnih tock ve¢ kot pred dvema letoma). Uporabniki, ki
zelijo pridobiti storitev iz druge evropske drZave, lahko to v povprecju storijo v 62 %
storitev, ki so namenjene za drzavljane in 76 % storitev, ki S0 namenjena za podjetja. Ena
kljuénih ovir za ¢ezmejno uporabo digitalnih javnih storitev so tezave z dostopom do
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postopkov, ki zahtevajo preverjanje pristnosti. Tuji nacionalni elD-i so sprejeti le za 9 %
storitev, do katerih lahko drzavljani dostopajo z domacimi eID-i. Slovenija je v tem
referenénem kazalniku dosegla oceno 67 % za fizi¢ne osebe in 59 % za pravne osebe,
medtem ko je Estonija tu dosegla oceno 79 % za fizicne ter 98 % za pravne osebe (van der
Linden in ostali, 2020).

Iz porocila eGovernment Benchmark 2020 je razvidno, da je Estonija v primerjavi s
Slovenijo Se vedno veliko bolj napredna v e-upravi, prav tako pa je razvidno tudi, da je letni
napredek Slovenije v primerjavi z Estonijo veliko vedji, in sicer za kar 14 odstotnih tock
(van der Linden in ostali, 2020).

Podatki, pridobljeni iz porocila eGovernment Benchmark 2020 (2020) in Slike 5 nakazujejo,
da je Estonija boljsa od Slovenije v vseh referencnih kazalnikih, ki so jih uporabili v
raziskavi. Drzavi sta si izenaeni edino v »Uporabnosti« pri kazalcu »Cezmejna mobilnost
(fizicne osebe)« kjer obe drzavi dosegata najvecje mozno $tevilo odstotkov, v primerjavi s
povprecjem EU27, ki znaSa 65 % (van der Linden in ostali, 2020).

Slika 5. Primerjava Slovenije in Estonije glede na stiri merila

Slovenija Estonija
Povprecje EU27+ (v %) |Povprecje drzave (v %) |Povprecje drzave (v %)

Uporabniska |Dostopnost preko spleta 86.8 91 98
osredotocenost |Uporabnost 90.5 91 95
Prijaznost mobilnim napravam [76.3 69 85

| |skpmeocea fese | 0w o
Preglednost Dostava storite\{. 57.8 75 90
Javne organizacije 74.4 70 96

Osebni podatki 64.8 65 98

| |skemeocea 14 0 | 000 e o
e-identiteta 57.4 65 91

Kljuéni dejavniki |e-dokumenti 68.4 80 93
Verodostojnost virov 56.9 64 90

Digitalna posta 67.3 44 100

[ lskpneocea  fsos | e 79
Cezmejna Dostopnost preko spleta 62.3 74 87
mobilnost  |Uporabnost 65.0 100 100
(fizicne osebe) |e-identiteta 9.3 23 38
e-dokumenti 24.3 25 25

| fskupnaocea  Jezo [ s] o
Cezmejna Dostopnost preko spleta 75.5 66 100
mobilnost Uporabnost 75.5 67 100
(pravne osebe) |[e-identiteta 36.0 44 92
e-dokumenti 51.0 27 98

Vir: Prirejeno po van der Linden in ostali, 2020.
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4.5 Uporaba tehnologije veriZenja podatkovnih blokov pri e-storitvah

Z razvojem blockchain tehnologije se je ta zacela razvijati in vkljuCevati na vse ve¢
podrodjih, kot tudi pri e-storitvah. Ker je tehnologija novejsa in je njena uporabnost Se dokaj
neznana, je uporaba te tehnologije pri e-storitvah omejena ter je ni mogoce pogosto zaslediti.

Slovenija, kot veliko drugih drzav, v primerjavi z Estonijo, blockchain tehnologije Se ni
pric¢ela uporabljati, medtem ko je bila Estonija prva drzava na svetu, ki je uvedla tehnologijo
verizenja blokov v proizvodne sisteme leta 2012, z registrom nasledstva, ki ga vodi
Ministrstvo za pravosodje (PricewaterhouseCoopers, 2019).

Estonija uporablja tehnologijo KSI blockchain, ki je podrobneje opisana v nadaljevanju, pri
kateri, po besedah PricewaterhouseCoopers (2019), podatki nikoli ne zapustijo sistema,
ampak se vedno posilja samo hash za storitev blockchain. Ker v bloku verig KSI ni
shranjenih  nobenih podatkov, se lahko vsako sekundo prilagodi, da zagotovi
nespremenljivost podatkov.

Po besedah PricewaterhouseCoopers (2019) lahko uporabo KSI blockchain tehnologije
zasledimo pri e-storitvah, kot so register zdravstva, register nepremicnin, register e-podjetij,
register digitalnega sodnega sistema in v drzavnem listu, ki so opisane v nadaljevanju.

Register zdravstva

Estonija je bila prva drzava na svetu, ki je leta 2008 uvedla nacionalni sistem elektronskega
zdravstvenega zapisa (HER), ki spremlja in belezi medicinsko zgodovino za skoraj vse
prebivalce od rojstva do smrti (EIT Health Scandinavia, 2021).

Estonska biobanka se redno povezuje z nacionalnim zdravstvenim registrom, kar omogoca,
da so zdravstveni podatki skupaj z bio-vzorci ali informacijami o genih hitro na voljo. Za
vsakega lastnika vzorca biobanke je lahko podana osebna zdravstvena pot, ki omogoca
pregled zgodovine razlicnih ukrepov in zdravljenja (diagnoza, rezultati analize krvi,
predpisana zdravila itd.) (EIT Health Scandinavia, 2021).

Register nepremicnin

E-zemljiska knjiga je priro€na dostopna storitev, ki omogoca hitro in enostavno preverjanje
sploSnih podatkov, velikosti, lastnikov, omejitev ter obremenitev hipotekarnih nepremi¢nin
(Centre of Registers and Information Systems, brez datuma b).

Ce uporabniki podatke o nepremié¢ninah potrebujejo le redko, lahko na portalu postavljajo
posamezne poizvedbe, ne da bi sklenili pogodbo. Ce pa uporabniki Zelijo dnevno prejemati
ali preverjati velike koli¢ine podatkov, pa se lahko registrirajo kot kupci e-zemljiske knjige
(Centre of Registers and Information Systems, brez datuma b).
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Register e-podjetij

Register e-podjetij je ena izmed prvih storitev estonskega centra za registre in informacijske
sisteme ter je osnova za razvoj portala za registracijo podjetij in vizualiziranega poslovnega
registra. Register e-podjetij je storitev, ki temelji na podatkovni bazi okroznih sodis¢ in
prikazuje podatke vseh pravnih oseb, registriranih v Estoniji, v realnem c¢asu (Centre of
Registers and Information Systems, brez datuma a).

Register digitalnega sodnega sistema

Estonija ima enega najucinkovitejSih sodnih sistemov na svetu. Osrednji informacijski
sistem »e-File« ponuja vpogled v razlicne faze kazenskih, prekrskovnih, civilnih in upravnih
postopkov, sodnih odlocb ter procesnih dejanj vsem vpletenim, vklju¢no drzavljanom. »E-
File« je uvedel Center za registre in informacijske sisteme (RIK), ki je Se danes odgovoren
za razvoj, upravljanje ter vzdrzevanje sistema (Enterprise Estonia, 2021).

Drzavni list

Elektronski drzavni list je osrednja zbirka podatkov in uradna spletna publikacija estonske
zakonodaje. Od leta 2010 so bili vsi nacionalni pravni akti v Estoniji objavljeni le v
elektronski obliki. Dostop do drzavnega lista in vseh pravnih informacijskih storitev je odprt
ter brezplacen za vse. Najveja prednost elektronskega drzavnega lista, v primerjavi s
papirnato razlicico, pa je, po besedah estonskega centra za registre in informacijske sisteme
(Centre of Registers and Information Systems, brez datuma c), moznost objave celovitih ter
najnovejsih besedil zakonodaje.

4.6 Tehnologija brez klju¢nega podpisa (KSI)

Estonija je ustvarila tehnologijo, imenovano tehnologija brez klju¢nega podpisa (Keyless
Signature Infrastructure — KSI), da za$Citi vse podatke javnega sektorja. KSI ustvari
zgoscene vrednosti, ki enoli¢no predstavljajo velike koli¢ine podatkov in manjSe Stevilske
vrednosti. ZgoS€ene vrednosti se lahko uporabljajo za identifikacijo zapisov, vendar jih ni
mogoce uporabiti za rekonstrukcijo informacij v sami datoteki. Vrednosti zgoS€enih
podatkov so shranjene v verigi podatkovnih blokov in porazdeljene po zasebnem omreZju
drzavnih racunalnikov. Ko se osnovna datoteka spremeni, se verigi doda nova zgoS€ena
vrednost in teh podatkov ni ve¢ mogoce spremeniti. Zgodovina vsakega zapisa je popolnoma
pregledna, nepooblasceno poseganje znotraj ali zunaj sistema pa je mogoce zaznati in
prepreciti. KSI omogoc¢a vladnim uradnikom, da spremljajo spremembe znotraj razli¢nih
zbirk podatkov — kdo spremeni zapis, katere spremembe se izvajajo in kdaj so narejeni
(Cheng, Daub, Domeyer in Lundgvist, 2017, str. 3).
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Elektronski zdravstveni kartoni vseh estonskih drzavljanov se, po besedah Chenga in ostalih
(2017), vodijo s pomocjo KSI tehnologije, medtem pa drzava nacrtuje, da bo KSI na voljo
vsem vladnim agencijam ter podjetjem v zasebnem sektorju v drzavi.

KSI tehnologija pa se prav tako v Estoniji uporablja pri e-pravu. Sistem e-pravo je spletna
zbirka podatkov, ki ga uporablja estonsko Ministrstvo za pravosodje. Sistem javnosti
omogoca, da lahko prebere vsak osnutek zakona, predlozenega od februarja 2003 dalje.
Zgrajen z uporabo blockchain tehnologije, je uradno znan kot elektronski sistem za
usklajevanje osnutkov zakonodaje (Enterprise Estonia, 2021).

Uporaba KSI blockchain tehnologije posameznikom omogoca, da lahko vidijo, kdo je
predlozil zakonodajo, njen trenutni status in spremembe, ki so bile sprejete med
parlamentarnim postopkom. Ko zakon postane zakon, je objavljen v spletnem drzavnem
glasilu Riigi Teataja, ki je druga podatkovna baza, po kateri je mogoce iskati in deluje kot
odprta pravna knjiznica (Enterprise Estonia, 2021).

Po besedah Enterprise Estonia (2021) sistem prav tako omogoca spremljanje vseh sej sveta
prek spleta, mestna zakonodaja in drugi dokumenti pa so na voljo na ob¢inski spletni strani.
Projekti, kot so e-pravo in drugi, pa z uporabo blockchain tehnologije ustvarjajo raven
preglednosti v drzavi brez primere, zmanjSujejo korupcijo ter spodbujajo drzavljane k
aktivnemu zanimanju za zakonodajne zadeve.

5 PRIHODNOST E-UPRAVE V SLOVENIJI

Glede na podatke in opravljeno analizo v prej$njih poglavjih, je mozno razbrati, da je razvoj
e-Uprave neposredno povezan z razvojem tehnologije, kar pomeni, da se storitve e-Uprave
razvijajo zelo hitro. Dolo¢ene drzave, kot so Estonija, imajo e-Upravo ze zelo razvito in So
tako voditelji pri razvoju nadaljnjih reSitev e-Uprave.

Drzave, kot je Slovenija, si prizadevajo e-Upravo v prihodnosti nadaljnjo razviti s storitvami,
kot jih ima Estonija, npr. elektronska osebna izkaznica, razvoj storitev za pravne in fizi¢ne
osebe ter ostale storitve, ki prinasajo veliko moznost razvoja, tako z vidika javne uprave, kot
tudi z vidika drzave, prav tako pa razvoj e-volitev.

Pri razvoju vseh teh storitev pa je v prihodnosti velika moznost, da se v e-Upravo
implementira tudi blockchain tehnologija. S pomocjo blockchain tehnologije, ki jo drzave,
kot so Estonija, ze uporabljajo za varnost in transparentnost, je v nadaljnjem razvoju veliko
moznosti za vkljuevanje te tehnologije tudi v e-Upravo. S pomocjo tehnologije veriZzenja
podatkovnih blokov bi se varnost in transparentnost storitev v e-Upravi znatno povecala ter
tako pritegnila tudi uporabnike, ki jih skrbi trenutno stanje varnosti in transparentnost
podatkov.
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Kot Ze omenjeno, ima Slovenija v primerjavi z vodilnimi drzavami na podroc¢ju e-Uprave §e
veliko moznosti za izbolj$ave. Spodaj je nastetih in opisanih nekaj vecjih moznosti za razvoj.

e-Volitve

Ena od moznih izboljSav na podroc¢ju e-uprave v Sloveniji je uvedba e-volitev. Volitve se
preko spleta ze izvajajo v drzavah, kot je Estonija, kjer volilna udelezba po podatkih IFES
(2021) v povprecju znasa 62,65 %. Slovenija je na zadnjem referendumu po podatkih,
pridobljenih od drzavne volilne komisije (2021), dosegla 46,46-odstotno volilno udelezbo.
Iz zgoraj navedenih podatkov je razvidno, da je volilna udelezba v Estoniji, ki uporablja e-
volitve, visja za kar 16,19 %. V Estoniji je po podatkih, pridobljenih s strani Valimised
(2019), glasove izmed 565045 volivcev preko interneta oddalo kar 247232 volivcev, kar je
43,75 % vseh, ki so glasovali. Z uvedbo e-volitev v Sloveniji bi prav tako lahko pri¢akovali
porast pri volilni udelezbi.

e-Osebna izkaznica

Elektronska osebna izkaznica je prav tako ena izmed moznih izboljSav na podro¢ju e-uprave.
Ministrstvo za notranje zadeve je 5. marca 2021 na spletni strani gov.si objavilo, da bodo v
bliznji prihodnosti priSle nove biometricne osebne izkaznice, ki bodo prav tako vsebovale
elektronsko identifikacijo, z njo pa bo prav tako mozno opravljati zdravstvene storitve.
Elektronska osebna izkaznica je ena izmed izboljsav, ki v Sloveniji prihaja v bliznji
prihodnosti. Estonija pa je za razliko od Slovenije elektronsko osebno izkaznico v obliki
Mobile-ID prvi¢ izdala ze leta 2007.

Vecja transparentnost podatkov

V prihodnosti bi lahko v Sloveniji z uporabo blockchain tehnologije v e-upravi dosegli vecjo
transparentnost podatkov, kot je to storila Estonija z uvedbo KSI tehnologije, ki temelji na
blockchain tehnologiji. Z uvedbo blockchain tehnologije v e-upravi bi se zagotovila vecja
transparentnost in pravilnost podatkov, saj bi bili ti zabelezeni v verigi blokov ter jih ne bi
bilo mogoce spreminjati. Kot omenjeno, Estonija dosega visoko transparentnost in to¢nost
podatkov, z uporabo KSI tehnologije pri e-storitvah, kot so e-pravo (angl. e-Law), e-
pravosodje (angl. e-Jutice), e-Policija (angl. e-Police) (Enterprise Estonia, 2021).

SKLEP

V tem zakljuénem delu sem obravnaval tehnologijo veriZzenja podatkovnih blokov in njeno
uporabo pri e-storitvah v Estoniji ter Sloveniji. Osredotocil sem se na Estonijo, ki je ena
izmed najbolj tehnoloSko naprednih drzav na podro¢ju uporabe tehnologije verizenja
podatkovnih blokov pri e-upravi in e-storitvah. Estonijo sem s Slovenijo primerjal v razli¢nih
panogah e-uprave in e-storitev, kjer sem za osnovo uporabil porocilo Evropske unije, iz leta
2020, z naslovom »eGovernment Benchmark 2020«.
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Namen zaklju¢nega dela je bil na podlagi podatkov ugotoviti razlike v e-upravi med Estonijo
in Slovenijo. V zaklju¢nem delu sem ugotovil, da je Estonija v primerjavi s Slovenijo Se
vedno veliko bolj napredna pri uporabi e-storitev in e-uprave, vendar pa je procentualna rast
Slovenije v zadnjih dveh letih v primerjavi z Estonijo veliko vecja, in sicer za kar 14
procentualnih toc¢k. Procentualna rast nakazuje, da je trenutna rast Slovenije v e-upravi
visoka in hitro rasto¢a v primerjavi z ostalimi ¢lanicami EU27+, pri Katerih je bila narejena
raziskava.

Cilj zaklju¢nega dela je bil analizirati tehnologijo verizenja podatkovnih blokov na ravni
drzave, kjer sem ugotovil, da Slovenija tehnologije verizenja podatkovnih blokov trenutno
Se ne uporablja pri e-storitvah v e-upravi, za razliko od Estonije, ki to tehnologijo uporablja
pri varovanju podatkov in pristnosti podatkov v javni upravi. Estonija je namre¢ s pomocjo
tehnologije verizenja podatkovnih blokov razvila KSI tehnologijo, ki se uporablja na
dolocenih segmentih e-uprave in e-storitev. KSI tehnologija ustvari zgo$¢ene vrednosti, ki
enoli¢no predstavljajo velike koli¢ine podatkov in manjse Stevilske vrednosti. Zgoscene
vrednosti se lahko uporabljajo za identifikacijo zapisov, vendar jih ni mogoc¢e uporabiti za
rekonstrukcijo informacij v sami datoteki. Vrednosti zgos¢enih podatkov so shranjene v
verigi podatkovnih blokov in porazdeljene po zasebnem omrezju drzavnih ra¢unalnikov.

Pri tehnologiji verizenja podatkovnih blokov je v obeh drzavah Se veliko prostora za
napredek. Slovenija, kot ze omenjeno, te tehnologije trenutno $e ne uporablja, zato ima
najve¢jo moznost za napredek na tem podrocju prav ta. Estonija, ki pa tehnologijo verizenja
podatkovnih blokov ze uporablja, vendar v omejenem obsegu, pa ima prav tako moznost, da
se na tem podrocju izboljsa.

Blockchain tehnologija je sicer dokaj nova in je v ospredje pozornosti prispela z razvojem
kripto valut, vendar pa je njena uporabnost veliko $irSa ter ima Se veliko prostora za razvoj
in napredek. V Sloveniji bi uvedba blockchain tehnologije na podro¢ju e-uprave lahko
doprinesla veliko, Se posebej na podro¢jih, kot so register zdravstva in e-volitve, kjer je
tehnologija Ze preizkuSena v drzavah, kot je Estonija. Na omenjenih podroc¢jih bi bilo v
Sloveniji smiselno uvesti blockchain tehnologijo, saj bi ta vplivala na boljso varnost in
pravilnost podatkov. Z uvedbo blockchain tehnologije na podroc¢ju, kot so e-volitve, bi v
Sloveniji lahko glede na podatke, prikazane v analizi, pricakovali veéje zanimanje in
udelezbo mladih na volitvah ter referendumih, medtem ko bi pri uvedbi blockchain
tehnologije na podro¢je, kot je zdravstvo, lahko imeli vpogled v celotno zdravstveno
zgodovino posameznika.
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