UNIVERZA V LJUBLJANI
EKONOMSKA FAKULTETA

ZAKLJUCNA STROKOVNA NALOGA VISOKE POSLOVNE SOLE

KIBERNETSKI KRIMINAL IN NJEGOVI NEGATIVNI VPLIVI NA
POSLOVANJE PODJETLJ

Ljubljana, september 2016 DANILO MILIC



IZJAVA O AVTORSTVU

Podpisani Danilo Mili¢, $tudent Ekonomske fakultete Univerze v Ljubljani, avtor predlozenega dela z naslovom

Kibernetski kriminal in njegovi negativni vplivi na poslovanje podjetij, pripravljenega v sodelovanju s

svetovalko dr. Borko Jerman Blazi¢ Dzonovo.

10.

V Ljubljani, dne Podpis Studenta:

IZJAVLJAM,

da sem predlozeno delo pripravil samostojno;
da je tiskana oblika predloZenega dela istovetna njegovi elektronski obliki;

da je besedilo predlozenega dela jezikovno korektno in tehni¢no pripravljeno v skladu z Navodili za
izdelavo zaklju¢nih nalog Ekonomske fakultete Univerze v Ljubljani, kar pomeni, da sem poskrbel, da so
dela in mnenja drugih avtorjev oziroma avtoric, ki jih uporabljam oziroma navajam v besedilu, citirana
oziroma povzeta v skladu z Navodili za izdelavo zakljuénih nalog Ekonomske fakultete Univerze v
Ljubljani;

da se zavedam, da je plagiatorstvo — predstavljanje tujih del (v pisni ali grafi¢ni obliki) kot mojih lastnih —
kaznivo po Kazenskem zakoniku Republike Slovenije;

da se zavedam posledic, ki bi jih na osnovi predlozenega dela dokazano plagiatorstvo lahko predstavljalo za
moj status na Ekonomski fakulteti Univerze v Ljubljani v skladu z relevantnim pravilnikom;

da sem pridobil vsa potrebna dovoljenja za uporabo podatkov in avtorskih del v predloZzenem delu in jih v
njem jasno oznacil;

da sem pri pripravi predlozenega dela ravnal v skladu z eti¢énimi naceli in, kjer je to potrebno, za raziskavo
pridobil soglasje eti¢ne komisije;

da soglasam, da se elektronska oblika predlozenega dela uporabi za preverjanje podobnosti vsebine z
drugimi deli s programsko opremo za preverjanje podobnosti vsebine, ki je povezana s Studijskim
informacijskim sistemom ¢lanice;

da na Univerzo v Ljubljani neodpla¢no, neizkljuéno, prostorsko in ¢asovno neomejeno prenasam pravico
shranitve predloZenega dela v elektronski obliki, pravico reproduciranja ter pravico dajanja predlozenega
dela na voljo javnosti na svetovnem spletu preko Repozitorija Univerze v Ljubljani;

da hkrati z objavo predloZenega dela dovoljujem objavo svojih osebnih podatkov, ki so navedeni v njem in v
tej izjavi.




UVOD .ottt st ettt b ettt s bt et ea e be et e sbtesbeetesanens 1
1 KIBERNETSKI KRIMINAL . ......cocooittiiiiiiitiiteeeteste ettt 1
2 VRSTE KIBERNETSKEGA KRIMINALA ......ccccoctiiiiiintiinieneeeneseeieeee e 3
2.1 Zlonamerna programska OPIEMA ........ccueeiuieriieniieriieiie et eiee st etee st etee e e eee e enee e 4
2.2 Kraja IdENtItELe ...cueeeuiieiieeiieiee ettt ettt ettt et ettt e b enee 5
2.3 Nezazelena elektronska POSta........cceeiiiiiiiiiiiiiie e 7
2.4 S0CIAINT INZENITING ....veiiitieiiietierteete ettt ettt ettt ettt et b et s bt e be e e sbeenneeaees 8
241 RIDATJEINJE ..ottt ettt ettt et et e st e e bt e saaeebeesnteenseeeane 9

2.5 HEKANJE ...ttt et ettt e et et ens 11
2.6 Napadi za zavrnitev storitev dobavitelja vsebin ali dostopa do interneta..................... 13

3 VPLIV KIBERNETSKEGA KRIMINALA NA GOSPODARSTVO IN NA

POSLOVANJIE PODJETIJ ......oooomimiimiiieeeeeeeeee e 15
4 PRIPOROCENI UKREPI ZA ZASCITO PODJETIJ .........oooovoeimeieeieeeeeeeea. 21
SKILEP ..o 24
LITERATURA IN VIR ........oiiiiiiiiiieeeeeeeeeeee oo 25
PRILOGE

KAZALO SLIK

Slika 1: Vrste kibernetskega kriminala............ccocooviiiiiiiiiniiiiiiecceeeeeee e 2
Slika 2: Povprecni strosek kiberkriminala, glede na sektor delovanja (v milijonih ameriskih

14 L0] F21 1537 TSR 16
Slika 3: StroSek kiberkriminala skozi leta (v milijonih ameriskih dolarjev)..........cccceveeenneeen. 19






UvOD

Tehnoloski napredek v racunalniSki tehnologiji nam je omogocil preprostejSe Zzivljenje,
vendar nas je naredil tudi bolj ranljive. Uporabljamo internet, raCunalnike, pametne telefone
in z njimi delamo prakti¢no vse. Shranjujemo podatke, informacije o kreditnih karticah,
geslih, datotekah, poSiljamo razne datoteke, slike. Vse kar se nam zdi pomembno imamo
nekje shranjeno, na osebnih racunalnikih, prenosnih racunalnikih, pametnih telefonih,
tabli¢nih racunalnikih. Mislimo, da je vse na varnem, dokler nam nekdo ne izprazni naSega
ban¢nega racuna, vdre v na$ elektronski postni ra¢un (v nadaljevanju e-pos$tni racun) ali pa
ukrade dragocene poslovne skrivnosti iz nasega podjetja. Hitra rast interneta in racunalniske
tehnologije v zadnjih nekaj letih je privedla do rasti novih oblik kriminala poimenovanega
kibernetski kriminal. Kibernetski kriminal je nov pojav, ki ima velik vpliv tako na svetovno
prebivalstvo kot tudi na svetovno gospodarstvo. Podjetja, ljudi, vlade spravlja v histerijo. 1z
leta v leto se Stevilo Zrtev kiberkriminala povecuje. Stroski, ki jih povzro¢ajo kiberkriminalci
podjetjem, so zelo veliki. Ljudje so Se vedno slabo seznanjeni s temo kiberkriminalitete.
Vlade, podjetja naredijo Se vedno premalo, da bi se zascitila pred kibernetskimi napadi.

V danasnjem, tehnoloSko povezanem svetu ljudje ne vidijo nevarnosti, ki jim pretijo v
virtualnem svetu. Ceprav veéina ljudje meni, da so ustrezno seznanjeni s to temo, se v resnici
Se vedno ne zavedajo, kaksSne posledice lahko povzrocijo razli¢ni kibernetski napadi.
Kibernetska kazniva dejanja ogrozajo prihodnost komuniciranja, zaupnosti in celovitosti
podjetij, posameznikov. Ko ljudje pomislijo na ra¢unalniSka kazniva dejanja, imajo v mislih
osebo, ki sedi za racunalnikom in prenasa nelegalne datoteke, kot so filmi, pesmi, vendar je to
dale¢ od resnice. Kibernetski zlocini so v resnici veliko bolj zapleteni in nevarni. Svet danes
postaja vse manjsi in hkrati vse bolj povezan, predvsem zaradi interneta. Na tisoCe podjetij,
organizacij in agencij, poleg milijone ljudi po vsem svetu, lahko navezejo stik prek
raCunalnika, interneta ter komunicirajo. Prav preko racunalnikov, interneta potekajo zlo€ini,
ki jih ljudje ne poznajo in se ne zavedajo, da sploh obstajajo.

Zato sem se odlocil napisati nalogo o kibernetskem kriminalu. Namen diplomske naloge je
seznaniti tako podjetja, kot slehernega posameznika o nevarnostmi, ki jim pretijo v dana$njem
virtualno povezanem svetu in o njegovih negativnih vplivih na poslovanje podjetij. Poleg
tega, na podlagi Studij imam namen predstaviti kibernetski kriminal, kaj to sploh je, v kaksnih
oblikah se pojavlja, kdo in kaj je tarCa kiberkriminalcev, kakSne vplive imajo napadi na
podjetja ter, kako naj se podjetja ubranijo pred raznimi kibernetskimi napadi. V nalogi imam
namen podati oceno negativnih vplivov kibernetskega kriminala na poslovanje podjetij ter
pripraviti porocila za zascCito pred kibernetskimi napadi.

1 KIBERNETSKI KRIMINAL

Stevilo internetnih uporabnikov se vsako uro poveéuje in posledica tega je, da svet postaja

vedno bolj povezan. Svetovni splet zveni kot velik pojav, ampak presenetljivo ena izmed

njegovih lastnosti je, da ustvarja manjsi kraj za zivljenje njegovih uporabnikov. Vendar se je s
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pojavom interneta pojavil tudi nov problem za koristnike interneta, ki se imenuje kibernetski
kriminal. Medtem ko se organi pregona trudijo ¢im bolje spopasti s tem problemom, ta strmo
raste in mnogi ljudje so postali zrtve hekanja, kraje osebnih podatkov, identitete in
zlonamerne programske opreme. Eden izmed najboljSih nacinov, da ne bi postali zrtve
kibernetskih kaznivih dejanj in zascitili svoje obcutljive podatke, je z uporabo neprebojnih
varnosti, ki uporabljajo enotne sisteme programske in strojne opreme za preverjanje
verodostojnosti vseh informacij na interneta. Tako poslanih, kot dostopnih. Vendar preden se
dotaknemo te teme, moramo Se kaj ve¢ izvedeti o kibernetskih kaznivih dejanjih (Cross
Domain Solution, 2013). Vsako kaznivo dejanje, ki vkljucuje racunalnike ter omreZzja, internet
se smatra kot kibernetski kriminal. Za vse, od goljufije, kraje denarja preko interneta,
nezakonitega nalaganja glasbenih datotek, filmov pa do nezazelene elektronske poste lahko
recemo, da je kibernetski kriminal. V nekaterih primerih so bili uporabljeni ra¢unalniki z
namenom Skodovanja, v drugih pa so bili ra¢unalniki tar¢a napada (Williams, 2014). Kot
prikazuje Slika 1 obstaja veliko razli¢nih vrst kibernetskega kriminala.

Slika 1: Vrste kibernetskega kriminala

Zlo¢ini, kjer je ra¢unalnik taréa napada Zlocini, kjer je racunalnik sredstvo za

napad

Nepooblaséen dosto
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J

Vir: A. Alkaabi & G. M. Mohay, Dealing with the problem of cybercrime, 2010, str. 7.

Ko je posameznika glavna tarCa kibernetskega napada, racunalnik smatramo kot sredstvo in
ne kot cilj. Taksna vrsta napadov ne potrebuje nekega pretiranega strokovnega znanja ter
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izkusenj. Izkoris¢ajo se predvsem &loveske slabosti. Skoda, ki je povzroéena je v veliki meri
neopredmetena, psiholoska. Taksne vrste zloCinov obstajajo Ze vec stoletij. Prevare, tatvine so
obstajale ze pred razvojem interneta, racunalniSke tehnologije. Z razvojem racunalniske
tehnologije so taka kazniva dejanja dobila orodje, ki poveca Stevilo potencialnih Zrtev in ob
enem je storilca kaznivega dejanje Se tezje izslediti in prijeti. Za razliko od zlo¢inov, ki
uporabljajo racunalnik kot sredstvo, napadi ki imajo za tar¢o napada druge racunalnike,
zahtevajo mnogo strokovnega, tehnicnega znanja zato velikokrat tak$ne vrste napadov
izvajajo izbrane skupine kiberkriminalcev. Z razvojem tehnologije se soCasno tudi razvijajo
kazniva dejanja. Tak$ne vrste zlo¢inov so relativno nov pojem, saj obstajajo le toliko ¢asa, kot
obstaja racunalnik. To so razni racunalniski virusi, Skodljiva programska oprema (Aghatise,
2006).

Kiberkriminalci lahko uporabljajo ra¢unalnisko tehnologijo za dostop do osebnih podatkov,
poslovnih skrivnosti ali pa uporabljajo internet za razkrivanje zaupnih podatkov ter za namene
Skodovanja. Kriminalci lahko uporabljajo racunalnike za komunikacijo ter za shranjevanje
podatkov oziroma dokumentov. Osebe, ki opravljajo takSne nezakonite dejavnosti,
imenujemo hekerji. Kibernetski kriminal lahko z drugo besedo imenujemo tudi racunalniski
kriminal (Cybercrime, 2011). Ko so se ra¢unalniki in omrezja povezala leta 1990, so hekerji
izvajali napade samo zato, da bi pridobivali informacije o sistemu, kako je vse povezano,
kako vse deluje. Hekerji so tekmovali med seboj in posledi¢no je bilo prizadeto veliko mrez,
od vojske do podjetij, organizacij. Sprva hekerji niso predstavljali neke velike groznje in so
bili obravnavani kot nadloga, ne groznja. Vendar s pojavom zlonamerne programske opreme
so omrezja ter sistemi zaceli postajati pocasnejsi. Z leti so hekerji zaceli postajati vse bolj
vesCi in so zaceli uporabljati svoja znanja in izkusnje za pridobivanje koristi z izkoris¢anjem
in negativnim obravnavanjem drugih. Danes kiberkriminalce ne poganja vec ego ali pa Zelja
po pridobitvi dodatnega, strokovnega znanja, ampak Zelja po koristi. Uporabljajo svoja
znanja, da kradejo, zavajajo in izkori$¢ajo ljudi, ker vidijo laZjo pot do zasluzka. Kibernetski
zlo¢ini so postala resni€na groznja in so precej drugacni od klasi¢nih zlocinov (ropanje,
kraje). Za razliko od klasi¢nih, kibernetski zloCini ne potrebujejo fizi€ne prisotnosti za
izvedbo kriminalnega dejanja. Zlocini so lahko organizirani z oddaljene lokacije in hekerjem
ni treba skrbeti za organe pregona, ki delujejo v drzavi, kjer je bil zlocin storjen. Isti sistem, ki
je ljudem omogocil lazje elektronsko poslovanje in spletne transakcije, je sedaj postal tarca
kiberkriminalcev (Cross Domain Solution, 2013).

Poznavanje dejstev in trendov ter rasti racunalniSkega kriminala je lahko klju¢nega pomena za
preprecevanje kraje, tako osebnih podatkov kot tudi podatkov v javnem in zasebnem sektorju.
Odgovornost pade na vsakega slehernega uporabnika interneta, da se zasCiti pred raznimi
oblikami napada (National Crime Prevention Council, 2012).

2 VRSTE KIBERNETSKEGA KRIMINALA

Kot obliko kibernetskega kriminala lahko smatramo ve¢ nezakonitih dejavnosti. Na eni strani
imamo kazniva dejanja, ki vkljucujejo temeljne krsitve pravne in fizicne zasebnosti, kot so
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napadi na integriteto podatkov v podatkovnih skladi§¢ih in uporabo nelegalno pridobljenih
podatkov, informacij za izsiljevanje podjetja ali posameznika. Kraja identitete postaja vedno
vecji problem. Na drugi strani pa imamo kazniva dejanja, ki vkljucujejo poskuse oviranja
delovanja interneta. Sem lahko vklju¢ujemo nezazeleno posto, hekanje, napade, ki ovirajo
dostop do internetnih storitev (Dennis, 2016). Obstaja veliko vrst kibernetskega kriminala,
najpogostejse bodo razlozene v nadaljevanju.

2.1 Zlonamerna programska oprema

Pod zlonamerno programsko opremo (angl. malware) smatramo racunalniSke programe ali
zlonamerne programe, kot so virusi, trojanci, vohuni, ¢rvi itd. Zlonamerni program ponavadi
okuzi radunalnik preko elektronske poste, spletne strani ali preko strojene opreme. Skodljiva
programska oprema se lahko uporablja za prevzem osebnih racunalnikov, ki jih nato
spremenijo v zombi raCunalnike in uporabljajo za poSiljanje nezazelene poste ali pa za
namene, prekinitve storitev spletnih strani. Poleg tega se oprema lahko uporablja za
distribucijo pornografije in nelicen¢ne programske opreme. Lastniki okuZenih ra¢unalnikov se
zavedajo, da imajo tezavo, ker je njihov raCunalnik ob¢utno pocasnejsi ali pa, ker ne morejo
odstraniti nekega names¢enega programa (Hosch, 2009).

Zlonamerni programi lahko okuZzijo ra¢unalnik ali drugo napravo na ve¢ na¢inov. Ponavadi se
zgodi popolnoma naklju¢no, pogosto krat s pomocjo nalaganja programske opreme, ki je
skupaj v paketu z zlonamerno programsko opremo. Nekatere Skodljive programe lahko
napadalci naloZijo na racunalnik z izkoriS€anjem varnostnih ranljivosti operacijskih sistemov
ter programov. Zastarele razlic¢ice spletnih brskalnikov in njihovi dodatki so tudi lahko tarca
napadalcev. V velini primerov se zlonamerni programi nalozijo na raCunalnik zaradi
nepazljivosti uporabnikov, ker ne gledajo kaj prenasajo. V nekaterih primerih se racunalniki
okuzijo z naceloma neskodljivimi datotekami, kot so slike, zvo¢ne datoteke, filmi (Fisher,
2016).

Korenska orodja (angl. rootkit) so najhujsa oblika zlonamerne programske opreme, ki okuzijo
korenski nivo trdega diska racunalnika in jih je nemogoce odstraniti, razen Ce izbriSemo
pogon v celoti. Znacilno je, da osebni ra¢unalniki postanejo okuzeni z orodjem, ko namestijo
nekaj programske opreme, pridobljene preko interneta, predvsem avtorsko zaSCitene
programske opreme, ki je bila prenesena nezakonito. OkuzZeni raCunalnik je nato uporabljen
za distribucijo spama in pornografije (Rootkit, 2016). Korenska orodja so skupina programov,
ki so programirana, da ostanejo nezaznavna na racunalnikih, ki imajo dostop do vecjega
sistema. Nato te programi brskajo po racunalniskih datotekah in iS¢ejo razna gesla. V veliko
primerih so programi uporabljeni za kontrolo in spremljanje obiskov spletnih mest (Abraham
& Chengalur-Smith, 2010).

Racunalniski virus je del programske kode, ki je bil zasnovan, da se naprej prepisuje v
racunalniske datoteke. Ustvarjen je z namenom unic¢evanja podatkov in programske kode. V
vecini primerov okuzeni raCunalniki Se naprej opravljajo svojo nalogo, vendar zraven Se
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izvajajo navodila virusa. Virus se lahko nato razSiri na datoteke in programe drugih
racunalnikov preko drugih pomnilniskih naprav, racunalniskih omrezjih, spletnih sistemov.
Bolj skodljivi racunalniski virusi lahko povzro¢ijo velike tezave vecjim racunalniskim
sistemom. V nekaj minutah ali pa urah lahko uni¢ijo dragocene podatke (Computer virus,
2016).

Vohunska programska oprema (angl. spyware) je vrsta racunalniSkega programa, ki je na
skrivaj namescena na racunalnik osebe, z namenom razkrivanja osebnih podatkov lastnika,
vkljucno s seznamom vseh obiskanih spletnih strani in gesel ter Stevilk kreditnih kartic, preko
interneta. Vohunski programi ponavadi najdejo pot do uporabnikovega raCunalnika preko
namescene programske opreme, kot so raCunalniske igre, sistemski pripomocki iz tretjih
virov, ki so jim napadalci spremenili namembnost (Spyware, 2009).

Racunalniski ¢rv je racunalniski program, ki je zasnovan tako, da se naprej prepisuje v druge
racunalnike. Za razliko od racunalniskega virusa, ki okuzi druge programe z namenom, da se
prenasa naprej, so ra¢unalniski ¢rvi popolnoma neodvisni od ra¢unalnika, ker ne potrebujejo
gostitelja in se prenasajo po omrezju brez ¢loveske pomoc¢i (Computer worm, 2015).

Trojanec oziroma trojanski konj je zlonamerna programska oprema, ki je zamaskirana kot
legitimno koristen program. Enkrat, ko je namesS¢en na uporabnikov racunalnik, omogoca
napadalcu oddaljen dostop do uporabnikovega ra¢unalnika in ga uporablja za razne skodljive
in nezazelene dejavnosti. Predstavlja resno groznjo za ni¢ sluteCega uporabnika. Oseba
namesti trojansko aplikacijo, ponavadi preko e-poste, spletne strani in tako omogoca dostop
skozi zadnja vrata (angl. backdoor) napadalcu. Racunalnik postane zombi, ki omogoci
napadalcu, opravljanje vseh dejavnosti na racunalniku, ki bi jih lahko opravljal uporabnik. Na
tisoce takS$nih programov je v obtoku in se uporabljajo za razlicne Skodljive namene, od
brisanja podatkov na trdem disku, iskanja podatkov, gesel, posiljanja nezazelene poste preko
uporabnikovega elektronskega postnega racuna (Trojan, 2008).

2.2 Kraja identitete

Kibernetski kriminal vpliva tako na virtualno, kot realno entiteto, vendar vplivi so lahko
drugacni. Ta fenomen je najbolj jasen v primeru kraje identitete. V Zdruzenih drzavah
Amerike (v nadaljevanju ZDA) posamezniki nimajo osebne izkaznice, ampak Stevilko
socialnega zavarovanja, ki je dolgo sluzila kot dejanska identifikacijska Stevilka. Davki se
zbirajo na podlagi Stevilke socialnega zavarovanja in Stevilne zasebne ustanove uporabljajo te
Stevilke za sledenje njihovih zaposlenih, Studentov, bolnikov. Dostop do podatkov o socialni
varnosti posameznika lahko ponudijo priloZznost zbiranja podatkov o posamezniku ter
posledi¢no, krajo identitete. Tudi ukradeni podatki o kreditnih karticah se lahko uporabijo za
rekonstrukcijo identitete posameznika. Ko kiberkriminalci kradejo podatke o kreditnih
karticah od podjetja, povzrocijo dva vecja problema. Prvo dobijo digitalne informacije o
posameznikih, ki jih lahko izkoristijo na ve¢ nacinov. Na primer lahko uporabijo informacije
o kreditnih karticah za povzroCanje kreditnega dolga, ter s tem povzrocajo veliko izgubo
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podjetjem ali pa prodajo te informacije drugim osebam, ki imajo podobne namene. Drugi
problem, ki ga lahko ustvarijo s krajo informacij, je ustvarjanje nove identitete, ponavadi za
druge kriminalce. Osebe pridobijo ponarejene dokumente (potne liste, vozniska dovoljenja).
V primeru ZDA lahko oseba s ponarejeno identiteto pridobi novo kartico socialnega
zavarovanja in na podlagi te lahko odpira nove ban¢ne racune ter pridobiva razne kredite,
posojila. Prvotni imetnik banénega racuna se ne zaveda, kaj se dogaja z ban¢nim ra¢unom,
dokler ga banka ne obvesti, da je dolg Ze velik. Sele po tem se ugotovi, da je bila oseba Zrtev
kraje identitete.

Ceprav se kraja identitete dogaja skoraj v vsaki drzavi, imajo organi tezave pri razkrivanju
storilcev. Ceprav naj bi z uporabo interneta svet bil bolj povezan, v primeru organov pregona
ni tako. Se vedno je premalo informacije o kibernetskem kriminalu ter njegovih statistikah.
Interpol, mednarodna policijska agencija, Se vedno ni dodalo nobene vrste kibernetskega
kriminala vklju¢no s krajo identitete v svojo letno statistiko kriminalnih dejavnosti.
Kibernetski kriminal moramo dojemati kot mednarodni problem, saj s ¢asom postaja vedno
bolj problemati¢na tema (Dennis, 2016). Kraja identitete je ena izmed najpogostejSih vrst
kibernetskega kriminala. Pojem kraje identitete se uporablja, kadar se neka oseba predstavlja
z drugo identiteto z namenom ustvarjanja prevare ali pa finan¢ne koristi. Ko se to stori preko
interneta se to imenuje internetna kraja identitete. Najpogostejsi viri za krajo podatkov o
identiteti so drzavne spletne strani. Seveda so lahko vir tudi zasebne spletne strani, ki
vsebujejo pomembne podatke, kot so podatki o kreditnih karticah, naslovi, elektronska posta
(Khanse, 2014). Na kratko povzamemo, za kaj lahko hekerji oz. kiberkriminalci uporabijo
vase nezakonito pridobljene podatke, infomacije (Australian Cybercrime Online Reporting
Network, 2014):

e prevarajo vaso banko ali pa finan¢no institucijo, da jim omogocijo dostop do vaSega
denarja in drugih racunov,

e odprejo nove ban¢ne racune in ustvarijo velike dolgove, vse na vasSe ime,

e prevzamejo nadzor nad vaSimi racuni, vkljucno s spreminjanjem naslova prejema banc¢nih
izpiskov za vaSo kreditno kartico ali pa za druge racune in tako preprecijo, da bi bili
obvesceni o spremembah,

e sklenejo telefonske, internetne ali kaksSne druge storitve na vaSe ime,

e zahtevajo drzavne bonitete, pomoci, vracilo davkov na vase ime,

e uporabljajo vase ime za nalrtovanje in izvajanje kriminalne dejavnosti, ter da vas
predstavljajo in spravljajo v zadrego, na primer preko socialnih medijev.

Ni se tezko izogniti kraji identitete. Vse kar moramo storite je, da bodimo previdni in imeti
malo zdrave pameti, ko se ukvarjamo z ljudmi tako v virtualnem, kot realnem svetu. Ne
odgovarjamo na elektronsko posto, ki pravi, da smo zadeli na loteriji, v kateri sploh nismo
sodelovali. Podjetja ne morejo dobiti naSega elektronskega postnega naslova (v nadaljevanju
e-poStnega naslova) tako enostavno oziroma ga sploh ne morejo dobiti. Ceprav mogode
takSne prevare delujejo enostavne za razkrinkati, so ljudje Se vedno naivni, posebej tisti, ki
jim je denar pri srcu. Ni nikakr$nih vdov, umirajo¢ih ljudi, ki bi nujno potrebovali vaSo
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pomoc¢, za prenos denarja v nevladne organizacije v vasi drzavi. Druzb, ki so pripravljene
posoditi denar vsem ljudem po svetu, brez kakrSnegakoli zavarovanja ni. Zato, ¢e dobimo
takSne vrste sporocilo, ga je najbolje takoj izbrisati. Priporoc¢eno je, da se nakupuje samo
preko zanesljivih, zaupanja vrednih spletnih strani. To nam, da vedeti ikona kljuc¢avnice
zraven spletnega naslova, v orodni vrstici spletnega brskalnika. Seveda v danasnjem obdobju
interneta, se vsak dan pojavljajo nove spletne trgovine in moramo biti Se posebej previdni
preden nakupujemo. Pred nakupom prebrskamo Se malo po internetu za dodatne informacije o
spletni trgovini. Ne odgovarjamo neposredno na spletne ponudbe za delo, na primer moramo
jim poslati svoj zivljenjepis, pa tudi ¢e gre za zanesljiva podjetja. Danes lahko vsak ustanovi
svoje podjetje in iSCe zaposlene. V tem primeru je tudi priporo¢eno poiskati dodatne
informacije o podjetju oziroma, &e nudijo delovno mesto. Ce pa za va$o zaposlitev
potrebujejo banéne podatke, je to Ze en znak, da gre za prevaro. Ceprav smo lahko iskalci
zaposlitve je vseeno boljse, da naredimo Se malo ve¢ raziskovanja, da se res prepricamo, da
gre za legitimno podjetje. Bolje biti dodatno previden, kot pa preve¢ zaupljiv, ker se nam to
lahko to v prihodnosti maséuje. Priporocljivo je, da preverjamo bancne izpise ter smo v stiku
z bankami, da prepre¢imo krajo denarja z svojega ban¢nega ra¢una oziroma, ¢e se je kaznivo
dejanje zgodilo, da ¢im prej ukrepamo. Pohlep in Zelja po hitro pridobljenemu denarju sta
najpogostejsa razloga, da ljudje postanejo zrtve prevar. Zato je priporo¢ljivo, da nadzorujemo
nase navdusSenje nad moznostjo za lahek zasluzek. Preden kliknemo na povezavo, datoteko v
elektronski posti (v nadaljevanju e-posta) ali pa sejo klepeta je bolje preveriti, ¢e gre za
zanesljivi vir (Khanse, 2014).

2.3 NezazZelena elektronska poSta

Nezazalena elektronska posSta (angl. spam) je elektronska nezazelena, nenarocena posta,
poslana po e-posti, telefonskih sporocilih, brez privolitve prejemnika. Tovrstna sporocila
ponujajo razne nagrade, poceni izdelke, obljube o lahko pridobljenem denarju. Vcasih
moramo za vclanitev placati vstopnino, poklicati ali pa poslati tekstovno sporocilo na
telefonsko S$tevilko, ki nam zaracuna poslano sporo€ilo (Australian Cybercrime Online
Reporting Network, 2014). Pojav e-poSte je ustvaril enega izmed najpogostejSih oblik
kibernetskega kriminala, spama ali drugace povedano nenaroCenih izdelkov in storitev.
Strokovnjaki ocenjujejo, da priblizno 50 % vse elektronske poste, ki kroZi po internetu,
nezazelene. PoSiljanje nezaZelene poste je zlo€in proti vsem uporabnikom interneta, saj
nezazelena posta ovira tako shranjevalne kot omrezne zmogljivosti ponudnikov internetnih
storitev. Ob tem so pa lahko sporocila Se vsiljiva in zaljiva. Kljub Stevilnim poskusom, da bi z
zakonodajo izkoreninili nezazeleno posto, Se vedno ni jasno, kako bi tovrstene napade
mogoce bilo odpraviti brez krSitve svobode govora v danaSnjem demokrati¢nem svetu.

Za razliko od reklamnih oglasov, kjer vsak oglas nekaj stane, nezazelena posta je za storilce

prakti¢no brezplagna, saj placajo isto, e posljejo 10 sporo¢il ali pa 10 milijonov sporo¢il. Se

ena tezava, ki se pojavi je, kako ustaviti poSiljatelje nezazelene poste, saj spamerji posiljajo

posto preko osebnih racunalnikov, drugih ljudi, ki se sploh ne zavedajo, da je njihov

racunalnik uporabljen za zlonamerne namene. Ponavadi okuzijo Stevilne naprave, ki so
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povezane z internetom, z virusoma ali drugace povedano trojancem in si tako pridobijo tajni
nadzor. OkuZene naprave imenujemo zombi racunalniki in celotno omrezja takih
racunalnikov, ki jih je na tisoce, lahko storilci aktivirajo in preplavijo internet s spam posto ali
pa da sprozijo napade z namenom oviranja storitev. Medtem ko je spam posta neskodljiva, saj
nagovarja kupca k nakupu legalnega blaga, so napadi z namenom oviranja storitev uporabljeni
za izsiljevanje lastnikov spletnih strani. Strokovnjaki menijo, da ena cetrtina vseh zombi
racunalnikov prihaja iz ZDA in da te raCunalniki predstavljajo izvor ene tretjine nezazelene
poste (Dennis, 2015). Nezazelena posta se je v zadnjih letih razsirila v vse oblike digitalnega
komuniciranja. Povecanje baze uporabnikov socialnih omrezij, kot so Facebook, Twitter,
YouTube so odprle nove moznosti za posiljatelje nezazelene elektronske poste. Zakonodaja
omogoca svobodno posiljanje nezazelene poste in s pojavom socialnih medijev, napadalci to s
pridom izkori$¢ajo. E-postni naslovi in spletni iskalniki so bili v preteklosti glavna tarca,
kiberkriminalcev in boj proti nezazeleni posti je bil usmerjen v te dve platformi. Socialna
omreZja so po naravi precej drugacna od vcasih glavnih tar¢ in imajo drugacno oblike
nezazelene poste in hekerji uporabljajo razli¢ne tehnike napadov. Poleg tega se z nenehnim in
hitrim razvijanjem socialni medijev, sama nezazelene poste razvijaja tako hitro in predstavlja
veliko groznjo skupnosti. Ceprav je nezazelena posta na socialnih medijih relativno nov
pojem, je prislo do Stevilni napadov in z razvojem socialnih platform bo takSnih napadov
samo Se veC. Nezazelena posta je neizogibna skoraj v vseh oblikah spletnih komunikacij in
ovirajo produktivnost medijev, v katerih se prikazujejo. Sprejeti so bili razli¢ni ukrepi za
povecanje robustnosti razli¢ni elektronskih medijev pred Stevilnimi poStnimi napadi, vendar
zaradi mladosti socialnih medijev niso Se dovolj uspesni (Manajit, Sukomal, Rahul, &
Ravindranath, 2016).

2.4 Socialni inZeniring

Socialni inzeniring je postal resna groznja virtualnim skupnostim in je u€inkovito sredstvo za
napad na informacijske sisteme. Storitve, ki jih danaSnji zaposleni uporabljajo, so odli¢na
podlaga za napade tega tipa. NaraS¢ajoCi trend prinasanja svojih naprav (angl. BYOD-bring
your own device) in uporaba spletnih komunikacijskih orodij v zasebnem in sluzbenem okolju
samo Se poslabsa poloZaj. ZmanjSanje osebnih interakcij v kombinaciji z mnogimi orodji za
komunikacijo (e-poSta, Dropbox, Skype) ustvarjajo nove moznosti za napade tipa socialnega
inZeniringa. Napadi na podjetje, kot je New York Times ter agencijo RSA so pokazali, da so
napadi ribarjenja s kopjem ucinkoviti in ustvarjajo naprednejSe oblike socialnega inzeniringa.
Napadi so postali nevarno oroZzje, ki jih pogosto uporabljajo tehnolosko napredne groznje.
Socialni inZeniring je umetnost pridobivanja uporabnikov, da ogrozijo informacijske sisteme.
Namesto tehni¢nih napadov na sisteme socialni inZenirji ciljajo na ljudi, ki imajo dostop do
informacij, z njimi manipulirajo in jih prisilijo v razkritje zaupnih informacij, ali pa celo
prepricajo, da opravijo zlonamerno napade. TehniSko zaS¢itniSki ukrepi so ponavadi
neucinkoviti proti takSni vrsti napada. Napadi socialnega inzeniringa so vecplastni in
vkljucujejo psiholoske, socialne in tehni¢ne vidike, ki se uporabljajo v razlicnih fazah
dejanskega napada (Krombholz, Hobel, Huber, & Weippl, 2014). Poznamo ve¢ oblik, tehnik
socialnega inZeniringa. Ce napadalcu uspe vdreti v e-postni radun posameznika, imajo dostop
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do kontaktov te osebe, ampak ker vec¢ina ljudi uporablja eno geslo povsod, imajo napadalci
tudi dostop do posameznikovih kontaktov, ki jih ima na socialnih omrezjih. Ko imajo
napadalci e-postni racun pod kontrolo, za¢nejo posiljati elektronska sporocila (v nadaljevanju
e-sporocila) vsem kontaktom. Sporocila lahko vsebujejo razne dokumente, slike, ki vsebujejo
zlonamerno programsko opremo ter razna sporocila o tem, da je prvotni lastnik e-postnega
racuna v tezavah. Ena od tehnik socialnega inZeniringa je ribarjenje. Za to tehniko je znacilno,
da napadalec poslje e-postno ali pa telefonsko sporocilo, ki naj bi prihajalo od legalnega,
zakonitega podjetja, banke, Sole, itd. Ker je ta tehnika socialnega inZeniringa najbolj
priljubljena, jo bom pozneje v zaklju¢ni nalogi Se podrobnejSe opisal. Ena izmed tehnik
socialnega inzeniringa je tudi scenarij vab. TakSne oblike vidimo predvsem na spletnih
mestih, ki ponujajo prenos necesa, ponavadi najnovejSih filmov ali glasbe. Vendar pa jih
vidimo tudi na socialnih omrezjih, zlonamernih spletnih straneh in celo, kot rezultat iskanja.
Napadalci prikazejo spletno stran, ki imajo izjemne ponudbe, po nizkih cenah. Ljudje, ki
nasedejo na vabe, so okuzeni z zlonamerno programsko opremo, ki lahko izkoristi tako zZrtve,
kot njihove kontakte. Zrtve ponavadi izgubijo denar, ne da bi izdelke prejeli in ¢e so dovolj
nepazljivi in placajo s ¢ekom, lahko najdejo svoj ban¢ni racun prazen (Webroot, 2011).

Poleg omenjenih, standardnih tehnik socialnega inzeniringa postaja vse bolj popularna
straSilna tehnika (angl. scareware). Napadalec prevara zrtev, da je njegov, njen racunalnik
okuzen z zlonamerno programsko opremo ali pa, da je prenesel nezakonito vsebino.
Napadalec nato ponudi zrtvi resitev, ki bo popravila lazne tezave, v resnici pa je Zrtev
napeljana v namestitev programa, ki je v resnici, zlonamerna programska oprema napadalca
(Rouse, 2016). V napadu napadalec ustvarja pojavna okna, ki so podobna opozorilnim oknom
operacijskega sistema. TakSna prevarantska okna prevarajo uporabnika, da si prenese
zlonamerni program in popravi domnevne napake. Program lahko vkljucuje klik funkcijo, ki
preusmeri uporabnika na napadalCevo spletno stran ali pa sprozi prenos zlonamernega
programa, ¢e uporabnik poskusa zapreti pojavno okno. »ReSilni« program prisilni uporabnika
tudi v odstranitev legitimnega protivirusnega programa. Ce se pojavi sumljivo pojavno okno,
je priporoc¢eno, da uporabnik preko upravitelja opravil (angl. fask manager) prekine postopek
brskalnika. Program okuzi uporabnike in njihove racunalnike po elektronski posti, v obliko
oglasov, kjer naj bi programi, ki uporabnikov racunalnik ocistijo zlonamerne programske
opreme. Ampak taks$ni programi prikaZzejo navidezne tezave, ki naj bi jih imel racunalnik
(Scareware, 2011).

2.4.1 Ribarjenje

Ribarjenje (angl. phising) je poskus nezakonite pridobitve obcutljivih informacij, ko to
uporabnisSka imena, gesla, podatki o kreditnih karticah z namenom izkori$¢anja uporabnikov.
Kiberkriminalci se predstavljajo kot zaupanja vredne entitete. Ribarske prevare so obicajno
ponarejena e-postna sporocila, ki naj bi bila poslala zakonita podjetja, organizacije, kot so
univerze, banke, ponudniki internetnih storitev. Sporocila nas ponavadi usmerjajo na
sleparske spletne strani, kjer nas prosijo, da vnesemo svoje osebne podatke, od ime ter
priimka pa vse do Stevilke banc¢ne kartice. Te informacije se potem uporabljajo za krajo
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identitete. Ena od vrst poskusov ribarjenja je prejem e-postnega sporocila, ki navaja da ste
prejeli sporocilo zaradi goljufivih aktivnosti na vasem racunu ter da »kliknete tukaj«, da
preverijo vaSe podatke. Od takih vrst napadov niso zasc¢iteni uporabniki mobilnih telefonov,
saj storilci posiljajo iste tipe sporocil tudi na mobilne telefone (Indiana University, 2016).

Kibernetsko ribarjenje je populareno pri kiberkriminalicih, saj je preprostejSe ukaniti nekoga,
da klikne na zlonamerno povezavo za vstop na navidezno legitimno spletno stran, kot pa
poskusati prebiti obrambo racunalnika z raznimi napadi, kot je na primer napad s surovo silo
(angl. brut force). Ceprav so nekatere e-poste slabo napisane in jasno ponarejene, prefinjeni
kiberkriminalci vse bolj uporabljajo tehnike profesionalnih trznikov, za ¢im bolj ucinkovite
tipe sporocil, ki bi pritegnile pozornost uporabnikov elektronske poste. Na primer, gledajo
katera podjetja na Facebooku so najbolj vSeCkana. Ribarske kampanje so pogosto zgrajene
okoli vec¢jih dogodkov, praznikih, obletnicah ali pa izkori$¢ajo trenutne medijske zgodbe. Da
bi tovrstna sporocila, bila videti kar se da resni¢na, v sporocila »ribi¢i« vkljucujejo logotipe in
podatke druzbe, podjetja, organizacije (Rouse, 2015).

V zaklju¢ni nalogi bom opisal dve vrsti ribarjenja, ribarjenje s kopjem (angl. spear phising)
ter kitolov (angl. whaling). Ribarjenje s kopjem je poskus goljufije preko e-posStnega
sporocila, ki cilja na posebne organizacije z namenom pridobitve dostopa do zaupnih
podatkov. Taksne vrste napadov ne delajo naklju¢ni hekerji, ampak tisti, ki ho¢ejo pridobiti
finan¢no korist, poslovne skrivnosti ali pa celo vojaske informacije. Kot pri sporocilih, ki se
uporabljajo pri navadnem ribarjenju tudi sporocila pri ribarjenjem s kopjem prihajajo od
zanesljivega vira, ampak s to razliko, da naj bi sporocila prihajala od zaposlenih, sodelavcev,
nadrejenih v lastnem podjetju. Vecina ljudi je nezaupljivih, do nepri¢akovanih zahtev za
zaupne informacije ter ne bodo razkrivali osebnih podatkov in klikali na povezave v
sporocilu, razen ¢e so prepri¢ani, da je vir resnicen, zanesljiv. Uspeh ribarjenja s kopjem je
odvisen od treh stvari. Prvi¢ se napadalci morajo predstaviti kot znan in zaupanja vreden
posameznik, drugi¢ morajo v sporo€ilo vkljuciti podatke, informacije, ki bodo potrdile
resni¢nost posameznika, tretjic pa podati logi¢en zahtevek za pridobitev informacij (Rouse,
2011).

Pri kitolovu so tako kot pri ribarjenju s kopjem tarca prevare zaposleni v podjetju s to razliko,
da storilci ciljajo na »velike ribe« v podjetjih, od managerjev pa vse do direktorjev. Tako kot
pri vsaki ribarski prevari gre tudi tukaj za e-poStna sporocila, ki naj bi bila legitimna ter
potrebovala ¢imprejs$nji odziv. Sporocila pri kitolovskih prevarah so zamaskirana kot kriticna
poslovna sporocila, poslana od zakonitih poslovnih organov. Vsebina sporocila je oblikovana
tako, da so prilagojena delovanju zgornjemu managementu in vzbujajo neko skrb za celotno
podjetje. V ZDA je veliko direktorjev, dobilo sporocilo od Zveznega preiskovalnega urada
(angl. Federal Bureau of Investigation), kjer so morali managerji klikniti na povezavo, da so
si lahko prenesli posebno programsko opremo, ki jim je omogocala ogled sodnega poziva. In
na zalost Se vedno veliko managerjev nasede na takSne prevare. V tem primeru je bilo
napadenih okoli 20.000 direktorjev razli¢nih podjetij in od tega jih je 2.000 kliknilo na
povezavo. V resnici je bila Skodljiva programska oprema, iskalnik kljucev (angl. key logger),
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ki na skrivaj snema gesla, ki jih vnasajo direktorji. Ta gesla so nato kiberkriminalci uporabili
za kraje podatkov, informacij, denarja. V tem primeru prevare so bila oskodovana vsa
podjetja, katerih direktorji, so kliknili na povezavo (Gil, 2016).

2.5 Hekanje

Heker je oseba, ki nepooblas¢eno vstopa v racunalniski sistem. Z vdorom v sistem lahko
povzroci veliko Skode. Vecina hekerjev vdira v sisteme, ker jim to predstavlja neki izziv,
ampak vseeno moramo biti previdni, saj nekateri hekerji vdirajo v sisteme, da bi pridobili
neko finan¢no korist. Samostojni osebni ra¢unalniki so obi¢ajno varni, saj ni neke povezave,
po kateri bi lahko hekerji vdrli. Racunalniki, ki pa so del omrezja ali pa tisti z zunanjimi
povezavami, kot so na primer modemi, so tara napadov. Mnogi hekerji ne nameravajo
povzrociti Skode ali pa ukrasti podatke, samo uZivajo v vdoru v sistem. Vendar v nekaterih
primerih je lahko namen hekerjev, goljufija, kraja podatkov ali pa poSkodovanje in brisanje
podatkov z namenom Skodovanja podjetju. Mogoce je tezko verjeti, vendar je ve€ina napadov
izvedena s strani zaposlenih, ki imajo neko zamero do podjetja ali pa hocejo na hitro priti do
denarja. Seznanjeni so z vsemi gesli in uporabniskimi podatki, imeni, zaradi ¢esa je preprosto
vdreti v sistem (Teach ICT, 2009).

V racunalniSkem omreZju se za hekanje smatra vsak tehni¢ni napor manipuliranja normalnega
delovanja omreZznih povezav in povezanih sistemov. Izraz hekanje je neko¢ pomenilo
konstruktivno, pametno tehnicno delo, ki ni bilo nujno v zvezi z raunalniskimi sistemi.
Danes pa so hekerji najpogosteje povezani z zlonamernimi programskimi napadi na internetu
in drugih omrezjih. Zlonamerni napadi na raCunalniska omrezja se imenujejo pokanje (angl.
cracking), medtem ko se hekanje navezuje samo na dejavnosti, ki imajo dobre namene.
Vecina ne tehni¢nih ljudi ne vidi razlike med njima. Zunaj akademskih krogov izraz hekanje
pogosto enacijo s pokanjem, ubistvu ljudje sploh ne poznajo tovrstnega izraza. Vdori v
raCunalniSka omrezja velikokrat potekajo preko skript ali drugih oblik omreznega
programiranja. Ti programi manipulirajo s prehodom podatkov preko omrezja, z namenom
pridobivanja informacij o tem, kako ciljni sistem deluje. Veliko vnaprej pripravljenih skript je
objavljeno na internetu, za vsakogar, ponavadi za hekerje, ki so Sele zaceli s hekanjem. Bolj
izuceni hekerji lahko te skripte preucijo in spremenijo te skripte ter jih uporabijo za razvoj
novih metod. Nekaj visoko usposobljenih hekerjev dela za komercialna podjetja z namenom
varovanja programske opreme in podatkov od zunanjih hekerjev. Tehnike pokanja na
omreZzjih vkljucujejo ¢rve, napade z namenom zavrnitve storitve ali pa vzpostavljanje
nepooblas¢enih povezav za oddaljene dostope do naprav. Uclinkovito hekanje zahteva
kombinacijo tehni¢nih ves¢in in osebnostnih lastnosti. Sposobnost dela s Stevilkami in dobro
znanje matematike, hekanje pogosto zahteva razvrs€anje velike koli¢ine podatkov, kode in
racunalniSkih algoritmov. Dober spomin in logi¢no sklepanje sta nujno potrebni vescini
hekerja, saj morajo sestavljati dejstva ter podatke, ki temeljijo na tem kako racunalniski
sistem dela in so kljutna sestavina dobrega napada. Potrebna je tudi velika mera
potrpezljivosti, saj vdori so zelo zapleti in zahtevajo veliko ¢asa (Mitchell, 2009). Hekanje
lahko smatramo kot sistemati¢no, naporen proces, v katerem napadalec poskuSa najti
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racunalniski sistem, ugotoviti njegove ranljivosti in na podlagi teh ranljivosti pridobiti dostop.
Strokovnjaki so opredelili Sest korakov, ki si sledijo v procesu hekanja.

Prvi korak se imenuje odtis (angl. footprinting). Cilj je zbrati informacije, ki so bistvene za
napad in omogocajo napadalcu pridobiti popoln profil organizacije. V tej fazi lahko heker
pridobi informacije o lokaciji podjetja, telefonskih Stevilkah in imenih zaposlenih, varnostnih
politikah ter ciljnem omrezju. Te informacije pridobijo zelo lahko, saj potrebujejo samo
spletni brskalnik ter telefon. Na Zalost so ljudje Se zmeraj najSibkejsi varnostni ¢len v druzbi.
Pameten telefonski klic na oddelek za tehnicno pomo¢ lahko ogrozi varnost pomembnih
informacij.

Drugi korak, ki sledi v procesu hekanja, se imenuje skeniranje (angl. scanning). Hekerji
opravijo skeniranje, da bi dobili podrobnejsi pregled nad omrezjem druzbe in da bi razumeli,
kateri rac¢unalniski sistemi in storitve so v uporabi. V tej fazi se ugotavlja, kateri sistemi so
dosegljivi preko interneta. Najbolj pogoste tehnike skeniranja sta preverjanje odzivnost
omreZja (angl. network ping sweep) ter preverjanje racunalniskih vmesnikov (angl. port scan)
Preverjanje odzivnosti omrezja omogoca napadalcem, da dolocijo, kateri ra¢unalniki so v
omreZju in potencialne tarée za napad. Preverjanje racunalniskih vmesnikov se uporablja za
ugotavljanje, kateri vmesniki so povezani z dolo¢enim rac¢unalnikom.

Tretji korak imenujemo Stevilcenje (angl. enumeration). Tretja faza je postopek ugotavljanja
uporabniskih racunov ter slabo zaS€itenih racunalniskih virov. V tem koraku se heker poveze
z racunalniki v ciljnem omreZju in brska po sistemu s ciljem pridobitve ¢im vecje koli€ine
podatkov. Medtem ko lahko fazo skeniranja primerjamo kot trkanje po vratih, da preverimo,
ali so vrata odprta, lahko Stevilcenje primerjamo kot vstop v pisarno ter brskanje po omarah in
predalih.

Cetrti korak hekanja se imenuje penetracija (angl. penetration). V tej fazi napadalec skusa
pridobiti nadzor nad enim ali ve¢ sistemov v omrezju. Na primer, ko je napadalec v fazi
enumeracije pridobil seznam zaposlenih, lahko velikokrat ugane geslo enega ali vec
zaposlenih ter pridobi $irSi dostop do racuna zaposlenega. Druga moznost je, da ko napadalec
ugotovi, da ciljni racunalnik deluje na zastareli in hroScasti programski opremi, ki ima
napacne nastavitve. Heker lahko izkoristi znane Sibke tocke programske opreme in pridobi
nadzor nad sistemom.

Peti korak napada je napredovanje (angl. advance). V tej fazi napadalec uporablja
racunalnike, sisteme, v katere je vdrl v koraku penetracije za dodatne napade na ciljnem
omrezju. Na primer napadalec lahko vdre v bolj obcutljive administratorske racune, namesti
skrite (angl. backdoor) programe ali trojanske konje in namesti omrezne »vohace« za dodatno
zbiranje informacij podatkov, ki potujejo skozi omrezje.

Zadnja faza se imenuje brisanje sledi (angl. covering tracks). V tej kon¢ni fazi heker;ji
odpravljajo vse zapise, ki dokazujejo na njegovo skodljivo dejavnost. Z brisanjem datotek,
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onemogocanjem revizije sistema (skrbi za opozarjanje skrbnika v primeru zlonamerne
dejavnosti) in skrivanjem datotek ki so mu omogocile vdor, lahko heker zabrise svoje sledi in
se izogne odkritju. Heker lahko lahko namesti korenski komplet programov, ki nadomestijo
obstojeCe sisteme programske opreme in s tem izbriSejo svoje sledi in zbirajo nove
informacije (Nachenberg, 2005).

2.6 Napadi za zavrnitev storitev dobavitelja vsebin ali dostopa do interneta

Ena od najbolj pogostih oblik kibernetskih grozenj je zavrnitev storitve (angl. denial of
service, v nadaljevanju DoS), ki Ze, ko samo ime pove, naredi spletno stran ali pa druge
spletne storitve nedosegljive za uporabnika. DoS napadi potekajo v razli¢nih oblikah.
Nekateri so neposredno usmerjeni v osnovno strezniSko infrastrukturo, medtem ko nekateri
izkori$€ajo ranljivosti v aplikacijah in komunikacijskih protokolih. Za razliko od drugih vrst
virtualnih napadov, ki so zaceti zato, da bi pridobili koristne informacije, DoS napadi ne
temeljijo na krSenju uporabnikove zasebnosti. S takimi napadi hocejo kiberkriminalci narediti
spletne strani in streZznike nedosegljive za uporabnike. V nekaterih primerih se napadi za
zavrnitev storitev uporabljajo, kot dimna zavesa za druge zlonamerne dejavnosti in za sesutje
varnostnih naprav, pozarnih zidov. UspeSen DoS napad je zelo opazen dogodek, ki vpliva na
celotno bazo uporabnikov in lahko traja ve¢ dni, tednov celo mesece ter lahko je zelo
vseunicujo¢ za katerokoli spletno organizacijo (Incapsula, 2011).

DoS napade je mogoce izvrSiti na ve¢ nacinov. Osnovne vrste DoS napadov vkljucujejo,
poplave omrezij z namenom prepreCevanja omreznega prometa, motenje povezave med
dvema napravama, strojema, s Cimer uporabnikom interneta preprecujejo dostop do
internetnih storitev. Poleg neposrednega napada na omrezne naprave, se uporablja smurf
napad. TakSen napad vsebuje e-posto s samodejnim odgovorom. Napadalec poslje Stevilna e-
postna sporocila razlicnim ljudem in za povratni e-mail naslov, navede e-posStne naslove
zaposlenih v organizaciji. S tako obliko napada se lahko osredotocijo na posameznika in mu
preplavijo e-postni racun. DoS napadi lahko povzrocijo naslednje tezave: neucinkovite spletne
storitve, nedostopne spletne storitve, motnje spletnega prometa v omreZju, motnje povezave
(Denial of Service Attack, 2011).

Velike razlike med navadnimi DoS napadi in napadi za porazdeljene zavrnitve storitev (angl.
distributed denial of service, v nadaljevanju DDoS) ni. Pri DoS napadih se uporablja en
raCunalnik in en prikljucek za preplavitev internetnega streznika s paketi (TCP/UDP). Cilj
takega napad je preobremeniti pasovno Sirino ciljnega streznika in drugih virov. Tako bo
streznik nedostopen drugim in spletna stran bo blokirana. V vecini pogledov je DDoS napad
podoben DoS napadu, vendar je rezultat napada, precej druga¢en. Namesto enega raCunalnika
in ene internetne povezave, DDoS napadi vsebujejo veliko racunalnikov in veliko povezav.
Racunalniki, ki so vkljuceni v tak napad, so pogosto razporejeni po celem svetu in so sestavni
del vecje celote imenovane botneti. Botneti ali zombiji so racunalniki, ki so bili napadeni, v
vecini primerov z virusom in so upravljeni z neke oddaljene lokacije. Taksni racunalniki so
nato uporabljeni za ustvaritev velikega prometnega toka, ki je potreben za DDoS napad. Z
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vecino botnetov hekerji trgujejo in si jih izmenjavajo med seboj, tako da je lahko tak sistem
racunalnikov pod nadzorom ve¢ kiberkriminalcev, ki imajo vsak svoj namen. Nekateri
napadalci lahko uporabljajo botnete kot spam-releje, drugi, da delujejo kot internetne strani z
zlonamerno programsko kodo, tretji za gostitev phising napadov ali pa za Ze zgoraj omenjene
DDoS napade. Glavna razlika med DDoS in DoS napadi je torej, da bo ciljni streznik
preobremenjen s tisoce zahtevkov, saj bo napaden z ve¢ racunalnikov. Zato je veliko tezje za
spletni streznik, da vzdrzi DDoS napad v nasprotju s preprostejSim DoS napadom (Monsum,
2014). Celotni proces DDoS napada je razdeljena na tri faze. V prvi fazi napadalec doloci
tar¢o napada na podlagi nekih svojih razlogov (politi¢na, finan¢na korist, osebno sovrastvo).
Seveda napadi so tudi odvisno od stopnje varnosti cilja napada ter koli¢ine zbranih informacij
s strani napadalca. V drugi fazi sprozi proces skeniranja ranljivosti, da dolo¢i vse
nezavarovane sisteme. Ti sistemi so nato napadeni, ogrozeni s strani botnetov oziroma
zombijev. Napadalec usmerja promet skozi mrezo ra¢unalnikov z namenov zakrivanja svojih
sledi. V zadnji fazi se sprozijo ukazi za napad skozi razline botnete z uporabo razli¢nih
omreznih kanalov. Racunalniki nato preplavijo Zrtev napada in ovirajo storitve tako dolgo, kot
napadalec zeli (Karanpreet, Paramvir, & Krishan, 2015).

DDoS napadi hitro postajajo najbolj razsirjena vrsta kibernetskih napadov in Stevilo takih
napadov hitro naras¢a. Napadi postajajo vse bolj krajsi, vendar se posilja vse ve¢ paketov na
sekundo in $tevilo prijavljenih napadov strmo narasca. V zadnjem cetrtletju leta 2015 je bilo v
povprecju 4,5 napadov vsak dan. Vecje Stevilo napadov lahko pripiSemo tudi ogromni rasti in
uspehu omreznih operaterjev, ki so s poveCanjem Stevila vstopnih tock in znatnim
povecanjem pasovne Sirine omogocili bolj skodljive, motece DDoS napade. Nove groznje
DDoS metod so nam pokazale, da so sedanje strategije za zmanjSanje takih napadov
prepocasne, predrage za vzdrZevanje in ne dovolj prilagodljive za posamezne napade. Jasno
je, da morajo biti strategije posodobljene in v koraku s ¢asom (Larson, 2016). Povecanje
Stevila DDoS napadov je dokaz, da veliko Stevilo programske opreme zastarele, saj je zelo
preprosto celo za nekvalificirane hekerje, da ogrozijo §tevilne naprave. Ceprav programsko
opremo podjetje redno posodabljajo, so njihovi racunalniki izpostavljeni napadalcem, ki
hocejo sproziti DoS ali pa DDoS napad (Dennis, 2016). Ampak kljub temu da strategije in
ukrepi niso dovolj uspesni jih je potrebno Se naprej razvijati in poskusSati prepreciti, da bi
taks$ni napadi vplivali na delovanje interneta.

DDoS obrambni sistem je sestavljen iz treh faz: prepre¢evanje, odkrivanje in filtriranje ter
identifikacije in sledenje. Prva faza se ukvarja predvsem z zmanjSanjem verjetnosti napada,
bodisi s krepitvijo varnosti razli¢nih sistemov z nadgradnjami, posodobitvami ali pa s stalnim
spremljanjem omreZnega prometa. Sicer se ne moremo zascititi pred Skodo takih napadov, ker
ima internet Stevilne ranljive sisteme, katerih bi jih moralo biti ¢im manj, ampak z vecanjem
Stevila uporabnikov interneta, je vse ve¢. Ko se zacne napad, je pomembno, da se zmanjSa
ucinek v ¢im krajSem casu. Ucinkovitost te druge faze je odvisna od sposobnosti sistema za
odkrivanje, da izlo¢i napadalCeve pakete. Tretja faza je identifikacija vira napada in poti,
povezav, po katerih se napad odvija. Proces identifikacije se opravlja Ze med napadom in tudi,
ko je napad konec. S takim sledenjem lahko odkrijejo napadalce in katere poti so uporabili. S
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tem lahko tudi zmanjSajo verjetnost prihodnjih napadov (Karanpreet, Paramvir, & Krishan,
2015).

3 VPLIV KIBERNETSKEGA KRIMINALA NA GOSPODARSTVO IN
NA POSLOVANJE PODJETLJ

Kiberkriminaliteta je v zadnjem ¢asu postala rastoca industrija. Donosi so veliki, tveganja so
nizka. Ocenjeno je, da so letni stroski, ki jih povzro¢i kiberkriminal svetovnemu
gospodarstvu, okoli 400 milijard ameriskih dolarjev. Sicer je to priblizek, ker v resnici nihce
ne more izraCunati in oceniti kolikSen je ta stroSek. Ocena od 400 milijard je najbolj
optimisti¢na, saj nekateri izvedenci trdijo, da je ta Stevilka mnogo vecja, okoli 570 milijard ali
pa manjsa okoli 375 milijard (McAfee, 2014). Glavni razlog, zakaj se ocene tako razlikujejo,
je, da podjetja, ki so zZrtve napada molcijo. Nekatere institucije so redkobesedne, ko pride do
govora o kraji podatkov iz strahu, da bi pritegnili pozornosti nase. Ce vzamemo v racun
optimisti¢no vrednost (400 milijard ameriskih dolarjev), je to Se zmeraj vrednost, ki presega
trzno vrednost podjetij, kot sta Microsoft, Exxon ter je tik za petami giganta Appla. Ce smo
zelo konservativni in vzamemo najmanjSo Stevilko stroSka za realen podatek, je ta Stevilka
vedja kot nacionalni dohodek vegine svetovnih drzav. Ce povemo drugade, lahko Stejemo
spletni kriminal kot 23. najvecja gospodarstvo na svetu in premaga drzavi, kot sta Avstrija ter
Iran. Ce bi vzeli kiberkriminal, kot industrijo v ZDA bi bila ta ve¢ja kot ena izmed njihovih
najvec¢jih industrij, nafte ter plina. V zadnjih petih letih se je mediana stroskov spletnega
kriminala povecala za skoraj 200 %. Kiberkriminal ne postaja samo ve¢ji, temvec¢ tudi vse
pogostejsi ter obseznejsi. Ne povzrocijo samo finanéne Skode podjetjem, ampak tudi vplivajo
na sloves podjetja. Ceprav je tema spletnega kriminala razsirjena med podjetji, podjetja
naredijo Se vedno premalo, kar se kaze v vse ve¢jem Stevilu napadov na podjetja, organizacije
(Warren, Favole, Haber, & Hamilton, 2016).

Vlade in podjetja podcenjujejo kibernetski kriminal in kak$no Skodo povzroca ter kako hitro
lahko tveganje naraste. StroSek kiberkriminalitete vkljucuje milijone oseb, ki so jim bili
ukradeni osebni podatki. 40 milijonom ljudi v ZDA je bilo Zrtev kiberkriminalcev, 54
milijonov v Tur¢iji, 16 milijonov v Nem¢iji, 20 milijonov na Kitajskem. Po nekaterih ocenah
je skupaj vec, kot 800 milijonov posameznikov v letu 2013 bilo tarca kiberkriminala. Samo
stroski napadov na posameznike, bi lahko znaSali okoli 160 milijard dolarjev na leto. Sicer
hekerji imajo Se vedno tezave pri preoblikovanju ukradenih podatkov v nekaksno finan¢no
korist. Ampak Stevilke, ki se vrtijo okoli te teme nakazujejo, da je kiberkriminaliteta usla
izpod nadzora. V razvitih drzavah ima kibernetska kriminaliteta resne posledice za zaposlene.
Vplivi kiberkriminalitete odvracajo zaposlene od delovnih mestih, ki ustvarjajo najvecjo
dodano vrednost. Celo majhne spremembe v bruto domacem proizvodu lahko vplivajo na
zaposlovanje. Studije so pokazale, da bi samo v ZDA izgube zaradi kiberkriminalitete, lahko
zahtevale 200.000, v Evropski uniji pa 150.000 delovnih mest. Skoraj dve tretjini napadov je
usmerjenih na mala in srednje velika podjetja. Majhna podjetja so vse pogostejsa tarca, saj
lahko napadalcem predstavljajo zadnja vrata (angl. backdoor) v ve€ja podjetja, z bolj
vzdrzljivimi sistemi (McAfee, 2014). Podatki kazejo, da se je 63 % malih podjetij in 60 %
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srednje velik podjetij soocilo z zlonamerno programsko opremo v zadnjih 12 mesecih. To
vkljucuje viruse, ¢rve, trojance. Poleg tega jih je 60 % dozivelo napade z nezazeleno posto,
44 % ribarske napade ter 24 % DoS napade. Tudi kibernetsko vohunjenje predstavlja tezavo,
saj je eno izmed petih srednje velikih podjetij, tara takSnega napad. Majhna podjetja so
pogosto bolj ranljiva kot velika podjetja, ker imajo premalo strokovnega znanja o
informacijski tehnologiji (v nadaljevanju IT). Veliko malih podjetij, zlasti najmanj$ih meni,
da nimajo dovolj ¢asa ali pa sredstev za vlaganje v ustrezne varnostne sisteme ter njihovo
vzdrzevanje, nadgradnjo. Medtem ko polovica velikih podjetij uporablja licen¢ne varnostne
programe, 70 % anketirancev iz malih in 58 % iz srednjih podjetij verjame, da nelicen¢ni
izdelki, zagotavljajo potrebno stopnjo zascite. Med tistimi, ki pa vlagajo v dodatno varnost, je
vCasih tezko razumeti, kaj vse resitve, ki so na voljo, ponujajo in tako imajo lahko podjetja
luknje v varnostnem sistemu, ker v resnici resitev, ki so jo izbrali ni ustrezna (Emm, 2013). Iz
Slika 2 je razvidno, da pri vseh panogah, sektorjih se stroski kibernetskega kriminala
povecujejo. PovpreCni letni stroSek spletnega kriminala se razlikuje glede na segment
industrije. Stroski kriminala so se znatno povecali v zadnjih sedmih letih, najbolj to velja za
financni sektor (povecali skoraj za 9 milijonov ameriskih dolarjev).

Slika 2: Povprecni stroSek kiberkriminala, glede na sektor delovanja (v milijonih ameriskih
dolarjev)*

P ekt 25,3
BT ekt S 27,67
b Sektor L 23,15
Tehnoloski sektor ﬂ 16,45
Komunikacijski sektor ﬂ 14,90

. . 7,41
Storitveni sektor 12,93
. 7,79
Transportni sektor 12,08
- 5,52
Maloprodajni sektor 11,96

N 9,60
obraevaln skt — 11,41

Industrijski sektor

11,02

Zdravstveni sektor 9,78

, 6,04
Javni sektor = 9,37
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B Povprecje zadnjih Sestih let (2008-2014) M Leto 2015

Legenda:* rezultati anket, ki jih je opravil Ponemon Institut v sodelovanju s 300 podjetji iz
sedmih drzav

Vir : Ponemon Institut, 2015 Cost of Cyber Crime Study. United States, 2015, str. 11.
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Ne glede na velikost ali podroc¢je delovanja vsa podjetja morajo biti pripravljena, da bodo bili
tarca kibernetskega kriminala. Prepogosto vodilni v podjetjih misljo, da so tar¢e napada samo
velike blagovne znamke, banke, trgovine. V resnici se hekerji osredoto¢ajo na podjetja z
najSibkejSo varnostjo, ne glede na njihovo velikost. Verjetnost napada na podjetje je tudi
odvisna od narave poslovanja podjetja ter v katerem sektorju deluje. Na primer financ¢na
institucija ima velike koli¢ine osebnih podatkov o strankah in kraja teh bi predstavljala
nepopisno denarno $kodo. Vdori v tehnoloska in farmacevtska podjetja lahko razkrijejo
dragocene skrivnosti intelektualne lastnine. S pojavom spletnega kriminala se je pojavila tudi
nova dejavnost, spletno zavarovanje, ki postaja vse bolj dobi¢konosen posel. Za sektorje, ki
obravnavajo velike koli¢ine podatkov, kot so na primer zdravstvo, prodaja ali pa tiste sektorje,
ki se veliko zanaSajo na digitalizirane tehnoloSke procese, kot so na primer telekomunikacije,
obstaja velika verjetnost, da se spletno zavarujejo (McAfee, 2015). Kraja informacijskih baz
in namerna motnja spletnih procesov sta najvecji tezavi s katerima se podjetja ukvarjajo, ko je
govora o kibernetskem kriminalu. Skoraj dve tretjini podjetij v vseh sektorjih in regijah so
opisali kibernapade, kot »pomembno vpraSanje, ki ima lahko velike posledice«. Preprecevalci
napadov imajo velike tezave v boju s kiberkriminalom. Skoraj 80 % usluzbencev, ki skrbijo
za tehnolosko plat podjetja, pravi, da ne morejo drzati koraka z vse bolj izpopolnjenimi
napadalci. Velike institucije ne poznajo dejstev in procesov, ki bi jim pomagali najti odgovor
glede kibernetske varnosti. Od 60 podjetij iz celega sveta, ki je sodelovalo pri raziskavi jih je
60 % Sele v fazi razvoja varnostnega sistema. Ceprav bi lahko rekli, da je v raziskavi
sodelovalo malo Stevilo podjetij, ¢e bi vzeli vecje Stevilo podjetij rezultati ne bi bili bistveno
drugacni, mogoce Se slabsi. V vecini podjetij vodilni menijo, da je vzpostavljanje
ucinkovitega anti-kriminalnega sistema prevelika nalozba in lahko bi rekli, da s tem
poklanjajo denar napadalcem. Koli¢ina denarja, ki ga bi vlozili v preventivne ukrepe je veliko
manjSa kot koli¢ina denarja, ki bo potrebnega za vzpostavitev normalnega delovanja po
kibernetskem napadu (Chinn, Kaplan, & Weinberg, 2014).

Uvedba varnostnega sistema ima velik vpliv na podjetje. Ugotovitve kazejo, da podjetja, ki so
bila tara napadalce in uporabljajo obveScevalne varnostne sisteme, prihranijo priblizno 2
milijjona ameriskih dolarjev, v primerjavi s tistimi, ki ucinkovitega varnostnega sistema
nimajo. Podjetja, ki zaposlujejo strokovno varnostno osebje, lahko zmanjSa stroske
kibernetskih kaznivih dejanj v povprecju za 1,5 milijona ameriSkih dolarjev (Fougere, 2016).
Vendar dober varnostni sistem ima lahko negativne ucinke na poslovanje. Kontrole, ki je
potrebne za zas€ito proti kibernetskem kriminalu Ze imajo negativne efekte, na primer
zmanjSa se operativna produktivnost zaposlenih, zaradi kontrole izmenjave podatkov. Obstaja
vec scenarijev, kako bi se lahko kiber-varnostno okolje razvilo v bliznji prihodnosti. Vendar,
¢e se bodo napadalci bolj razvijali, bili uspe$nejsi od branilcev, se bo proces digitalizacije
razvijal obcutno pocasneje. V tem primeru lahko relativno majhno Stevilo uni¢ujoc¢ih napadov
zmanj$a zaupanje v gospodarstvo, zaradi ¢esar bodo vlade uvajale nove predpise in podjetja
zacela upocasnjevati hitrost tehnoloskih inovacij. TakSen ¢rni scenarij bi imel katastrofalne
posledice na svetovno gospodarstvo. V bliznji prihodnosti bi lahko podjetja izgubila okoli 3
bilijone ameriSkih dolarjev, zaradi razlicnih ukrepov, ki bi jih podjetja sprejela. Sprejeti
ukrepi bi imeli negativne vplive na produktivnost ter rast podjetij (Chinn, Kaplan, &
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Weinberg, 2014). S stalnim povecevanjem odvisnosti gospodarstev od interneta, so ta vedno
bolj izpostavljena groznjam kiberkriminalcev. Delnice se prodajajo preko interneta, bancne
transakcije so opravljene preko interneta, nakupi so opravljeni s kreditnimi karticami preko
interneta. Vsi napadi, primeri goljufij v teh transakcijah vplivajo na finan¢no stanje prizadetih
podjetij ter s tem na gospodarstvo (Saini, Shankar Rao, & Panda, 2012). Manipulacija trzne
vrednosti delnice je podrocje razvoja kibernetske kriminalitete. Z vdorom v omrezje
gospodarske druzbe ali v omrezje njihovih odvetnikov ali ra¢unovodij, kiberkriminalci lahko
pridobijo notranje informacije o prevzemih in nacrtih o zdruzitvi, prihodkovnih porocilih ter
drugih podatkov, ki vplivajo na ceno neke druzbe (McAfee, 2014). TakSne motnje lahko
imajo velik vpliv na mednarodne finan¢ne trge in predstavljajo resno skrb. Sodobno
gospodarstvo se razteza skozi ve¢ drzav in Casovnih pasov. Tak$na soodvisnost svetovnega
gospodarskega sistema, pomeni, da motnje v eni svetovni regiji, obcutijo tudi druge svetovne
regije. Vsaka motnja teh sistemov posSiljala udarne valove zunanjemu trgu, ki niso vir
problema. Produktivnost je v nevarnosti. Napadi v obliki zlonamerne programske opreme
bodo onemogocali normalno delovanje. Stroji opravljajo svoje storitve pocasneje, strezniki so
nedostopni, omreZja so preobremenjena, itd. TakSni primeri napadov vplivajo na splosno
produktivnost posameznika in organizacije. Vplivajo tudi na odnose s stranko, ker ta lahko to
vidi, kot negativni vidik organizacije. Poleg tega lahko, zaskrbljenost porabnikov, strank
zaradi moznosti potencialne goljufije, negativno vpliva na podjetja, ki ponuja svoje storitve
preko interneta. Jasno je, da je velik del elektronskih poslovnih prihodkov izgubljen, zaradi
oklevanja, dvoma ter skrbi glede nakupa (Saini, Shankar Rao, & Panda, 2012).

Povrnitev podjetja v stanje, ki je bilo pred kibernetskim napadom je pogosto drazje kot sam
napad. Stroski okrevanja podjetij naras¢ajo. Medtem ko vemo, da napadalci ne bodo mogli
ovrednotiti vsega kar ukradejo, se podjetja morajo obnaSati, kot da imajo vsi ukradeni
podatki, informacije neko monetarno vrednost. Ena od Studij stroskov kibernetske
kriminalitete za Italijo je pokazala, da medtem, ko je bilo dejanske izgube v viSini 875
milijonov ameriskih dolarjev, so oportunitetni stroski ter stroski okrevanja dosegli vrednost
8,5 milijard ameriskih dolarjev (McAfee, 2014). Organizacije, ki so postale Zrtve napada,
bodo bile soocene s stroski na ve¢ podroc¢jih. Administrativni in obnovitveni ukrepi, vkljucno
z obnovitvijo poslovanja organizacije, bodo predstavljali velik stroSek za podjetje. Te stroske
lahko dejansko imenujemo oportunitetni stroski, ker bi lahko organizacija uporabljala resurse
za vsakdanje dejavnosti, ampak jih mora preusmeriti v obravnavanje napada. Podjetja se
lahko soocijo tudi z izgubo intelektualne lastnine, kot so patentirane informacije, avtorsko
gradivo, poslovne skrivnosti, seznami strank. Kazni, ki so lahko pravne ali zakonske (na
primer krSitev varstva podatkov), izravnalna placila za stranke (za neprijetnosti) ali
pogodbena nadomestila (zaradi zamud), lahko predstavljajo velik finan¢ni zalogaj za podjetje.
Podjetja se soocijo z izgubo lastnine, ki lahko izhaja iz izgube zalog (fizi¢ne ali digitalne) ali
zaradi nezmoznosti zagotavljanja storitev, lahko pa tudi zaradi kraje financ ali pa finan¢ni
prevar. Izguba ugleda, dobrega imena, trzne vrednosti cene delnic, zaupanja strank in
poslovnih partnerjev, so stvari na katere organizacija ne bo mogla vplivati. Varnostne
dejavnosti, ki lahko vkljuCujejo preiskovanje napada, podpiranje varnostnih organov pri
preiskovanju, omogocanje varnostnih kopij datotek in vzpostavljanje okrepljenih varnostnih
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ukrepov za preprecevanje ponovitve napada so neizbezne dejavnosti, s katerimi se morajo
podjetja soociti (Boyes, 2013).

Podjetja imajo lahko zaradi kibernetskih napadov, velike izgube. Organizacije, ki so
sodelovale pri raziskavi (100 podjetij), so utrpele izgube v visini ve¢ kot 5 milijonov
ameriskih dolarjev, od tega je skoraj tretjina porocala, da je dejanska izguba presegala 100
milijonov ameriskih dolarjev. Najvecja tezava, s katero so se soocila podjetja je bila izguba
ugleda. 56 % podjetij, ki pravi, da Se nikoli niso bili zrtve napadov, so lahko bili dejansko
napadeni, ne da bi to sploh vedeli. Hekerji so lahko v omrezju organizacije, dolgo ¢asa, ne da
bi podjetje to odkrilo. Napadalci izvedejo napade, ki prekrivajo njihove dejanske namene. Na
primer napadalec izvede DoS napad, ki je zelo mote¢ ter ga je lahko zaznati, z namenov
prekrivanja dejanskega napada. Obicajno v takem scenariju napadalec napade sistem, ki mu
ne predstavlja neke vrednosti in v ozadju pridobiva podatke, ki ga dejansko zanimajo (PwC,
2016).

Slika 3 prikazuje skupni letnih stroSek kibernetskega kriminala v letu 2015, ki se giblje od
nizkih 1,89 do visokih 65 milijonov dolarjev. Povprecni letni strosek znasa 15,4 milijonov
dolarjev in se je glede na preteklo leto povecal za 2,7 milijona dolarjev oziroma 19 %. StroSek
kibernetskega kriminala se je v obdobju Sestih let povecal za 82 %.

Slika 3: Strosek kiberkriminala skozi leta (v milijonih ameriskih dolarjev)*
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Legenda:* rezultati anket, ki jih je opravil Ponemon Institut v sodelovanju s 300 podjetji iz
sedmih drzav

Vir : Ponemon Institut, 2015 Cost of Cyber Crime Study: United States, 2015, str. 6.
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Obstaja seveda veliko resitev na katera se podjetja obrnejo, da bi zascitila svoja digitalna
sredstva. Mnogi managerji Se vedno verjamejo, da prodajalci programske opreme, sprejmejo
vse potrebne ukrepe, da bo njihova programska oprema varna. In medtem, ko vecina
ponudnikov opravi veliko testiranj, imajo njihovi programi pomanjkljivosti, ki omogocajo
kiberkriminalcem dostop do celotne infrastrukture vsake organizacije. Z mnozico programske
opreme, ki se uporablja v organizacijah danes, vklju¢no s sluzbenimi telefoni, prenosnimi
racunalniki, ki se uporabljajo tako profesionalno kot zasebno, imajo napadalci razli¢ne
moznosti za napad. Trend prinasanja svojih naprav v delovno okolje je v porastu. Kar 95 %
organizacij sedaj dovoli zaposlenim uporabo lastnih naprav na delovno mesto. Ceprav so
zaposleni bolj fleksibilni, to lahko predstavlja veliko nevarnost. Nevarnosti ne predstavljajo
naprave same, ampak tudi njihovi programi, aplikacije. Ker veliko uporabnikov ne posodablja
programske opreme na svojih racunalnikih, IT oddelek ne ve kje je luknja, ki bi jo bilo
potrebno zakrpati. Za zascito kon¢nih tock, ki so povezane s tehnolosko infrastrukturo
organizacije, je nujno potrebno opredeliti ranljivo programsko opremo in jo pokrpati,
posodobiti. Posodobitev lahko odpravi Stevilne napade. Razni programski oblizi vsebujejo
varnostne posodobitve, ki so zelo dobrodosle. Vecina posameznikov in malih podjetij meni,
da je preve¢ zamudno in preve¢ zapleteno posodabljanje programske opreme. Posodabljanje
programske opreme jim ni v interesu.

Pomanjkljiva varnost kon¢nih sistemov predstavlja najve¢jo varnostno groznjo podjetjem.
Ranljiva programska oprema na teh kon¢nih toc¢kah je najbolj priljubljena taréa hekerjev in
glede na to, da ljudem ni v interesu posodabljanje programov, bodo napadi na zastarelo
programsko opremo, postali vse vec¢ja tezava. Napadalci najpogosteje napadajo programe
ponudnikov Adobe ter Microsofta (Office, Internet Explorer), ker te ponujajo nedodelane
izdelke, ki potrebujejo veliko posodobitev (Eriksen-Jensen, 2013). Ceprav je vedno vedje
Stevilo napadov na mobilne telefone z uporabo zlonamerne programske opreme, so te Se
vedno v poskusni fazi in imajo majhen vpliv na uporabnike. Stevilo mobilnih uporabnikov se
strmo povecuje, vendar Stevilo napadov naras¢a zelo pocasneje. Vrednost podatkov,
pridobljenih iz pametnih telefonov je majhna. Pametni telefoni ne igrajo pomembne vloge, pri
napadih na podjetje, ali pac? Napadalci napadajo mobilne telefone, da ugotovijo, kam, v
kateri oblak se podatki shranjujejo. Vecina mobilnih telefonov ima aplikacije, ki shranjujejo
podatke v neki oddaljen oblak in dokler napadalec ne pridobi nadzora nad tem oblakom, ni
zmozen povzrocCiti veliko Skode tako uporabniku, kot podjetju. Seveda obla¢ne storitve niso
stoodstotna zai¢ita pred kiberkriminalom. Ce napadalec pridobi dostop do oblaka podjetja,
lahko napadalec spremlja aktivnosti, poslovanje podjetja, spreminja podatke, preusmerja
stranke do drugih nezakonitih spletnih strani. PriporoCeno je da uporabniki mobilnih
telefonov imajo na njihovih napravah namescene anti-virusne programe ter da Kkoristijo
aplikacije, ki jih ponujajo znani ponudniki, na primer Google Play. Najbolj pogosto pot za
vdor v podjetje seveda predstavljajo osebni racunalniki (McAfee, 2015).
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4 PRIPOROCENI UKREPI ZA ZASCITO PODJETILJ

Implementacija moc¢nih gesel je najlazja stvar, ki jo lahko v podjetju naredimo, da okrepimo
svojo varnostno politiko. NajboljSa je uporaba gesel, ki so dolgi od 8 do 12 znakov in so
kombinacija velikih, malih ¢rk ter Stevilk in simbolov. Pogoste besede, napisane nazaj,
zaporedje Stevilk ali pa znakov so lahko uporabljeni pri ustvarjanju mocnih gesel. Priporoc¢ena
je uporaba programov, ki preverjajo gesla ter njithovo moznost odkrivanja oziroma
pridobivanja. Pomembno je, da se gesla spreminjajo, saj ni priporoceno, da neko geslo
uporabljamo dlje casa ali pa celo na ve¢ napravah. Strokovnjaki iz informacijsko
tehnoloSkega podro¢ja priporo¢ajo, da se gesla spreminjajo vsakih 90 dni. Seveda ni ni¢
narobe, ¢e gesla spreminjamo Se pogosteje. V podjetju morajo vsi zaposleni imeti svoja
uporabniSka imena ter gesla za vsak sistem, ki ga uporabljajo. Njihovi racunalniki morajo biti
povezni s Sistemom za upravljanje vsebin (angl. Content Management System). Ta sistem,
poskrbi, ki omogoca urejanje in vzdrZzevanje vsebin spletnih strani. Najpomembnejse je, da si
gesla nikamor ne zapisujemo, ker se nikoli ne ve, kakSni namene imajo ljudje okoli nas (Male
& Bhasin, 2011).

Ogromne koli¢ine informacij so izpostavljene kibernetskim napadom, tako iz zunanjega
okolja kot iz lastnega, notranjega okolja. Podjetja bodo morala razviti sposobnost zdruzevanja
ter analiziranja ustreznih podatkov in jo ustrezno uporabiti za razvoj obrambnega sistema, kot
je na primer pozarni zid. Da imamo ustrezno zaS¢iteno omrezje je uporaba pozarnih zidov
(angl. firewall) nuja. PoZzarni zid zaS€iti omrezje podjetja z nadzorovanjem internetnega
prometa, ki prihaja v in odhaja iz podjetja. So postali, kar standardni del varnostnega sistema
vsakega podjetja in so ena od prvih obrambnih linij, na katero bodo naleteli kiberkriminalci,
ko bodo napadli omrezno infrastrukturo organizacije. Pozarne zidove lahko postavimo na
razlicne ravni omrezne infrastrukture. Najbolje je imeti postavljen pozarni zid na
aplikacijskem sloju omrezja, ker poleg tega, da ima podjetje nadzor nad podatki, ki prihajajo v
in odhajajo iz podjetja, podjetje ustvari tudi okolje, katerega napadalci zelo tezko prebijejo z
uporabo, na primer zlonamerne programske opreme. Z razvojem pozarnih zidov, postajajo
napadalci vse bolj izu€eni zato je potrebno redno preverjanje varnosti pozarnih zidov, da se
zagotovi najboljsa zasSc¢ita (Jang-Jaccard & Nepal, 2014).

Antivirusni programi ter drugi programi za zasc¢ito pred zlonamerno programsko opremo, so
bistvenega pomena, za ustvarjanje varnega okolja v podjetju. So zadnja linija obrambe, Ce se
nezazelen napad prebije skozi omrezje podjetja. Zagotavljanje pravocasnega in ustreznega
posodabljanja racunalnikov je nujno potreben korak za celovito zaS¢ito sistema. Nima smisla
namescati drage programske opreme, ki je ne bomo pravilno vzdrzevali. Varnostne aplikacije
so le tako dobre, kot so njihove zadnje posodobitve. Aplikacije niso stoodstotno varne, zato
jih je potrebno redno posodabljati in s tem zasCititi njihove uporabnike. Pogosto
posodabljanje programov, odpravlja varnostne luknje, ki so jih imele prejSnje verzije. Z
novejSimi verzijami programov, onemogo¢imo napadalcem izkoriSCanje osnovnih ali pa
avtomatiziranih napadov v celoti in ga mogoce celo odvrnemo od napada. Ce bi se
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programska oprema v podjetjih samodejno posodabljala, bi bil to velik korak proti vecji
varnosti ra¢unalniske opreme (Male & Bhasin, 2011).

Zaradi svoje prenosne narave so prenosni racunalniki, izpostavljeni ve¢jemu tveganju, da se
izgubijo ali pa, da jih nekdo ukrade kot navadi, namizni racunalniki podjetja. Zato je
priporo¢eno, da se prenosni radunalnik §ifrira, ker je to najbolj§i nadin zaséite. Sifriranje
programske opreme spreminja nacin izgleda informacij, podatkov na trdem disku, ki brez
ustreznega gesla ne morejo biti prebrani. Danes veliko poslovnezev, ki gre na sluzbeno
potovanje, vzame s seboj prenosni racunalnik in se po vsej verjetnosti uporabljajo javno
brezzi¢no omrezje (angl. WI-FI). Javno internetna omrezja so lahko zelo slabo zasCitena in
omogocijo lahek dostop hekerjem, do obcutljivih informacij, ki se nahajajo na ra¢unalniku.
Zato je priporo¢eno, da se izogibajo uporabi javnih omrezij in uporabljajo virtualno privatna
omrezja (angl. virtual private network). S tem za$€itnim ukrepom, zagotovimo varnost
internetnih povezav ter varnost poslanih in prejetih datotek z raunalnikov, ki se nahajajo
skupaj v nekem omrezju in niso nujno na isti lokaciji (Barron, 2014).

Pametni mobilni telefoni imajo toliko podatkov, da jih moramo smatrati tako dragocene, kot
so raCunalniki podjetja. Mobilni telefoni se lazje izgubijo ter se ukradejo, zato je zascita
mobilnih naprav Se ena stvar, na katero moramo biti pozorni. Tako kot pri prenosnih
racunalnikih je priporocena namestitev enkripcijskega, Sifrirnega programa. Mobilni telefoni
morajo biti zas¢iteni z geslom, ki se aktivira v primeru, ko telefon ni v uporabi. Z uporabo
Sifriranja in zapletenih gesel se lahko ustanova osredotoCi na zascito najbolj pomembnih
informacijskih sredstev. Se ena stvar na katero moramo biti pozorni pri mobilnih telefonih, je
onemogocanje oddaljenega brisanja podatkov. Na primer se je zgodilo, da je direktor podjetja
izgubil svoj telefon, potem ko je pregledoval Cetrtletna finan¢na porocila podjetij in v 15
minutah so tatovi popolnoma izbrisali podatke s telefona (Male & Bhasin, 2011).

Ogrozitev, izguba podatkov je boleCa izkuSnja, ki jo lahko prepre¢imo z varnostnim
kopiranjem. Nacrtovanje rednih varnostni kopiranj na zunanje trde diske ali v oblak, je
ucinkovit nacin, da se zagotovi, da so podatki varno shranjeni. Pri streznikih, osebnih
racunalnikih je potrebno vsak teden delati varnostne kopije. Vsako podjetje mora imeti
nekoga, ki skrbi za varnost vse te tehnologije, ki jo zaposleni uporabljajo. Dobro orodje za
nadzorovanje je programska oprema, ki prepreCuje uhajanje podatkov in se nahaja na
klju¢nih, stiénih omreznih tockah ter iS€e specificne informacije, ki prihajajo iz notranjega
omrezja. Programsko opremo lahko namestimo, da iS¢e Stevilke kreditnih kartic, kos¢ke kod
ali pa katerekoli bite informacij, ki bi namigovali na to, da je podjetje napadeno (Devaney &
Stein, 2012).

Ce se stvari v podjetju ne nadzorujejo, se po nepotrebnem izgublja Gas ter viri, saj podjetje ne
bo vedelo, da je ogrozeno, dokler ne bo prepozno. Sami zaposleni velikokrat predstavljajo
najvecjo ranljivost za podjetje. Ni ni¢ nenavadnega, da ni¢ hudega slute¢ zaposleni klikne na
povezavo ali prilogo, ki naj bi bila po njithovem mnenju popolnoma neskodljiva in ugotovijo,
da so bili okuzeni z nevarnim zlonamerno programsko opremo. Povezave so najpogoste;jsi
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nacin prenosa zlonamernih programov na racunalnik. Zato morajo biti zaposleni prepri¢ani o
izvoru e-poste. Morajo biti pametni, ko brskajo po internetu. Vsako opozorilno okence, ki se
pojavi na njihovem zaslonu morajo vzeti resno in razumeti, da vsak programska oprema ima
svoj nabor varnostnih ranljivosti. Poucevanje svojih zaposlenih o varnih spletnih navadah in
proaktivnih dejavnostnih je kljunega pomena. Seznanjanje s tem, kaj delajo in zakaj je to
nevarno, je bolj u¢inkovita strategija, kot pri¢akovati, da se bo varnostno osebje IT oddelka
nenehno odzivalo na slabe odlocitve uporabnikov, zaposlenih. Vendar to ni tako preprosto.
Ena izmed najtezjih stvari. je zascititi kon¢ne uporabnike, pred samimi seboj. Ampak taksni
preventivni ukrepi so najboljsi pristop, za ucinkovito ravnanje z varnostjo podatkov. Mora biti
poskrbljeno, da zaposleni razumejo pomembnost podatkov podjetja ter kateri ukrepi so
potrebni, da se jih ustrezno zas¢iti (Male & Bhasin, 2011).

Bistveno je, da vklju¢ujemo veliko razli¢nih akterjev v organizaciji, ne samo informacijsko
tehnoloskega oddelka ter varnostne sluzbe. Poleg raznih managerjev je priporocljivo, da
podjetje sodeluje z zunanjimi ponudniki storitve, ki preverjajo njihove varnostne sposobnosti
in tako pomagajo vzpostaviti e bolj uc¢inkovit varnostni sistem. Prav tako je pomembno, da
varnostni delavci razumejo odnose v organizaciji, med njenimi zaposlenimi in informacijsko
tehnologijo ter kak$ne nevarnosti jim pretijo. Sele ko varnostna sluzba razume podjetje, kot
celoto se naredi ustrezen varnostni program, ki se oblikuje in izvaja na podlagi proracuna,
spretnosti, u¢inkovitosti, intenzivnosti in je uravnotezen na vseh varnostnih ravneh (Schwartz,
2015).

Organizacije imajo zelo malo ali pa skoraj ni¢ proaktivnih ukrepov za spremljanje notranjih
dejavnosti, ki lahko predstavljajo nekakSno tveganje. Skoraj vsi incidenti, ki so bili posledica
notranjega napada, so bili storjeni zaradi dodatnih privilegijev, ki so dolo¢enim zaposlenim
omogocili, da na primer sabotirajo omrezje podjetja. Managerji, ki nadzorujejo zaposlene s
pooblas¢enim dostopom, bi morali resno razmisliti o omejiti dostopa zaposlenim, v primeru
slabe ucinkovitosti ali pa kakr$nekoli krSitve zaposlenega. Najbolj osnovna praksa prekinitve
dostopa je, ko zaposleni zapusca podjetje in se podjetje Zeli obvarovati pred nepotrebnimi
notranjimi napadi. Priporoceno je, da podjetja omogocijo zaposlenim uporabnisSke dostop in
privilegije na podlagi raznih seminarjev, programov o kibernetskih groznjah, pri katerih so
sodelovali. Zaposlenim, ki niso sodelovali ni priporo€eno niti, da se jim omogoci dostop do
interneta. Redno opravljanje testnih napadov, na primer phising napadov znotraj organizacije
ter objava rezultatov teh napadov, lahko pozitivno vpliva na ozaveScenost zaposlenih, glede
zlonamernih e-postnih sporocil. Za dodatno zasc¢ito zaposlenim je priporo¢eno, da kakr$nakoli
e-sporocila, ki vsebujejo exe, rar kratice ne prenaSajo (Pilling, 2013).

Ce podjetie prodaja svoje storitve, izdelke preko interneta, morajo od kupcev zahtevati
verifikacijsko kodo (angl. Card Verification Value, v nadaljevanju CVV). Ta tri mestna
kombinacija Stevilk, se nahaja na zadnji strani fizicne kreditne kartice in lahko pomaga
prepreciti Stevilne goljufije nakupov preko spleta. Priporoceno je za podjetje, da zahteva to
kodo, preden je nakup konca. CVV koda je napisana samo na fizi¢ni kreditni kartici, kar
pomeni, da nekdo, ki ima samo Stevilke kreditne kartice ne more zagotoviti CVV kode in
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opraviti goljufivega nakupa. Ko gre za kibernetsko varnost, ne Zelimo cakati, da gre kaj
narobe in Sele nato ugotovimo, da naSi zascitni ukrepi ne delujejo. Nenehno testiranje, na
primer pozarnih zidov je odlien nacin, da se zagotovi, da so nasi varnostni ukrepi, kar se da
najboljsi (Barron, 2014).

SKLEP

Kibernetski kriminal bo nadomestil klasi¢ne oblike kriminala. Vse ve¢ja Skoda, ki jo povzroca
kiberkriminaliteta, je realni kazalnik, da so klasi¢ne oblike kriminala v zatonu. Zakaj bi se
kriminalci naprezali, ¢e pa lahko vse storijo v udobju svojega doma. Kibernetski prostor
ponuja Stevilne moznosti kiberkriminalce, ki lahko bodisi Skodujejo ljudem, podjetjem ali pa
hitro pridejo do denarja, na raun ni¢ hudega slutecega posameznika. Seznanitev z razli¢nimi
vrstami  kibernetskega kriminala je klju¢nega pomena, da ne postanemo Zrtev
kiberkriminalcev. Cloveski element lahko bodisi naredi ali pa uni¢i obrambno strategijo
vsakega podjetja. Ne glede na to kaksSno moderno tehnologijo podjetja uporabljajo za zas¢ito
pred napadi, pomanjkljivo znanje zaposlenih, lahko povzroc¢i velike luknje v varnostnem
sistemu.

Ljudje, podjetja se ne zavedajo, kakSno Skodo lahko povzrocijo kiberkriminalci. Kdo bi rekel,
da lahko en sam napad povzroci za ve¢ milijonov dolarjev, evrov §kode. Nihce ne bi pomislil,
da je kibernetski kriminal, posel, katerega vrednost se giblje v milijardah dolarjev in presega
vrednost podjetja Microsoft in ga lahko smatramo kot 23. najvecje gospodarstvo na svetu.
Strokovnjaki menijo, da v prihodnosti ne bomo ve¢ govorili o milijardah dolarjev Skode,
ampak o bilijonih dolarjev Skode.

Namen diplomske naloge je bil seznaniti tako podjetja, kot slehernega posameznika o
nevarnostih, ki jim pretijo v danaSnjem internetno povezanem svetu in o njegovih negativnih
vplivih na poslovanje podjetij. Diplomska naloga je sestavljena iz Stirih poglavij. V prvem
poglavju sem predstavil kibernetski kriminal, kaj to sploh je, kdo je tarca kiberkriminalcev. V
drugem poglavju sem opisal, v kaksnih oblikah se pojavlja kibernetski kriminal. V tretjem
poglavju opisujem, kakSne vplive imajo kiberkriminalci na gospodarstvo, podjetja in na
prakti¢nih primerih je prikazano, koliko $kode lahko povzroc¢ijo posamezne vrste napadov. V
zadnjem, cetrtem poglavju podajam priporo¢ene ukrepi, ki bi jih moralo vsako podjetje
upostevati, ¢e bi hotelo imeti ustrezno zasc¢itni sistem.

S tem ko nasa zivljenja postajajo vse bolj odvisna od tehnologije, postajamo vse bolj dovzetni

za kibernetski kriminal in brez ustreznega znanja bo vedno vec in vec¢ ljudi, podjetij postalo
tarca kiberkriminalcev.
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PRILOGA 1: Seznam v delu uporabljenih kratic

Tabela 1: Seznam v delu uporabljenih kratic

BYOD prinesite svojo napravo (angl. Bring Your Own Device).

CMS Sistem za upravljanje vsebin (angl. Contact Managament System),
omogoca urejanje in vzdrzevanje vsebin spletnih strani podjetij

CVvv verifikacijska koda (angl. Card Verification Value), zadnje tri Stevilke
na posameznikovi banc¢ni kartici, ki omogocajo varno spletno
nakupovanje

DDoS porazdeljena zavrnitev storitve (angl. Distributed Denial of Service),
podobno kot DoS napadi, vendar je uporabljeno vecje Stevilo
racunalnikov in povezav

DoS zavrnitev storitve (angl. Denial of Service), napadi povzroeni z
namenom prekinitve dostopnosti do spletnih strani

e-postni elektronski posni naslov

naslov

e-postna elektronska posta

e-posti racun

elektronski postni racun

e-sporocila

elektronsko sporocilo

IT

informacijska tehnologija

VPN virtualno privatno omrezje (angl. Virtual Private Network)

WI-FI okrajSava angleske besede Wireless Fidelity, brezzina omrezna
tehnologija

ZDA Zdruzene drzave Amerike




PRILOGA 2: Seznam v delu uporabljenih tujk

Tabela 2: Seznam v delu uporabljenih tujk

cracking zlonamerni napadi na racunalniske sisteme, z namenom
pridobivanja finan¢ne koristi

backdoor zadnja vrata

brut force napad s surovo silo

Federal Bureau of Investigation | Zvezdni preiskovalni urad

firewall pozarni zid

key logger iskalnik kljucev, gesel

malware zlonamerna programska oprema

phising spletno ribarjenje

ping sweep preverjanje odzivnosti omrezja

port scan preverjanje racunalniskih vmesnikov

rootkit korensko  orodje, najhujSa  oblika  zlonamerne
programske opreme

scareware straSilna tehnika, programi, ki naj bi reSili dolocen,
navidezen problem na racunalniku

spam nezazelena posta

spear phising ribarjenje s kopjem, ena izmed oblik ribarjenja, pri kateri
se posiljajo elektronska posta sporocila, zaposlenim v
podjetju z namenom pridobivanja zaupnih podatkov

whaling podobno kot ribarjenje s kopjem, s to razliko da se
sporocila posiljajo zaposlenim, ki se nahajajo visje v
organizacijski strukturi




