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1 UvOoD

V svetu, ki ga zaznamujeta hiter tempo zivljenja in vse najpornejsi urnik, se je spletno
nakupovanje izkazalo kot reSilna bilka za Stevilne porabnike. Predvsem pandemija je
pospesila premik k bolj digitalnemu svetu in trajno vplivala na porabnike, saj so bili zaradi
vseh omejitev prisiljeni v uporabo spletnih alternativ, ki pa so hitro postale najprirocne;jsi
nacin pridobivanja osnovnih dobrin, razlicne opreme ali oblacil. Ta premik v vedenju
porabnikov ni bil le zaasna prilagoditev, temvec je preoblikoval na$ nacin razmisljanja
0 nakupovanju (Unctad, 2020).

V moderni dobi je tehnologija moc¢no spremenila nacin Zivljenja in vsakodnevne
dejavnosti ljudi, vklju¢no z nakupovanjem. Z leti so se ti procesi vse bolj razvijali, da bi
porabnikom ponudili predvsem vec priro¢nosti in udobja. Spletno nakupovanje je postalo
zelo priljubljeno, saj porabnikom omogoca hiter dostop do izdelkov iz razli¢nih virov in
pri tem tudi dostop do geografsko oddaljenih lokacij (Aseri, 2021).

Medtem ko spletno nakupovanje ponuja Stevilne prednosti za porabnike, ima tudi svojo
slabo stran. Njegovo ranljivost predstavljajo predvsem tako imenovane spletne groznje,
ki lahko ogrozijo zasebnost in tudi varnost porabnika ter njegovih podatkov, kar pa lahko
posledi¢no vpliva na porabnikove odlocitve in povecuje negotovost pri zaupanju spletnim
trgovinam (Othman in drugi, 2017).

Nevarnosti spletnega nakupovanja vecini porabnikom ostajajo neznane, kar povzroca
napacno predstavo o spletnem nakupovanju. Med najpogostejSimi varnostnimi groznjami
za spletne porabnike so predvsem lazno predstavljanje (angl. phishing), ponarejene
spletne trgovine, kraja podatkov, razlicna oglasevalska programska oprema in kraja
identitete porabnika (Aseri, 2021).

Pri pisanju se Zelim osredotociti predvsem na analizo dojemanja teZav z varnostjo in
zasebnostjo porabnikov pri spletnem nakupovanju, saj lahko to v danasnjem digitalnem
svetu predstavlja problematicen vidik e-trgovine, ki pa lahko posredno vpliva na nakupne
odlocitve porabnikov.

Klju¢ni namen zaklju¢ne naloge je prouciti odnos porabnikov do spletnega nakupovanja
in pridobiti vpogled v njihove nakupovalne navade ter izvedeti kako, dobro so obvesceni
o razli¢nih kibernetskih groznjah. Na podlagi pridobljenih podatkov zelim podati
priporocila, ki bodo prispevala k boljSemu razumevanju spletnega nakupovanja in bol;jsi
ozaveS€enosti porabnikov o razliénih tveganjih, ter priporo€ila za vec¢jo varnost in
zaupanje porabnikov v spletno okolje.



Moj glavni cilj teoreticnega dela zaklju¢ne strokovne naloge je, da pridobim globlje
razumevanje izbrane tematike. Zelim se poglobiti v obstojede in trenutne raziskave, ki mi
bodo v pomo¢ pri razumevanju klju¢nih vidikov obravnavane problematike. Teoreti¢ni
del se zacne z analizo literature o spletnem nakupovanju, kjer bom pisala o zaznavanju
spletnega nakupovanja in vplivu digitalne preobrazbe. Naslednje poglavje bom namenila
analizi kibernetske varnosti in kibernetskim groznjam, ki sledijo porabnikom pri uporabi
spletnih trgovin. Teoreti¢ni del bom zakljucila z napotki za boljSe sprejemanje varnostnih
ukrepov in analizo zavedanja porabnikov glede kibernetskih nevarnosti.

Cilj empiricnega dela je izvedeti, kako velik delez slovenskih porabnikov je dobro
informiranih in izobrazenih o varnostnih vidikih spletnega nakupovanja. Zanima me
predvsem, kateri dejavniki vplivajo na porabnike, tako da nakup raje opravijo prek spleta
namesto, da odidejo v tradicionalno fizi¢no trgovino. Svojo pozornost bom usmerila tudi
v porabnikove odlocitve. Tukaj me bo zanimalo predvsem, kako se porabniki pri spletnem
nakupovanju zavarujejo proti spletnim zlorabam svojih osebnih podatkov.

Zaklju¢na naloga je sestavljena iz dveh delov, teoreti¢nega in empiri¢nega dela. Pri
pisanju teoreticnega dela zaklju¢ne naloge sem opravila obsezno analizo strokovnih
¢lankov in relevantne teorije, ki je dostopna na spletu. Pri pregledovanju teorije sem se
posebej osredotocila na podrocje spletnega nakupovanja in varnosti porabnikov pri
spletnem nakupovanju.

V drugem delu je predstavljena empiri¢na raziskava, kjer sem kot primarno orodje za
zbiranje podatkov uporabila spletni anketni vpraSalnik. Izbrani pristop mi je omogocal
zbiranje svezih in prilagojenih podatkov, ki so neposredno v skladu z mojimi
raziskovalnimi cilji. Zaklju¢no nalogo sem sklenila s sklepnim poglavjem.

2 SPLETNO NAKUPOVANJE

2.1 Zgodovina spletnega nakupovanja

V svetu sodobnega poslovanja se je razsirilo elektronsko poslovanje, splosno znano kot
e-poslovanje. To je dejavnost, pri kateri blago, storitve in podatki nemoteno potujejo po
elektronskih poteh ter pri tem spreminjajo nacin izvajanja transakcij in medsebojnega
delovanja. V srediScu e-poslovanja je internet, ki je klju¢ni medij za izmenjavo blaga,
storitev in finan¢nih transakcij. Prav tako ima pomembno vlogo pri povezovanju
porabnikov na druzbenih medijih ali pri ustvarjanju spletnih trgovin. Vkljuéuje izvajanje
transakcij z uporabo elektronskih sredstev, kot so racunalniki, pametni telefoni ali
Citalniki kreditnih kartic (Patro in drugi, 2016).

Spletno nakupovanje je del e-trgovine, pri kateri transakcije potekajo elektronsko, spletno
nakupovanje pa predstavlja srediS¢e dejavnosti, zaradi Cesar se imenuje tudi medmrezni



trg, na katerem porabnik izbere spletno mesto prodajalca, artikel in nacin placila, ki
vkljucuje kreditno ali debetno kartico ali placilo po prevzemu posiljke (Market Business
News, brez datuma).

Pri nakupovanju veliko prednost predstavlja tudi dobra svetovna pokritost. To pomeni,
da lahko porabnik, ¢eprav proizvajalec svoje blago prodaja v drugi drzavi, Se vedno dobi
zeleni izdelek, saj mu za izvedbo ucinkovitega nakupa izdelkov ali storitev ni treba ziveti
v isti drzavi. Ta globalna dostopnost odpravlja fizicne omejitve in posameznikom
omogoca dostop do obsirne ponudbe izdelkov in storitev, ki presega lokalno ponudbo na
njihovem obmocju (Market Business News, brez datuma).

Na splosno spletno nakupovanje v primerjavi s tradicionalnim nakupovanjem zmanjSuje
oglji¢ni odtis, saj zmanjsa potrebo porabnikov po potovanju v fizine trgovine, s Cimer se
zmanj$ajo emisije prevoza. Poleg tega zagotavlja tudi druge prednosti, kot sta priro¢nost
in dostopnost. Na izboljSano nakupno izkuSnjo pa vplivajo tudi spletne platforme z
uporabo analize podatkov, na podlagi katere porabnikom ponujajo prilagojena
priporocila. Porabniki cenijo moznost nakupovanja iz ugodja svojega doma, saj se lahko
tako izognejo dolgim ¢akalnim vrstam, ki so $e posebej pogoste v ¢asu praznikov (Market
Business News, brez datuma).

Spletno nakupovanje je z leti dozivelo velik razvoj in se uveljavilo kot pomemben
dejavnik sodobnega poslovanja. Razvilo se je v brezmejen trend, ki je spremenil nacin,
kako porabniki dostopajo do blaga in storitev (Computer Hope, 2023).

Trend elektronskega nakupovanja, ki ga je uvedel angleski izumitelj Michael Aldrich,
predstavlja pomemben dosezek v razvoju trgovine. Leta 1979 je Aldrich predstavil prvo
obliko e-trgovine, ki je olajsala spletno obdelavo transakcij med podjetji in strankami.
Njegovo delo je postavilo temelje za razvoj spletnega nakupovanja, kot ga poznamo
danes, oblikovalo prihodnost maloprodaje in spremenilo nacin interakcij podjetij s
strankami (Computer Hope, 2023).

Leta 1994, po vzpostavitvi svetovnega spleta, so se pojavili sistemi spletnih transakcij,
kot sta ban¢ni$tvo in nakupovanje. Ustvarjen je bil tudi trend spletnega nakupovanja, ko
sta NetMark in Internet Shopping Network porabnikom omogocila prve nakupovalne
transakcije. Hitro sta jima sledila Se Amazon in eBay, ko sta leto kasneje predstavila svoje

spletne strani, s katerimi sta ponudila moZnosti spletnega nakupovanja (Computer Hope,
2023).

Leta 2000 so se moc¢no povecale povezave med prodajalcem in kupcem, ko je Google
predstavil marketinsko aplikacijo Adwords, ki je prodajalcem omogocala ciljanje oglasov
na podlagi iskanih preferenc porabnikov. Paypal, ki je leta 2006 uvedel moZnosti
mobilnega placevanja, je prav tako dodatno spremenil spletno nakupovanje z
omogocanjem neposrednih nakupov prek mobilnih telefonov.



V sodobnem casu je internet dozivel silno preobrazbo in se spremenil v medmrezno
sredisce, kjer lahko porabniki brskajo, izmenjujejo in kupujejo izdelke in storitve. Za
prihodnost spletnega nakupovanja pa se zdi, da se vse bolj oddaljuje od tradicionalnega
nakupovanja v trgovinah. Vse bolj bodo priljubljeni tehnoloski izumi, kot so blokovne
verige, kriptovalute, glasovno iskanje, obogatena (angl. augmented reality v nadaljevanju
AR) in navidezna resni¢nost (angl. virtual reality v nadaljevanju VR) (Laliberte, 2023).

Napredek v tehnologiji utira pot prav tako impresivni prihodnosti spletnega nakupovanja,
polni novih priloznosti, ki se iz dneva v dan nadgrajujejo. Primer tega sta tudi AR in VR,
ki predstavljata napredno tehnologijo in porabnikom ponujata poglobljene izkusnje. Nove
tehnologije bodo popolnoma preoblikovale vedenje porabnikov pri nakupovanju, na
primer vizualizacija izdelkov pred odlocitvijo o nakupu. Ta lahko porabnikom olaj$a
nakup, saj jim omogoca, da vidijo, kako bi izdelek izgledal in ustrezal njihovemu
osebnemu okolju, ter tako zmanjsa Stevilo vracil kupljenih izdelkov (Faster Capital,
2024).

Tehnologija je zdaj bistvenega pomena v e-trgovini, saj podjetjem ponuja moznosti za
rast in inovacije. Med klju¢nimi dosezki sodobne tehnologije je tudi umetna inteligenca
(angl. artificial reality v nadaljevanju Al), ki je povsem spremenila nacin delovanja
podjetij in interakcijo s porabniki. Al je na splosno za podjetja orodje, s katerim
avtomatizirajo razline vidike svojega delovanja, izboljSajo sisteme priporocil in
zagotovijo prilagojene izkuSnje svojih strank ter s tem izbolj$ajo svojo uspesnost in
konkuren¢nost na trgu (Advent Biztech Solution, 2023).

Strojno ucenje ima pomembno vlogo v e-trgovini, kjer se algoritmi uporabljajo za
selekcijo ogromnih koli¢in podatkov o strankah, razli€nih vzorcih in trendih. Prav tako
lahko oceni u¢inkovitost razlicnih marketinskih strategij in omogoca ugotavljanje, kateri
1zdelki so najbolj priljubljeni. Lahko tudi predvidi, pri katerih strankah je ve¢ja moznost,
da bodo odsle drugam.

Al je ustvarila tako imenovane klepetalne robote (angl. chatbots), ki predstavljajo
pomemben napredek pri storitvah za stranke in prodajnih strategijah. To so u¢inkovita
orodja za opravljanje analiz o porabnikih, obenem pa pomagajo pri priporoCanju
izdelkov, pri ¢emer koristijo podatkovno bazo porabnikove zgodovine nakupov in
brskanja (Advent Biztech Solution, 2023).

2.2 Digitalna preobrazba

V sodobnem digitaliziranem svetu je e-trgovina postala kljucna sila, ki poenostavlja
svetovno trgovino in s tem dosega obseznej$o mnozico porabnikov. Ta razcvet e-trgovine
je spremenil tradicionalne poslovne modele in spodbudil rast razli¢nih poslovnih
sektorjev.



Nadaljnje inovacije bodo nastajale tudi zaradi vse vecje povezljivosti ljudi in predmetov,
bolj znane kot internet stvari (angl. Internet of Things), podatkovne analitike in mobilnih
placil. Prav tako pa e-trgovina podjetjem in drugim porabnikom omogoca dragocene
vpoglede v vedenje porabnikov ter vse ve¢je vkljucevanje porabnikov v druzbene medije,
kar je tudi vzrok za bolj poglobljene odnose med podjetji in porabniki (Fenech in drugi,
2015).

Zaradi narasCajocega obsega podatkov, ustvarjenih v digitalnem okolju, nastajajo
pomembni varnostni izzivi, zaradi ¢esar so nujno potrebni mocni varnostni ukrepi.
Ceprav novodobne tehnologije, kot so virtualne valute in internet stvari, prinasajo velika
varnostna tveganja, lahko v tem primeru izvajanje strategij, kot so digitalne identitete,
pomaga zmanjsati ta tveganja (Fenech in drugi, 2015).

S prihodom interneta se je tako ustvarilo novo digitalno okolje, polno infomacij in
povezav, ki zajemajo ves svet. Ustvarilo se je med seboj povezano okolje brez meja med
drzavami. Internet se je med porabniki hitro uveljavil kot priljubljen dejavnik sodobnega
razvoja, ki z enim samim klikom odpira vrata do brezmejne moznosti. Porabniki prav
tako niso ve¢ vezani na ¢asovne omejitve, saj lahko po e-trgovinah brskajo v prostem
casu ali na svojem delovnem mestu ne glede na uro ter se tako izognejo ¢akalnim vrstam
in najdejo najboljse ponudbe med razlicnimi ponudniki. Spletno nakupovanje je postalo
priljubljeno tudi zaradi udobja, ki ga ponuja porabniku, ko ta dostopa do zelenih izdelkov
ali storitev. Spletni ponudniki so v svoje platforme vkljucili tudi razli¢ne placilne resitve,
da bi povecali udobje za stranke (Ingaldi in Brozova, 2020).

Nacin nakupovanja, povezovanja in interakcije s svetom okoli nas se je v preteklih letih
zaradi obCutnega napredka v spletnem okolju za vedno spremenil. Njegova hitra Siritev
je nedvomno spremenila na¢in nasega poslovanja in interakcije na spletu, vendar pa s to
hitro rastjo udobja in priloznosti, ki jih ponuja digitalno napredovanje, prihaja vrsta
izzivov, zlasti v zvezi z zbiranjem in uporabo porabnikovih podatkov s strani spletnih
trgovcev (Aseri, 2021).

Pomembna skrb se nanasa na ogromno koli¢ino podatkov, ki jih spletni trgovci zbirajo
od porabnikov med spletnimi interakcijami, saj se z vsakim klikom ali nakupom zbira
zakladnica informacij, s katerimi podjetja pridobijo podatke o vedenju porabnikov,
njihovih preferencah in demografske podatke. Prav tako imajo lahko dostop tudi do
podatkov o dejavnostih na druzbenih omrezjih in zgodovini brskanja. Ti podatki imajo
izjemno vrednost pri izboljSevanju trZenjskih pristopov in pripomorejo k izboljSanju
interakcij s strankami, vendar pa med porabniki povzrocajo veliko skrbi glede zasebnosti
in varnosti osebnih podatkov. Zdruzevanje podatkov na spletu predstavlja veliko
tveganje, saj lahko porabnik svoje obcutljive informacije posledi¢no da na voljo
napacnim posameznikom ali organizacijam, zaradi ¢esar so porabniki ranljivi za razli¢ne
groznje, kot so lazno pretvarjanje, internetne goljufije, spletne prevare in zlonamerni
spletni naslovi (Aseri, 2021).



Vse vecje vkljuCevanje interneta v naSa Zivljenja je iz dneva v dan vse vidnejSe. Internet
se zdaj uporablja kot orodje za izobrazevalne raziskave, socialno interakcijo in dostop do
svetovnih informacij. Zaradi njegove vse veCje dostopnosti je Se zlasti pomembno
zagotoviti varnost na spletu. Za porabnike pa je predvsem pomembno, da ostajajo pozorni
pri prepoznavanju morebitnih nevarnosti in si tako zagotovijo varno uporabo interneta
(Hunwick Primary, brez datuma).

3 KIBERNETSKA VARNOST

3.1 Razumevanje spletnih grozenj

Zdaj digitalno okolje poznamo kot okolje, v katerem se ustvarja neskon¢no medsebojnih
povezav in informacij, ki prosto potujejo iz enega omrezja v drugo. Pojavi se bistven
pojem, imenovan kibernetska varnost.

Temeljna znacilnost kibernetske varnosti vkljuCuje varovanje sistemov, omreZij in
podatkov, shranjenih v digitalnem okolju, pri tem pa zajema vrsto tehnoloskih ukrepov,
namenjenih urejanju dostopa in zaS€iti pred nepoobla$¢enimi vdori, zagotavljanju
celovitosti in zaupnosti informacij (Fumudoh in Viswanathan, 2014).

Na podro¢ju varnosti pri uporabi e-trgovine se lahko groznje pokazejo bodisi kot
nakljuéne nesrece bodisi kot zlonamerna dejanja. Za zmanjSanje ranljivosti in dobro
zaS¢ito spletnih mest je potrebno izvajanje nadzornih ukrepov skupaj z vsemi potrebnimi
postopki (Hiral, 2020).

Zlonamerne groznje sistemom e-trgovine vklju€ujejo razli¢ne oblike vdorov hekerjev, ki
zelijo manipulirati ali dostopati do obcutljivih informacij. Vdori lahko vkljucujejo
nepooblascen dostop do zasebnih podatkov, lazno pretvarjanje, zlonamerno programsko
opremo in socialni inZeniring. Poleg tega se zlonamerni subjekti lahko lazno predstavljajo
kot zakoniti porabniki ali ustvarijo zavajajoca spletna mesta, ki so videti pristna. Druge
mozne zlonamerne taktike vkljucujejo tudi razSirjanje e-posStnih sporocil, ki lahko
vsebujejo skrite komponente, namenjene ogrozanju sistemov, kar lahko posledi¢no vodi
do nepooblaScenega pridobivanja osebnih podatkov. Vse tezje je prepoznati prisotnost
nepooblasene osebe in ugotoviti pravi pomen kibernetske groznje ter njenih skritih
komponent, saj delujejo vedno bolj prikrito in zavajajoce (Hiral, 2020).

Porabniki se pri uporabi spletnih brskalnikov kot glavnih streZnikov za izvajanje
transakcij soocajo z dodatnimi skrbmi glede varnosti in zasebnosti. Obisk neznanih ali
dvomljivih povezav bistveno poveca moznost tveganja. Pri tem ima veliko vlogo tudi
nalaganje ali prenasanje datotek, saj se lahko zelo hitro zgodi, da porabniki nehote vnesejo
svoje podatke v lazno varne sisteme, kar pa lahko posledi¢no privede do tega, da bodo
informacije izpostavljene nepooblas¢enemu subjektu (Hiral, 2020).



Vse bolj prevladujoce orodje v spletni tehnologiji, piskotki (angl. cookies), prav tako
vzbujajo pomisleke glede zasebnosti. Te majhne enote podatkov, ki se izmenjujejo med
strezniki in odjemalci v spletnem okolju, se lahko uporabljajo za sledenje vzorcev
brskanja porabnikov, vendar brez njihovega izrecnega soglasja. Vzorci brskanja se nato
kazejo v predstavitvi prilagojenih povezav in oglasov (Hiral, 2020).

3.2 Vrste varnostnih groZenj

S Siroko razsirjenostjo spletnega nakupovanja in udobja nakupovanja le z enim klikom se
je razSirjenost grozenj kibernetski varnosti mo¢no povecala. Ker porabniki za nakup
izdelkov ali storitev, od gospodinjskih aparatov in vse do modnih dodatkov, vse pogosteje
uporabljajo raCunalnike in pametne telefone, je digitalni trg postal glavna tarca
kibernetskih kriminalcev (Ecpi-edu, brez datuma).

Racunalniski sistemi so tarca kibernetskih napadov. Glavni namen kibernetskih napadov
je ukrasti, spremeniti ali izbrisati osebne podatke porabnikov. Storilci so lahko bodisi
posamezniki bodisi organizirane skupine, ki zelijo pridobiti nepooblas¢en dostop do
podatkovnih sistemov za razlicne zlonamerne namene. Pri svojem delu napadalci
uporabljajo razlicne tehnike ali kode, ki posledicno povzrocijo nezelene ucinke na
programski opremi (Biju in drugi, 2019).

Napredek tehnologije sicer poenostavlja zivljenje, vendar hkrati predstavlja groznjo
varnosti. Med primeri udobja na spletu je shranjevanje obc¢utljivih podatkov, kot so gesla
in podatki o kreditnih karticah, v osebnih rac¢unalnikih ali mobilnih telefonih. Taksne
ranljivosti za dostop se lahko hitro izkoristijo za razlicne oblike kibernetskih napadov
(Biju in drugi, 2019). V nadaljevanju natan¢neje predstavljam najpogostejSe primere
varnostnih spletnih grozenj in najboljSe prakse za obrambo pred njimi.

3.2.1  Zlonamerna programska oprema

Zlonamerna programska oprema (angl. malware) se je izkazala za eno od najresnejSih
zunanjih grozenj raCunalniSkim sistemom. NanaSa se na kateri koli program ali kodo,
zasnovano z zlonamernim namenom nezakonitega vdiranja v racunalniSke sisteme ali
omreZja. Ko je Skodljiva programska oprema namescena, lahko ogrozi zaupnost podatkov
s krajo obcutljivih informacij, kot so osebni podatki, gesla ali finan¢ni podatki. Prav tako
lahko ogrozi celovitost podatkov s spreminjanjem ali poSkodovanjem datotek, zaradi
¢esar lahko postanejo neuporabne. Na splo$no prisotnost zlonamerne programske opreme
predstavlja veliko tveganje za varnost in funkcionalnost digitalnih sistemov (Mass.gov,
brez datuma).

Nekatere pogoste vrste zlonamerne programske opreme so (Coursera, 2023):

— trojanski konj (angl. Trojans),



— oglasevalska programska oprema (angl. adware),

— vohunska programska oprema (angl. spyware),

— izsiljevalska programska oprema (angl. ransomware),
— Virus,

—  ¢rv (angl. worm).

3.2.2  Socialni inzeniring

Socialni inzeniring (angl. social engineering), tukaj napadalci uporabljajo tehniko
manipulacije in razli¢ne psiholoske tehnike z namenom, da Skodujejo posameznikom in
pri tem pridobijo njihove osebne podatke, ki jih po navadi izkoristijo za finan¢ne zlorabe.
Tehnike, s katerimi nas kibernetski napadalci poskusSajo prepricati v tak$na dejanja, so
obicajno zelo domiselne in zal pogosto uspesne. V sedanji digitalni dobi, v kateri
prevladuje nenehen pretok informacij, to Se posebej koristi posameznikom, ki zelijo s
socialnim inzeniringom izoristiti zaupanje ljudi. Primer tega je predvsem Facebook, ki je
znan kot platforma, na kateri porabniki mnozi¢no delijo svoje osebne podatke, kar
povecuje tveganja, povezana s taktikami socialnega inzeniringa. Eden od pogostih
primerov socialnega inzeniringa je lazno predstavljanje (Ip.rs, 2009).

3.2.3 Ribarjenje

Ribarjenje (angl. phishing) ali z drugo besedo napad z laznim predstavljanjem vkljucuje
predvsem posiljanje zavajajocih e-postnih sporocil, v katere napadalec vstavi povezave
ali razli¢ne priloge iz datoteke, ki jih je mogoce klikniti. V veliko primerih so te povezave
videti povsem neskodljive in zakonite, saj so zasnovane tako, da je njihov resni¢ni namen
dobro prikrit. Porabnik lahko tako namesti zlonamerno programsko opremo na svojo
osebno napravo in tako ogrozi svojo kibernetsko varnost, saj se ob kliku nanjo sprozijo
unicujoca dejanja (Biju in drugi, 2019).

3.2.4 Lazne spletne trgovine

Med vrste laznega predstavljanja spadajo tudi lazne trgovine. Porast laZnih spletnih
trgovin je v zadnjih letih privedel do precejSnjega povecanja pritozb porabnikov, saj te
vse pogosteje zavajajo spletne porabnike v nakupe neobstojecih ali ponarejenih izdelkov
in zelijo, da bi porabniki izdali svoje obcutljive informacije. LaZna spletna mesta so
predvsem uspeSna z ustvarjanjem laznih oglasov na druzbenih medijih in drugih
platformah, predvsem v obdobjih povecanega spletnega nakupovanja, kot so razli¢na
prazni¢na obdobja (Mayford, 2023).



3.25 Clovek v sredini

»Clovek v sredini« (angl. man in the middle (MitM)) predstavlja resno groznjo varnosti
omreZja, pri kateri se napadalec postavi med dva porabnika, ki komunicirata prek
spletnega omrezja. Brez njune vednosti jima lahko prisluskuje pri pogovoru in manipulira
s pridobljenimi informacijami, ki se izmenjujejo v pogovoru. Ta dejavnost ogroza
zaupnost in celovitost prenesenih podatkov, saj lahko napadalec prestreze obcutljive
podatke in tako spremeni komunikacijo v svojo korist. To se lahko zgodi v razlicnih
komunikacijskih storitvah, vkljuéno z GSM, Wi-Fi in Bluetooth.

Kot primer lahko omenimo dinamic¢no prisluskovanje (angl. dynamic eavesdropping).
Tukaj se napadalec prikrade med dve osebi, ki klepetata na spletu, in opazuje njuna
sporocila, ki jih prav tako lahko tudi spreminja z namenom, da bi manipuliral z njunim
zaupanjem v sogovornika (Javeed in drugi, 2020).

3.2.6  Drive-by prenosi

Drive-by prenosi (drive-by download attack) se obicajno zgodijo, ko porabnik nevede
klikne na Skodljivo povezavo, prenos pa se lahko zgodi tudi, ¢e porabnik ne klikne
nikamor, saj je za prenos dovolj, da porabnik zgolj obis¢e zlonamerno spletno stran.
Kibernetski napadalci pogosto izkori§¢ajo zakonita spletna mesta tako, da njihove spletne
strani okuzijo z zlonamernim programom. Ob kliku na takSno povezavo se na
porabnikovo napravo prenese Skodljiva vsebina, ki lahko povzro¢i razlicne nezazelene
namestitve zlonamerne programske opreme, opravi krajo podatkov ali pa to izkoristi za
nepooblas¢en nadzor nad porabnikovo napravo (Biju in drugi, 2019).

3.2.7  Napadi z ugibanjem gesel

Ti napadi so obicajna metoda kibernetskih napadalcev za pridobitev nepooblas¢enega
dostopa do uporabniskih ratunov porabnikov na spletu. Lahko so ro¢ni ali avtomatizirani.
Pri ro¢nih napadih se napadalec zanasa na svoje predhodno znanje o ciljnem porabniku,
da bi lazje ugotovil njegovo geslo. Primer takSnega gesla je lahko otrokovo ime ali datum
rojstva. Po drugi strani pa avtomatizirani napadi uporabljajo razlicna programska orodja,
zaradi Cesar imajo vecjo verjetnost uspeha (Hiral, 2020).

3.3 Sprejemanje varnostnih ukrepov

Za posameznike je pomembno, da pri pregledovanju spletnih strani ali trgovin ostanejo
pozorni na pomisleke glede varnosti in zasebnosti. Prav tako je pomembno, da zaradi
razliénih varnostnih grozZenj, ki so bile Zze predhodno omenjene, zasebnost ostaja
najpomembnejsa skrb. Za zmanjSanje tveganj bi morali posamezniki sprejemati



proaktivne ukrepe. Sledi nekaj nasvetov za izboljSanje varnosti in zasebnosti (Ontario,
2013).

Pri spletnem nakupovanju je kljunega pomena, da damo prednost zaupanja vrednim
spletnim stranem in se ne zanaSamo zgolj na rezultate spletnih iskalnikov. Nakupovanje
na spletnih mestih, kot so priljubljeni trgovci na drobno ali priznane spletne trgovine,
pomaga zmanjSati moznosti, da bi naleteli na razli¢ne spletne goljufije, saj imajo ta
spletna mesta po navadi varnostne funkcije, ki omogoc¢ajo zas¢ito osebnih in financnih
podatkov pred zunanjimi nevarnostmi (Patro in drugi, 2016).

Zagotavljanje, da ima spletno mesto namesc¢eno Sifriranje SSL (Secure Sockets Layer),
je klju¢nega pomena pri spletnih nakupih, zlasti pri zavarovanju obc¢utljivih podatkov, kot
so podatki o kreditni kartici. Spletna mesta, ki se zacnejo s »HTTPS://« namesto samo S
»HTTP://«, so primerno zavarovana s tovrstnim Sifriranjem. Crka »S« v »HTTPS«
pomeni, da je spletno mesto varno za uporabo. Za posameznike je klju¢nega pomena, da
podatke vnasajo le na preverjenih in zaupanja vrednih spletnih stranch in da se, ¢e niso
prepricani o svoji varnosti, izogibajo razkrivanju podatkov o svoji kreditni kartici (Patro
in drugi, 2016).

Pri sprejemanju varnostnih ukrepov je izjemno pomembno tudi zavedanje posameznikov,
da verificirane spletne strani od strank ne bi nikoli zahtevale njihovih obcutljivih
podatkov. Kopicenje osebnih podatkov poveca tveganje kraje identitete, kar kriminalcem
omogoca zlorabo identitete Zrtev. Dajanje prednosti zasCiti osebnih podatkov in
previdnosti na spletu zmanjSujeta tveganje kraje identitete. Previdnost je klju¢nega
pomena za varno spletno nakupovanje (Patro in drugi, 2016).

Pri posameznikih, ki nemalokrat kupujejo prek spleta, predvsem s transakcijami na tujih
spletnih mestih, je pomembno redno pregledovanje elektronskih izpiskov za morebitne
nepooblaiéene bremenitve kartic, teko¢ih ra¢unov ali PayPala. Ce pri tem ugotovijo
neskladja, morajo o tem najprej obvestiti svojo banko (Patro in drugi, 2016).

Za ohranjanje varnosti sta prav tako pomembna redno spreminjanje gesel in uporaba
razlicnih gesel za razli€na spletna omrezja. Uporaba moc¢nih in edinstvenih gesel ter
dvojna potrditev gesla bosta omogocili ve¢jo varnost, prav tako pa bo tako tudi zmanjSano
tveganje za moznosti vdorov v osebne racune (Patro in drugi, 2016).

Prav tako so pomembni $e Stevilni vidiki, pri katerih je klju¢no, da jih porabniki opazijo
na spletnih mestih, Se preden zaklju¢ijo svoje nakupe, in si tako zagotovijo varne
transakcije. Pri spletnem nakupovanju je za porabnike pomembno, da pregledajo izjavo
o zasebnosti, ki je klju¢ni sestavni del pri preglednosti podjetja glede ravnanja z osebnimi
podatki strank ter vkljuCuje izjave o postopkih, ki jih podjetje uporablja pri zbiranju,
uporabi in varovanju osebnih podatkov. Odsotnost jasne izjave o zasebnosti je lahko
pomemben negativen kazalnik za porabnike pri ocenjevanju zanesljivosti spletnega mesta
(Kaspersky, brez datuma).
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Prav tako je zelo pomembno, da so porabniki previdni pri spletnih ponudbah, ki se zdijo
izjemno privlacne, zlasti na spletnih mestih, ki ponujajo dizajnerska oblacila, nakit ali
elektroniko po bistveno nizjih cenah. V Stevilnih primerih lahko spletna mesta, Ki
oglaSujejo moc¢no znizane izdelke, prodajajo ponarejene izdelke ali replike izdelkov,
zaradi Cesar porabniki nehote kupijo slabSe ali ponarejeno blago (Kaspersky, brez
datuma).

Obicajno zakonita podjetja informacije o svojih kontaktnih Stevilkah in fizicnem naslovu
vidno prikazejo na svojem spletnem mestu. Tako lahko porabnik, ¢e se pojavijo dvomi o
pristnosti spletne trgovine, uporabi preprosto metodo preverjanja s tem, da preveri
podatke podjetja v spletnem iskalniku. Nasprotno pa lahko goljufivi prodajalci izpustijo
ali ponaredijo podatke o naslovu ali telefonski Stevilki, zato je za porabnikovo varnost
pomembno, da taks$ne spletne strani pred nakupom tudi osebno preveri (Kaspersky, brez
datuma).

Porabniki bi morali biti pozorni tudi na ¢rkovalne in slovni¢ne napake pri krmarjenju po
spletnih nakupovalnih straneh. Pri uglednih spletnih straneh se ni¢ kaj pogosto ne zgodi,
da bi imele slabo kakovost besedila ali slik na svojih straneh (Kaspersky, brez datuma).

Veliko pomo¢ pri preverjanju legitimnosti spletne strani in uporabnosti izdelka pa so
spletne ocene. Ceprav je pomembno vedeti, da so lahko nekatere ocene izmisljene, lahko
proucevanje skupnega vzorca povratnih informacij drugih strank vseeno zagotovi
dragocene vpoglede. Ocene na zaupanja vrednih spletnih straneh so lahko zanesljiv vir
informacij, ki kupcem omogocajo razumevanje pristnosti prodajalca in povratne ocene
prejSnjih strank. Zato je tudi za porabnike pomembno, da pred nakupom dobro preverijo
ocene in tako zmanjSajo tveganje pri nakupu goljufivih izdelkov pri nezanesljivih
prodajalcih (Kaspersky, brez datuma).

3.4 Zavedanje porabnikov o kibernetski nevarnosti

Leta 2015 je Deloitte izvedel anketo, ki je bila osredotocena na kibernetski kriminal in
varnost porabnikov. Njihova raziskava kaZze na narascajoCo zaskrbljenost porabnikov
glede varnosti osebnih podatkov pri interakciji s podjetji na spletu. Porabniki za svojo
zasCito vse pogosteje sprejemajo proaktivne ukrepe, to je z izvajanjem varnostnih
pregledov, in ostajajo previdni glede deljenja svojih podatkov na spletu, saj Se vedno
ostaja nejasnost glede podrobnosti o tem, kateri podatki se dejansko zbirajo in kdo to¢no
jih zbira. Prav tako jih veliko trdi, da bi zmanjsali svoje spletne interakcije, Ce bi bili tako
bolje zasciteni (Fenech in drugi, 2015).

Vse vecjo zaskrbljenost povzrocajo vse Stevilcnejsi primeri kibernetskih napadov, ki
vodijo v goljufije in kraje. Zaupanje porabnikov v varnost svojih osebnih podatkov upada,
pri ¢emer jih (73 %) trdi, da bi ponovno premislili o sodelovanju s podjetjem, Ce to ne bi
dovolj prispevalo k varovanju njihovih podatkov, prav tako pa bi vsak tretji porabnik
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prenehal sodelovati s podjetjem, za katero meni, da je odgovorno za krSitev varnosti. Med
podjetji veljajo za najbolj zaskrbljujoca glede varnosti predvsem podjetja, ki vodijo
druzbene medije ali spletne trgovine (Fenech in drugi, 2015).

V danasnjem digitalnem okolju, kjer je zaskrbljenost glede zasebnosti in varnosti
podatkov iz dneva v dan vecja, imajo podjetja idealno priloznost, da se izkazejo tako, da
dajo prednost varovanju informacij svojih porabnikov. Tako bi pomirili strahove
porabnikov ter obenem zadovoljili njihova vse vecja pricakovanja glede orodij in ukrepov
za za$¢ito osebnih podatkov (Fenech in drugi, 2015). Prav tako je raziskava pokazala, da
bi podjetjem koristila ve¢ja odprtost pri izvajanju zbiranja podatkov, saj bi porabniki tako
lahko bolje razumeli, kateri podatki se zbirajo in za katere namene.

Porabniki vse bolj dajejo prednost podjetjem, ki cenijo njihovo zasebnost in jim
zagotavljajo nadzor nad uporabo njihovih osebnih podatkov. Z izvajanjem tovrstnih praks
bi tako podjetja pridobila in ohranila zaupanje porabnikov (Fenech in drugi, 2015).

4 EMPIRICNA RAZISKAVA ZAVEDANJA PORABNIKOV O
VARNOSTI PRI SPLETNEM NAKUPOVANJU

4.1 Namen in cilji empiri¢ne raziskave

Namen empiri¢nega dela zakljucne strokovne naloge je na podlagi sekundarne literature
prouciti zavedanje porabnikov glede spletnih tveganj in grozenj pri spletnem
nakupovanju ter oceniti njihovo ozaves¢enost za sprejemanje varnostnih ukrepov pri
spletnem nakupovanju. Cilji empiri¢nega dela so sestavljeni iz treh delov:

— prouciti ozavesc¢enost porabnikov o spletnih nevarnostih pri spletnem nakupovanju,

— raziskati, kateri dejavniki vplivajo na porabnikovo odloc€itev, da opravi nakup prek
spleta namesto v fizi¢ni trgovini,

— se poglobiti v vprasanje, katere varnostne ukrepe sprejemajo porabniki za zas$¢ito
svojih osebnih in finan¢nih podatkov pri spletnem nakupovanju.

Rezultati empiri¢nega dela raziskave bodo prispevali k boljSemu razumevanju
porabnikov o varnosti pri spletnem nakupovanju. Utemeljitve za raziskovalne hipoteze
so naslednje:

Spletna raziskava podjetja KPMG iz leta 2016 (Mlada, 2021) je pokazala, da (55 %)
porabnikov z vsega sveta ne bo kupilo izdelka ali storitve prek spleta zaradi pomislekov
glede zasebnosti. Zasebnost podatkov je za porabnike v zadnjih letih vse pomembnejsa.
Predpostavljam, da se je odstotek porabnikov, ki so zaskrbljeni glede zasebnosti, do leta
2024 Se povecal. Predpostavljam prvo hipotezo:
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Hipoteza 1: Porabniki so nadpovprecno zaskrbljeni glede tega, kako podjetja
uporabljajo njihove osebne podatke.

Raziskava SURS iz leta 2022 (Mlakar, 2022) predstavlja statististi¢ne podatke o glavnih
razlogih za spletno nakupovanje pri slovenskih porabnikih. Na vpraSanje, kateri je vas
glavni razlog, da opravite nakup prek spleta namesto v zivo, je (82 %) porabnikov
navedlo, da je najpomembne;jsi razlog prihranek ¢asa. Zaradi sprememb v Zivljenjskem
slogu in iskanju po bliznjicah predpostavljam drugo hipotezo:

Hipoteza 2: Glavni razlog za spletni nakup pri porabnikih je ¢asovni prihranek.

Iz raziskave o ukrepih, ki jih porabniki sprejemajo za zascito svoje zasebnosti, ki jo je
izvedel Cisco leta 2023, je bilo razvidno, da (42 %) porabnikov, starih od 18 do 24 let,
premisljeno ukrepa, da bi zas¢itili svojo varnost. Vendar pa premisljeno ukrepa le (6 %)
porabnikov, starih 75 let in ve¢. Menim, da so porabniki vecinskega mnenja, da splet
postaja vse nevarnejsi za osebne in financne podatke ter da je pomembno, da sprejemamo
¢im ve¢ proaktivnih ukrepov, predvsem preden opravimo spletni nakup, zato
predpostavljam tretjo hipotezo:

Hipoteza 3: Veclina porabnikov vseh starosti pri spletnem nakupovanju sprejema
proaktivne ukrepe za zasc¢ito svojih podatkov.

Na podlagi raziskave SURS o spletnem nakupovanju iz leta 2023 (Mlakar, 2023) je bilo
ugotovljeno, da porabniki v obdobju treh mesecev najpogosteje opravijo en ali dva
nakupa prek spletnih omrezij. Na podlagi te raziskave sklepam, da vecina porabnikov
prek spleta opravi nakup ve¢ kot enkrat mesecno. Zato predpostavljam Cetrto hipotezo:

Hipoteza 4: Ve¢ina porabnikov opravi nakup prek spleta ve¢ kot enkrat mesec¢no.

Na podlagi podatkov SURS iz leta 2023 (Mlakar, 2023) lahko vidimo, da dve tretjini
porabnikov pri spletnem nakupu uporabi debetno ali kreditno kartico. Zaradi vse vecje
digitaliziranosti nakupovanja so karti¢na placila klju¢na komponenta elektronskih
transakcij, ki porabnikom omogocajo, da opravijo varna spletna placila (Patro in drugi,
2016). Na splosno so karticna placila temelj pri spletnem nakupovanju, zato
predpostavljam peto hipotezo:

Hipoteza 5: Najve¢ porabnikov placilo spletnega nakupa opravi z debetno ali
kreditno kartico.
4.2 Metodologija

Oblikovanje empiri¢ne raziskave v tej zaklju¢ni nalogi je temeljilo na informacijah in
ugotovitvah, predstavljenih v teoreticnem delu. Glede na naravo proucevanega problema
je bila kot najprimernej$a izbrana kvantitativna metoda.
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Kvantitativno raziskovanje vkljucuje uporabo statisticnih ali numeri¢nih podatkov za
poglobljeno analiziranje druzbenih pojavov. Osredotoca se na dejstvo, da je proucevani
pojav mogoce izmeriti. Pri tovrstnih raziskavah se podatki zbirajo z meritvami,
analizirajo in preverja se to¢nost meritev (Watson, 2015).

Pri izbrani metodi sem uporabila spletni anketni vprasalnik, ki je bil porabnikom
posredovan prek druzbenih medijev. Vprasalnik sem izdelala na spletni strani 1ka in nato
povezavo do njega delila z znanci.

Spletno anketo sem izbrala zaradi enostavnosti priprave vpraSalnika, zbiranja podatkov
in shranjevanja pridobljene vsebine. Ta pristop mi bo omogocil tudi pridobitev svezih in
prilagojenih podatkov, ki neposredno podpirajo moje raziskovalne cilje. Prednost
predstavlja tudi hiter odzivni ¢as anketnirancev in moznost Sirokega dosega. Vsaka vrsta
ankete ima svoje prednosti in slabosti oziroma izzive. Pri spletni anketi so izzivi lahko
oblike vzorcenja, stopnja odziva, ohranjanje zaupnosti podatkov in eti¢na vpraSanja
(Mudavath Nayak, 2019).

Kot ciljno populacijo v spletni anketi sem izbrala slovenske porabnike vseh spolov, ki so
ze kdaj opravili spletni nakup. Velikost vzorca, uporabljenega za zaklju¢no nalogo, je bila
104 anketirancev. Vprasalnik je bil namenjen porabnikom razli¢nih starostnih skupin, ki
nakupujejo prek spleta. Preden sem vprasalnik javno objavila sem ga Se preizkusno
uporabila pri bliznjih osebah, ki so mi zaupale svoje komentarje, namenjene nadaljnjemu
preoblikovanju anketnega vprasalnika.

Vprasalnik je oblikovan za raziskovanje vidikov vedenja in zavedanja porabnikov pri
spletnem nakupovanju. Sestavljen je iz dvaindvajsetih vpraSanj, od katerih se jih
devetnajst nanasa na temo spletnega nakupovanja in spletnih nevarnosti, tri vprasanja pa
so demografska. Gradivo za izdelavo merskih lestvic in oblikovanje vprasanj je bilo
pretezno Crpano iz teoreticnega dela zakljune naloge, vprasSalnik pa je razdeljen na
podobne sklope kot sama naloga.

Vprasalnik najprej vkljucuje vprasanja na temo nakupovalnih navad porabnikov, skupaj
devet vpraSanj. Predvsem me zanimajo pogostost spletnih nakupov, najpogosteje
kupljene kategorije, prednostni nacini placila, priljubljene spletne platforme in kljuéni
dejavniki, ki vplivajo na odlo€itev za spletno nakupovanje namesto nakupovanja v fizi¢ni
trgovini.

Vprasalnik nato preide v drugi del, ki se poglobi v podro¢je zavedanja porabnikov glede
spletnih nevarnosti. Sestavljen je iz desetih vprasanj. Tukaj zelim od porabnikov izvedeti
predvsem, kako velik pomen pripisujejo varnosti svojih osebnih podatkov in kako dobro
so po njihovem mnenju informirani o varnosti svojih osebnih podatkov pri spletnem
nakupovanju. Zanima me tudi, ali so ozavesceni o kibernetskih nevarnostih, ki vse bolj
prezijo na neizkusene porabnike. Tukaj Zelim prav tako preveriti njihovo sposobnost
prepoznavanja kibernetskih grozenj ter njihovo poznavanje in uporabo prokativnih
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ukrepov, torej kako dobro sprejemajo proaktivne ukrepe za zascito svojih osebnih
podatkov in kako uc¢inkovito izvajajo te ukrepe.

Vprasalnik se zakljuci z demografskimi vprasanji, pri katerih morajo anketiranci navesti
spol, stopnjo izobrazbe in njihov povpre¢ni mesecni dohodek. Zadnji del vprasalnika naj
bi sestavljala lazja vpraSanja, ki pa lahko vsebujejo tudi bolj obcutljiva vprasanja, kot je
npr. vprasanje o dohodku zaradi Cesar obstaja moznost, da bi anketiranec ze pred
zacetkom zakljucil anketo. Ti podatki bodo v pomoc¢ pri podrobnejsi analizi pridobljenih
podatkov (Sultan in Uddin, 2011).

Anketa, izdelana na spletni strani 1ka.si, je bila aktivna od 7. 8. 2024 do 12. 8. 2024,
skupaj pet dni. V tem kratkem obdobju sem pridobila skupaj 197 enot, vendar so od teh
le 104 enote (53 %) anketo koncali v celoti.

4.3 Analiza podatkov

V tem poglavju nadaljujem z analizo vzorca in vsebinskih vprasanj, ki mi bodo tudi v
veliko korist pri doseganju globljega razumevanja sodobnih spletnih porabnikov pri
spletnem nakupovanju in pri nadaljnjem preverjanju zastavljenih hipotez.

4.3.1 Opisvzorca

Vzorec je zajemal 104 anketirance ter je bil oblikovan iz (26 %) moske populacije in (74
%) zenske populacije. Rezultati so podrobneje prikazani v prilogi 2 — tabela 1.

Nato je sledilo vprasanje o statusu, kjer se je z najve¢ odgovori (60 %) na prvo mesto
uvrstil razred »zaposleni/a«, sledil je razred »Student/ka« (33 %), nato razred
»upokojenec/ka« (6 %) in na predzadnjem mestu (1 %) razred »dijak/inja«. Pod drugo (1
%) sem dobila odgovor »stay at home mum«. Rezultati so podrobneje prikazani v prilogi
2 — tabela 2.

Najvec anketiranih ima povpre¢ni mesecni prihodek v razredu »do 1000 €« (38 %), sledil
je razred »od 1001 € do 2000 €« (35 %), nato razred »od 2001 € do 3000 €« (17 %) in
nato »od 3001 € do 4000 €« (1 %). Pod drugo so anketiranci (9 %) navedli »brez
odgovora, 0 in ne zelim odgovoriti«. Rezultati so bolj podrobno prikazani v prilogi 2 —
tabela 3.

4.3.2  Analiza vsebinskih vprasanj

Sedaj sledi analiza vsebinski vprasanj, kjer bom pri porabnikih analizirala predvsem SirSe
razumevanje spletnih groZenj in njihovo vedenje pri spletnem nakupovanju.
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Uvodno vprasanje je bilo: »Kako pogosto kupujete prek spleta?«. Analiza je pokazala, da
najve¢ porabnikov (38 %) prek spleta kupuje nekajkrat letno, sledi odgovor mese¢no (35
%), (12 %) anketirancev je oznacilo odgovor tedensko, naslednje mesto pa si delita
odgovora manj kot nekajkrat letno in nikoli s (7 %) anketirancev. (1 %) anketirancev je
oznacilo odgovor drugo, kjer so navedli »kar pogosto«. Rezultati prvega vprasanja so
prikazani v prilogi 2 — tabela 4.

Pri drugem vpraSanju me je zanimalo, katero kategorijo izdelkov/storitev sodelujoci
najpogosteje kupujejo prek spleta. Rezultati kazejo, da prek spleta najve¢ nakupujejo
oblacila in obutev (50 %), sledijo kozmeti¢ni izdelki (13 %), elektronika (7 %), knjige (6
%), gospodinjski izdelki (6 %) ter izdelki za zdravje (5 %). Majhen delez anketirancev
(10 %) je izbral moznost drugo, kjer so kot odgovore navedli »napotki za ro¢na dela,
Sport, urbana in dobroimetje, prigrizki in pijaca, igre, zivila« ter druge. Rezultati drugega
vprasanja so prikazani v prilogi 2 — tabela 5.

Pri naslednjem vpraSanju sem preverila, katero vrsto placila anketiranci najpogosteje
izberejo pri spletnih nakupih. Najve¢ anketirancev je izbralo odgovor »placilo s kartico«
(54 %), sledil je odgovor »placilo po povzetju« (25 %), »digitalne denarnice (PayPal,
Google Pay, Apple Pay)« pa je izbralo (18 %) anketiranih. Le (2 %) anketiranih sta izbrala
odgovor »ban¢no nakazilo«. Kot drugo je bil naveden odgovor »placilo na prevzemnem
mestu«. Rezultati tretjega vprasanja so prikazani v prilogi 2 — tabela 6.

V Cetrtem vprasanju sem analizirala, katere platforme porabniki najpogosteje uporabljajo
za spletno nakupovanje. Analiza je pokazala naslednje: Aboutyou (42 %), Mimovrste (39
%), Temu (20 %), Amazon (19 %), Aliexpress (19 %), Ebay (8 %) in druzbena omreZzja
(Facebook, Instagram itd.) (8 %). Pod odgovor »drugo« (38 %) so porabniki navedli
odgovore »steam, Bigbang, Shoppster, Shein, Notino, Buzz, Etsy« in drugo. Rezultati
Cetrtega vprasanja so prikazani v prilogi 2 — tabela 7.

V okviru petega vprasanja sem anketirance prosila, da za izbrane kriterije opredelijo, kako
pomembni so jim pri spletnem nakupovanju. Pri tem je 1 pomenilo »sploh mi ni
pomembno« in 5 »je zelo pomembno«. Na prvem mestu je bil kot najpomembne;jsi kriterij
izbran odgovor »varnost pla¢ila« s povpre¢no vrednostjo 4,9 (standardni odklon, SO =
0,52). Sledi mu »enostavna placila in zamenjave« s povprecno vrednostjo 4,3 (SO =1,00).
S povprecno vrednostjo 4 (SO = 0,86) je bil izbran odgovor »ocene strank, sledita mu
»hitra dostava« s povprecno vrednostjo 3,9 (SO = 1,01) in »pomo¢ strankam« s
povprecno vrednostjo 3,7 (SO = 1,18). Na zadnjem mestu je ostal najman;j priljubljen
kriterij »kode za popust« s povprecno vrednostjo 3,6 (SO = 1,06). Rezultati petega
vprasanja S0 prikazani v prilogi 2 — tabela 8.

Pri Sestem vpraSanju me je zanimalo, kako bi porabniki ocenili svoje zadovoljstvo pri
spletnem nakupovanju. Kar (80 %) anketirancev je zadovoljnih, (18 %) je zelo
zadovoljnih, po (1 %) pa je »zelo nezadovoljen/na« in »niti zadovoljen/na niti
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nezadovoljen/na«. Povprec¢na vrednost pri Sesti trditvi je 4,1 (standardni odklon, SO =
0,5). Rezultati Sestega vprasanja so prikazani v prilogi 2 — tabela 9.

Sledilo je sedmo vpraSanje, pri katerem me je zanimalo, kako verjetno je, da bodo
porabniki za svoj naslednji nakup izbrali spletno nakupovanje namesto fizicnega. Manj
kot polovica bo verjetno izbrala spletni kanal namesto fizicnega (40 %). (21 %)
anketirancev je izbralo odgovor »zelo verjetno«, (20 %) porabnikov pa odgovor »niti
verjetno niti neverjetno«. Za (13 %) porabnikov je spletno nakupovanje kot naslednji
nakup »malo verjetna« izbira, za (7 %) porabnikov pa »zelo malo verjetna«. Povpre¢na
vrednost pri sedmi trditvi je 3,5 (SO = 1,2). Rezultati sedmega vprasanja so prikazani v
prilogi 2 — tabela 10.

Pri osmem vprasSanju sem zelela preveriti, zaradi katerih dejavnikov se porabniki po
navadi raje odlocCijo za izbiro spletnega nakupa namesto fizi¢nega, pri ¢emer so lahko
izbrali ve¢ odgovorov. Najvec jih je izbralo odgovor »¢asovni prihranek« (68 %), dobra
polovica (57 %) anketiranih je izbrala odgovor »§irsi izbor izdelkov«. »Izogib gneCi« je
izbralo (53 %) anketiranih, medtem ko je (49 %) anketiranih izbralo odgovor »udobje«.
Sledita »lazja cenovna primerjava izdelkov« s (36 %) in »finanéni prihranek« s (35 %).
Na predzadnjem mestu je odgovor »spletne ocene in mnenja kupcev, ki ga je izbralo (26
%) anketirancev, na zadnjem mestu pa drugi odgovori (6 %) kot so »ne obstaja fizicna
trgovina, nedostopnost knjig v knjigarnah, popusti« in drugi. Rezultati osmega vpraSanja
so prikazani v prilogi 2 — tabela 11.

Deveto vprasanje je bilo namenjeno mese¢ni porabi pri spletnem nakupovanju. Rezultati
so pokazali, da najve¢ anketirancev mese¢no zapravi med 21 € in 40 € (23 %), na drugem
mestu sledita razpon od 0 € do 20 € (22 %) in od 41 € do 60 € (22 %). Odgovor »Ve¢ kot
100 €« je izbralo (13 %) anketirancev, od 81 € do 100 € pa (11 %). Le majhen delez
porabnikov je izbral odgovor od 61 € do 80 € (9 %). Rezultati devetega vprasanja so
prikazani v prilogi 2 — tabela 12.

Pri desetem vpraSanju me je zanimalo, ali so bili porabniki Ze kdaj Zrtev spletnih goljufij.
Najvec porabnikov (72 %) je izbralo trditev »ne«, (16 %) porabnikov je izbralo trditev
»wda«, (7 %) jih je izbralo trditev »ne vem«. Najmanj porabnikov (5 %) je trdilo, da se
jim je uspelo resiti, Se preden bi se jim zgodilo kaj resnega. Rezultati desetega vpraSanja
so prikazani v prilogi 2 — tabela 13.

V okviru enajstega vprasanja sem pri porabnikih raziskovala, kako pomembna jim je
varnost njihovih osebnih podatkov. Velika vec¢ina porabnikov je trdila, da jim je njihova
varnost zelo pomembna (61 %), nato so sledili porabniki, ki jim je varnost pomembna
(38 %). Le (1 %) porabnikov je trdil, da jim varnost ni niti pomembna niti nepomembna.
Nih¢e od porabnikov ni trdil, da jim varnost ni pomembna, niti, da jim varnost njihovih
osebnih podatkov na spletu sploh ni pomembna. Povprecna vrednost pri enajsti trditvi je
4,6 (SO = 0,5). Rezultati enajstega vprasanja so prikazani v prilogi 2 — tabela 14.
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Pri dvanajstem vpraSanju sem anketirance sprasevala, kako mo¢no zaupajo v varnost
svojih osebnih podatkov pri spletnem nakupovanju. Njihovi odgovori so bili razporejeni
tako: zaupam (48 %), niti ne zaupam niti zaupam (38 %), ne zaupam (13 %), sploh ne
zaupam (1 %) in povsem zaupam (1 %). Povprecna vrednost pri dvanajsti trditvi je 3,4
(SO = 0,8). Rezultati dvanajstega vprasanja so prikazani v prilogi 2 — tabela 15.

Trinajsto vprasanje se je nanasalo varnostne ukrepe. Anketirance sem povprasala po tem,
kako dobro poznajo razli¢ne ukrepe za vecjo varnost pri spletnem nakupovanju. Pri
analizi sem pridobila naslednje odgovore: poznam (44 %), niti ne poznam niti poznam
(38 %), ne poznam (9 %), zelo dobro poznam (7 %) in sploh ne poznam (2 %). Povprec¢na
vrednost pri trinajsti trditvi je 3,4 (SO = 0,8). Rezultati trinajstega vprasanja so prikazani
v prilogi 2 — tabela 16.

Pri Stirinajstem vprasanju sem anketirancem na kratko opredelila izraz »kibernetska
nevarnost«, nato pa je sledilo vprasanje na to temo. Zanimalo me je, ali porabniki poznajo
predhodno omenjen izraz. Velika vecina (85 %) porabnikov je odgovorila, da ga pozna,
(15 %) porabnikov pa je odgovorilo, da izraza ne pozna. Rezultati Stirinajstega vprasanja
so prikazani v prilogi 2 — tabela 17.

Pri petnajstem vprasanju sem od anketirancev zelela izvedeti, za katere izmed navedenih
vrst kibernetskih nevarnosti so Ze slisali. Najpogosteje so slisali za »lazne spletne
trgovine« (82 %), druga trditev je bila »ribarjenje« (69 %), tretja trditev je bila
»zlonamerna programska oprema« (58 % ), Cetrta trditev je bila »socialni inZeniring« (33
%), peta trditev je bila »drive-by prenosi« (23 %), Sesta trditev je bila »¢lovek v sredini«
(15 %) in sedma trditev je bila »ni¢ od tega« (10 %). Rezultati petnajstega vprasanja so
prikazani v prilogi 2 — tabela 18.

Sledilo je Sestnajsto vprasanje, kjer me je zanimalo, katere ukrepe uporabljajo porabniki
za boljSo zas¢ito svojih osebnih podatkov pri spletnem nakupovanju, izbrali pa so lahko
ve¢ odgovorov. Odgovori so bili naslednji: kupovanje le pri preverjenih spletnih straneh
(94 %), previdnost pri deljenju osebnih podatkov (61 %), pozoren/a sem na HTTPS in
URL (51 %), uporaba mocnih in edinstvenih gesel (47 %), redno pregledovanje denarnih
izpiskov (42 %), dvojna avtentikacija gesel (31 %), ne sprejemam nobenih posebnih
podatkov (17 %), pregled izjave o zasebnosti (5 %) in drugo (1 %), Kjer je bil naveden
odgovor »preverjam naslov trgovca«. Rezultati Sestnajstega vpraSanja so prikazani v
prilogi 2 — tabela 19.

Pri naslednjem vpraSanju sem anketirancem predstavila trditev, da podjetja zagotavljajo
jasno in razumljivo politiko o varstvu zasebnosti, ter jih prosila za oceno strinjanja.
Polovica (50 %) je izbrala odgovor »popolnoma se strinjam, sledi odgovor »se strinjam«
(42 %), nato »niti se ne strinjam niti se strinjam« (7 %) ter »sploh se ne strinjam« (1 %),
nih¢e pa ni izbral odgovora »se ne strinjam«. Povprec¢na vrednost pri sedemnajsti trditvi
je 4,1 (SO =0,7). Rezultati sedemnajstega vprasanja so prikazani v prilogi 2 — tabela 20.
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Pri osemnajstem vprasanju sem anketirance sprasevala, kako pogosto preberejo pravilnik
o0 varstvu osebnih podatkov na spletnih straneh trgovin, preden ga sprejmejo. Rezultati
kazejo, da (42 %) porabnikov redko prebere pravilnik o varstvu osebnih podatkov, (29
%) nikoli, (26 %) obcasno, (3 %) anketirancev pa trdijo, da ga vedno preberejo. Rezultati
osemnajstega vprasanja so prikazani v prilogi 2 — tabela 21.

Pri zadnjem devetnajstem vprasanju me je zanimalo, koliko so porabniki zaskrbljeni
glede tega, kako podjetja uporabljajo njihove osebne podatke. Odgovori so bili naslednji:
niti nisem zaskrbljen/a (44 %), sem zaskrbljen/a (32 %), nisem zaskrbljen/a (17 %), sem
zelo zaskrbljen/a (5 %) in sploh nisem zaskrbljen/a (2 %). Povpre¢na vrednost pri
devetnajsti trditvi je 3,2 (SO = 0,9). Rezultati devetnajstega vprasanja so prikazani v
prilogi 2 — tabela 22.

4.3.3  Preverjanje hipotez
Sedaj sledi podrobnejsa analiza preverjanja zastavljenih hipotez.

Hipoteza 1: Porabniki so nadpovprefno zaskrbljeni glede tega, kako podjetja
uporabljajo njihove osebne podatke.

Pri prvi hipotezi sem postavila domnevo, da so porabniki nadpovprecno zaskrbljeni glede
tega, kako podjetja uporabljajo njihove osebne podatke, pri ¢emer sem pri devetnajstem
vprasanju v anketi postavila vprasanje, kako zaskrbljeni so porabniki glede tega, kako
podjetja uporabljajo njihove osebne podatke. Hipotezo sem preverjala z Wilcoxonovim
testom za en vzorec, kjer sem dolocila testno mediano (3), ki sem jo nato primerjala s
pridobljenimi rezultati. Podrobnejsa statisti¢na analiza mi je pokazala, da so porabniki res
nadpovprecno zaskrbljeni glede tega, kako podjetja uporabljajo njihove osebne podatke,
kar nakazujejo tudi rezultati, ki so pokazali, da so vrednosti vi§je od testne mediane (3)
(p = 0,016). Na podlagi p-vrednosti, ki je manjsa od 0,05, postavljeno hipotezo lahko
sprejmem. To je razvidno v prilogi 2 — tabela 23 in graf 1.

Hipoteza 2: Glavni razlog za spletni nakup pri porabnikih je ¢asovni prihranek.

Pri drugi hipotezi sem postavila domnevo, da je glavni razlog za spletni nakup pri
porabnikih ¢asovni prihranek. Hipotezo sem preverjala pri osmem vprasanju, kjer sem
anketirance sprasevala, zaradi katerih dejavnikov se po navadi raje odlocijo za izbiro
spletnega nakupa namesto fizicnega. Hipotezo sem preverjala s Hi-kvadrat testom za
preizkus hipoteze enake verjetnosti. Pri analizi je bilo 96 veljavnih odgovorov, preostalih
25 pa zaradi lazje analize nisem uporabila. Na podlagi pridobljenih rezultatov, sem
ugotovila, da je najve¢ anketirancev izbralo odgovor »Casovni prihranek«, poleg
odgovora »drugo« pa je najmanj anketirancev izbralo odgovor »spletne ocene in mnenja
kupcev«. Na podlagi pridobljenih rezultatov iz statisticne analize lahko na podlagi p-
vrednosti, manjse od 0,05, ovrzem nicelno hipotezo in sprejmem hipotezo, da je glavni
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razlog za spletni nakup pri porabnikih ¢asovni prihranek. To je razvidno v prilogi 2 —
tabela 24 in 25.

Hipoteza 3: Vecina porabnikov vseh starosti pri spletnem nakupovanju sprejema
proaktivne ukrepe za zascito svojih podatkov.

Pri tretji hipotezi se postavila domnevo, da ve€ina porabnikov vseh starosti pri spletnem
nakupovanju sprejema proaktivne ukrepe za zascito svojih podatkov, pri cemer sem pri
Sestnajstem vprasanju v anketi povprasala anketirance po tem, katere ukrepe uporabljajo
pri spletnem nakupovanju za boljSo zasc¢ito svojih osebnih podatkov. Hipotezo sem
preverjala s Hi-kvadrat testom za preizkus hipoteze enake verjetnosti. Anketirance sem
razdelila v dve skupini. Prva skupina so tisti, ki sprejemajo vsaj en proaktiven ukrep,
druga skupina pa so tisti, ki proaktivnih ukrepov ne sprejemajo. Na podlagi statisti¢ne
analize sem ugotovila, da med vsemi, ki so anketo izpolnili, pri spletnem nakupovanju
samo ena oseba ne sprejema proaktivnih ukrepov za zascito svojih osebnih podatkov. Na
drugi strani pa je 95 anketirancev izbralo odgovor, da sprejemajo proaktivne ukrepe. Ta
skupina predstavlja ve¢inski delez oziroma ve¢ kot (50 %) anketiranih. Na podlagi
pridobljenih rezultatov lahko pri p-vrednosti, manjsi od 0,05, ni¢elno hipotezo zavrnem
in sprejmem hipotezo, da ve€ina porabnikov vseh starosti pri spletnem nakupovanju
sprejema proaktivne ukrepe za za$¢ito svojih osebnih podatkov. To je razvidno v prilogi
2 —tabela 26 in 27.

Hipoteza 4: Ve¢ina porabnikov opravi nakup prek spleta ve¢ kot enkrat mesec¢no.

Pri Cetrti hipotezi sem postavila domnevo, da ve¢ina porabnikov opravi nakup prek spleta
ve¢ kot enkrat meseCno. Hipotezo sem preverjala pri prvem vpraSanju, kjer sem
anketirance spraSevala, kako pogosto kupujejo prek spleta. Hipotezo sem preverjala s Hi-
kvadrat testom za preizkus hipoteze enake verjetnosti. Za podrobnejSo analizo hipoteze
sem ustvarila novo spremenljivko »ve¢ kot enkrat mesecno«, ki bi med navedenimi
skupinami iz ankete zajemala odgovore, kot so »dnevno, tedensko in mese¢no«. Rezultati
testa so pokazali, da manj kot (50 %) anketirancev spletne nakupe opravi pogosteje kot
enkrat meseCno. Na podlagi pridobljenih rezultatov sem ugotovila, da je delez
anketiranih, ki nakupujejo prek spleta ve¢ kot enkrat mese¢no, manj kot (50 %), torej
hipoteze pri stopnji znacilnosti p = 0,05 ne morem sprejeti. To je razvidno v prilogi 2 —
tabela 28 in 29.

Hipoteza 5: Najve¢ porabnikov placilo spletnega nakupa opravi z debetno ali
kreditno kartico.

Pri peti hipotezi sem postavila domnevo, da najve¢ porabnikov placilo spletnega nakupa
opravi z debetno ali kreditno kartico, pri ¢emer sem pri tretjem vprasanju v anketi
anketirance povprasala, katero vrsto placila najpogosteje izberejo pri spletnih nakupih.
Hipotezo sem preverjala s Hi-kvadrat testom za preizkus hipoteze enake verjetnosti, saj
me je zanimalo, ali lahko razlike, ki so nastale med pridobljenimi odgovori iz ankete, tudi
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posplo$im na populacijo. Razvidno je bilo, da najve¢ ljudi uporablja placila s kartico,
najmanj pa ban¢na nakazila. P-vrednost je manjSa od meje statisti¢ne vrednosti p = 0,05,
iz Cesar sem lahko ugotovila, da je med odgovori o izbiri vrste placila statisticno
pomembna razlika. Prav tako je iz tabele razvidno, da je najve¢ anketirancev izbralo
placevanje s kartico, torej lahko hipotezo potrdim. To je razvidno v prilogi 2 — tabela 30.

4.4 Interpretacija ugotovitev

S pomocjo empiri¢ne raziskave sem raziskovala, kako dobro se porabniki zavedajo
spletnih nevarnosti med tem spletnim nakupovanjem in kateri dejavniki vplivajo na
njihovo nakupno odlocitev, da nakup izdelkov ali storitev raje opravijo prek spleta kot v
tradicionalnih fizi¢nih trgovinah. Pri spletnih porabnikih sem zelela tudi raziskati, katere
proaktivne varnostne ukrepe ze poznajo in ¢e katerega od njih za boljSo zascito svojih
podatkov na spletu tudi sami sprejemajo.

Tabela 1 prikazuje zakljucne ugotovitve, ki sem jih lahko sprejela na podlagi analize
preverjanja hipotez. Sledi tudi podrobnejsa interpretacija ugotovitev hipotez, povezanih
z drugimi raziskavami.

Tabela 1: Pregled hipotez

Hipoteza Ugotovitev

HI1: Porabniki so nadpovpre¢no zaskrbljeni glede tega, kako podjetja Sprejmem.
uporabljajo njihove osebne podatke.

H2: Glavni razlog za spletni nakup pri porabnikih je casovni prihranek. Sprejmem.

H3: Vecina porabnikov vseh starosti pri spletnem nakupovanju sprejema Sprejmem.
proaktivne ukrepe za zascito svojih podatkov.

H4: Vecina porabnikov opravi nakup prek spleta ve¢ kot enkrat mesecno. Ne morem
sprejeti.

HS5: Najve¢ porabnikov placilo spletnega nakupa opravi z debetno ali Sprejmem.
kreditno kartico.

Vir: lastno delo.

Pri prvi hipotezi sem na podlagi raziskave podjetja KPMG (2021), ki navaja, da se je
odstotek porabnikov, ki so zaskrbljeni glede zasebnosti do leta 2024 Se povecal,
oblikovala hipotezo, da so porabniki nadpovprecno zaskrbljeni glede tega, kako podjetja
uporabljajo njihove osebne podatke. Empiri¢na analiza je pokazala, da so porabniki res
nadvpovprecno zaskrbljeni glede tega, kako podjetja uporabljajo njihove osebne podatke.
Torej lahko tudi potrdim da, trditev raziskave KPMG drzi.
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Pri drugi hipotezi me je zanimal glavni razlog za spletni nakup pri porabnikih. Na podlagi
raziskave SURS (2022) sem postavila hipotezo, da je glavni razlog za spletni nakup pri
porabnikih Casovni prihranek, kar lahko tudi sprejmem, saj je ¢asovni prihranek kot
glavni dejavnik za spletno nakupovanje izbralo (68 %) anketirancev, kar je bil tudi
najpogostejsi odgovor. Torej lahko tudi potrdim, da trditev raziskave SURS drzi.

Pri tretji hipotezi sem analizirala, ali veCina porabnikov vseh starosti pri spletnem
nakupovanju sprejema proaktivne ukrepe za zascito svojih podatkov. Hipotezo sem
oblikovala na podlagi raziskave, ki jo je izvedel Cisco (2023). Tudi tretjo hipotezo sem
lahko sprejela, saj so rezulteti pokazali, da so statisticno pomembne razlike med tistimi,
ki proaktivne ukrepe sprejemajo, in med tistimi, ki jih ne, pri ¢emer je tistih, ki sprejemajo
proaktivne ukrepe ve¢ kot (50 %). Torej lahko hipotezo, ki sem jo postavila na podlagi
raziskave, ki jo je izvedel Cisco, potrdim.

Pri Certi hipotezi sem na podlagi raziskave, ki jo je izvedel SURS (2023), oblikovala
hipotezo, s katero sem preverjala, ali ve¢ina porabnikov opravi nakup prek spleta vec kot
enkrat mese¢no. Ugotovitve empiri¢ne raziskave so mi pokazale, da te trditve ne morem
sprejeti, saj je bil pri analizi rezultatov delez tistih, ki nakupujejo prek spleta ve¢ kot
enkrat mese¢no, manjsi od (50 %).

Pri peti hipotezi sem uporabila raziskavo, ki jo je prav tako tako izvedel SURS (2023) in
pri kateri so rezultati pokazali, da najve¢ porabnikov pri splethem nakupu uporabi
debetno ali kreditno kartico. Na podlagi teh podatkov sem oblikovala hipotezo, da najvec
uporabnikov placilo spletnega nakupa opravi z debetno ali kreditno kartico. S pomocjo
analize sem lahko sprejela hipotezo, ki je bila tudi v skladu z navedbo SURS.

3) SKLEP

V zakljucni strokovni nalogi sem pisala o spletnem nakupovanju, pri ¢emer sem opisala
njegovo zgodovino ter kako se je skozi leta razvoja in napredka zgodila digitalna
preobrazba, ki je kljub svojim prednostim prinesla tudi veliko tveganj in skrbi za spletne
porabnike, tako na podro¢ju zasebnosti kot tudi na podroc¢ju varnosti osebnih in finan¢nih
podatkov.

Razne bliZnjice za porabnike na spletu s seboj prinasajo tudi vedno vecje nevarnosti, kar
sem podrobneje opisala v poglavju kibernetske varnosti. Tukaj sem pisala predvsem o
njihovem splo§nem razumevanju, opisala pa sem tudi razlicne vrste varnostnih grozenj,
ki jih je iz leta v leto vec. Globlje sem raziskovala tudi podrocje sprejemanja varnostnih
ukrepov, ki bi jih moral upostevati prav vsak spletni porabnik, da svojo zasebnost ohrani
dobro zas¢iteno pred raznimi kibernetskimi napadi in krajami. Zanimalo me je tudi, kako
dobro se porabniki zavedajo kibernetskih nevarnosti. Anketa (Deloitte) iz leta 2015 je
bila ze velik pokazatelj, da skrb za varnost osebnih podatkov pri spletnih porabnikih strmo
naras$ca ter da porabniki ne zaupajo ve¢ popolnoma spletnim omrezjem, saj predvsem v
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sodobnem ¢asu ne more$ nikoli ne more$ nikoli resni¢no vedeti, kdo sedi na drugi strani
racunalniSkega zaslona in kak$ni so njegovi nameni.

To sem Se podrobneje raziskala v empiricnem delu raziskave, kjer je sem zelela predvsem
raziskati, kako dobro so porabniki ozavesceni o spletnih nevarnostih in kateri dejavniki
vplivajo na njihovo nakupno odlocitev, da nakup raje opravijo prek spleta namesto v
tradicionalni fizicni trgovini. Zanimalo pa me je tudi, kako dobro poznajo razli¢ne
proaktivne ukrepe za boljSo varnost pri spletnem nakupovanju in ali katerega od njih tudi
sami sprejemajo.

Lahko sem uspesno potrdila vse hipoteze, razen ene, ki sem si jih zastavila Ze na zacetku
pisanja zaklju¢ne naloge. Na podlagi analize hipotez lahko zaklju¢im, da so porabniki
nadpovpre¢no zaskrbljeni glede tega, kako podjetja uporabljajo njihove osebne podatke.
Njihov glavni razlog za spletni nakup je ¢asovni prihranek, vecina porabnikov pa pri
spletnem nakupovanju sprejema proaktivne ukrepe. Prav tako lahko trdim, da najvec
porabnikov pri placilu na spletu uporablja debetno ali kreditno kartico. Menim, da sem
sem s pomoc¢jo empiri¢nega dela lahko dosegla svoje namene in cilje, ki sem si jih
zastavila Zze v uvodu zakljuéne naloge.

Pri omejitvah raziskovanja lahko izpostavim, da je bil zaradi kratkega obdobja izvedbe
ankete vzorec dokaj majhen in poleg tega nenaklju¢no izbran, zato ne morem trditi, da bi
rezultati, ki sem jih pridobila z empiri¢no raziskavo lahko veljali za §irSo populacijo. Prav
tako sem za pomo¢ pri pridobivanju odgovorov uporabila nadin spletnega vprasalnika,
pri katerem se lahko zgodi, da odgovori niso povsem resnicni, in ¢eprav je anketa bila
anonimna, bi to lahko povzrocilo nenatan¢ne rezultate. Lahko trdim, da sem imela pri
izbrani temi zelo dobro podlago virov, predvsem tujih, ki so mi pomagali pri pisanju
teorije.

V zakljucku raziskovalne naloge pa bi porabnike in tudi vse druge, ki ne opravljajo
spletnih nakupov, vendar vseeno radi raziskujejo po razli¢nih spletnih straneh, opozorila
na to, kako pomembna sta sprejemanje varnostnih ukrepov in ohranjanje pozornosti, saj
nas lahko Ze manjsi nepozorni kliki spravijo v velike teZave. Podjetjem pa bi svetovala,
da v svoje programe izobrazevanj vkljucijo tudi usposabljanje svojih zaposlenih o
kibernetski varnosti. Zelo pomembno je, da zaposleni vedo, kako prepoznati razli¢ne
kibernetske napade in kako se jim izogniti. TakSna izobraZevanja bi koristila tako
posameznikom kot tudi podjetjem, saj lahko zgolj le klik na napa¢no e-posto povzroci
Skodo za informacijsko varnost podjetja.
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Priloga 1: Anketni vprasalnik

Pozdravljeni sem Pavlina Peterca, Studentka Ekonomske fakultete v Ljubljani, in ob
zakljucku Studija pripravljam zaklju¢no nalogo o varnosti pri spletnem nakupovanju. S
tem namenom zbiram podatke s pomocjo ankete. Anketa je anonimna, za izpolnjevanje
boste potrebovali priblizno 5 minut. Zbrani podatki bodo obravnavani strogo zaupno in
analizirani na splo$no in ne na ravni posameznika. Uporabljeni bodo izklju¢no za
pripravo te zakljucne strokovne naloge.

Q1 - Kako pogosto kupujete prek spleta?
C Dnevno

O Tedensko

) Mesec€no

0 Nekajkrat letno

C Manj kot nekajkrat letno

O Nikoli

* Drugo:

Q2 - Katero kategorijo izdelkov/storitev najpogosteje kupujete prek spleta?
{2 Oblacila in obutev

0 Elektronika

© Knjige

0 Glasba

0 Izdelki za zdravje

C Gospodinjski izdelki

(0 Kozmeti¢ni izdelki

(0 Izdelki za hi$ne ljubljencke

_ Drugo:

Q3 - Katero vrsto placila najpogosteje izberete pri spletnih nakupih?
0 Placilo s kartico

2 Banéno nakazilo

C Plagilo po povzetju

0 Digitalne denarnice (PayPal, Google Pay, Apple Pay)

_ Drugo:

Q4 - Katere spletne platforme najpogosteje uporabljate za spletno nakupovanje?
Moznih je ve¢ odgovorov

Aboutyou

Temu

Amazon



Ebay

Aliexpress

Mimovrste

Druzbena omrezja (Facebook, Instagram,..)
Drugo:

QS - Prosim, da za spodnje kriterije opredelite, kako pomembni so vam pri spletnem
nakupovanju. Pri tem je 1 »Sploh ni pomembno«, 5 pa je »Je zelo pomembno«.
1 2 3 4 5

Hitra dostava )

Enostavna
vradila in
zamenjave

Pomoc¢

strankam
Varnost

placila

Kode za

popust

Ocene strank ¢

Q6 - Kako bi na splo$no ocenili vase zadovoljstvo pri spletnem nakupovanju?
(U Zelo nezadovoljen/a

{ Nezadovoljen/a

O Niti zadovoljen/a niti nezadovoljen/a

(U Zadovoljen/a

(U Zelo zadovoljen/a

Q7 - Kako verjetno je, da boste za naslednji nakup izbrali spletno nakupovanje
namesto fizi€nega?

{0 Zelo malo verjetno

(U Malo verjetno

U Niti verjetno niti neverjetno

O Verjetno

(U Zelo verjetno



Q8 - Zaradi katerih dejavnikov se ponavadi raje odlocite za izbiro spletnega nakupa
namesto fizicnega nakupa?
Moznih je ve¢ odgovorov
Casovni prihranek
Finan¢ni prihranek
Sirsi izbor izdelkov
Udobje
Izogib gneci
Lazja cenovna primerjava izdelkov
Spletne ocene in mnenja kupcev
Drugo:

Q9 - Koliko na mesec povprecno zapravite za spletne nakupe?
0-20¢€

021-40¢€

41-60¢€

61-80€

81-100¢€

0 Veé kot 100 €

Q10 - Ali ste Ze kdaj bili Zrtev spletnih goljufij?

O Da

0 Ne

{0 Uspelo se mi je resiti, preden bi se zgodilo kaj resnega
) Ne vem

Q11 - Kako pomembna vam je varnost vasih osebnih podatkov?
0 Mi sploh ni pomembna

CJ Mi ni pomembna

CJ Mi ni niti pomembna niti nepomembna

0 Pomembna mi je

(0 Zelo mi je pomembna

Q12 - Kako moc¢no zaupate v varnost vaSih osebnih podatkov pri spletnem
nakupovanju?

_ Sploh ne zaupam

_ Ne zaupam

CJ Niti ne zaupam niti zaupam

(J Zaupam

2 Povsem zaupam



Q13 - Kako dobro poznate razlicne ukrepe za ve€jo varnost pri spletnem
nakupovanju?

C Sploh ne poznam

C’ Ne poznam

CJ Niti ne poznam niti poznam

) Poznam

(0 Zelo dobro poznam

Q14 - Med spletnim nakupovanjem se pojavlja vedno ve¢ tako imenovanih
»kibernetskih nevarnosti«, ki nam lahko hudo poskodujejo rac¢unalniski sistem ali
zlorabijo naSe osebne podatke.

Ali poznate izraz kibernetske nevarnosti?
) Da
{0 Ne

Q15 - Za katere izmed naslednjih vrst kibernetskih nevarnosti ste Ze sliSali?
Moznih je ve¢ odgovorov
' Zlonamerna programska oprema (angl. Malware)

Socialni inzeniring

Ribarjenje (angl. Phishing)

Lazne spletne trgovine

Drive-by prenosi (angl. Drive-by download attacks)

Clovek v sredini (angl. Man in the Middle)

Nic€ od tega

Drugo:

Q16 - Katere izmed ukrepov uporabljate za boljSo zas¢ito vasih osebnih podatkov
pri spletnem nakupovanju?
Moznih je ve¢ odgovorov
 Kupovanje le pri preverjenih spletnih straneh
Uporaba moc¢nih in edinstvenih gesel
Dvojna avtentikacija gesel
Pozoren/a sem na HTTPS in URL
Pregled izjave o zasebnosti
Redno pregledovanje denarnih izpiskov
Previdnost pri deljenju osebnih podatkov
Ne sprejemam nobenih posebnih podatkov
Drugo:

Q17 - Prosim, da za spodnjo trditev o politiki varstva osebnih podatkov opredelite,
do kakSne mere se strinjate z njo.



Pomembno je, da podjetja zagotavljajo jasno in razumljivo politiko o varstvu
zasebnosti.

CJ Sploh se ne strinjam

C Se ne strinjam

CJ Niti se ne strinjam niti se strinjam

© Se strinjam

C Popolnoma se strinjam

Q18 - Kako pogosto preberete pravilnik o varstvu osebnih podatkov na spletnih
straneh trgovin, preden ga sprejmete?

) Vedno

) Obgasno

C Redko

O Nikoli

Q19 - Do kakSne mere ste zaskrbljeni glede tega, kako podjetja uporabljajo vaSe
osebne podatke?

0 Sploh nisem zaskrbljen/a

{0 Nisem zaskrbljen/a

CJ Niti nisem zaskrbljen/a niti ne zaskrbljen/a

CJ Sem zaskrbljen/a

2 Sem zelo zaskrbljen/a

Q20 - Spol
O Moski
O Zenska

Q21 - Status

C Dijak/inja

© Student/ka

(0 Zaposleni/a

_J Brezposelni/a
) Upokojenec/ka
C Drugo:

Q22 - Vas povprecni mesecni prihodek
Do 1000 €

£20d 1001 do 2000 €

£20d 2001 do 3000 €

£20d 3001 do 4000 €

£20d 4001 do 5000 €

{” Nad 5000 €

_J Drugo:



Priloga 2: Analiza anketnih vprasanj in analiza hipotez

Tabela 1: Analiza anketirancev po spolu

Spol Frekvenca Odstotek (%0)
Zenska 77 74 %
Moski 27 26 %
SKUPAJ 104 100 %

Vir: lastno delo.

Tabela 2: Analiza anketirancev po statusu

Status Frekvenca Odstotek (%0)
Dijak/inja 1 1%
Student/ka 34 33 %
Zaposleni/a 62 60 %
Brezposelni/a 0 0%
Upokojenec/ka 6 6 %
Drugo 1 1%
SKUPAJ 104 100 %

Vir: lastno delo.

Tabela 3: Analiza anketirancev po prihodku

Povpreéni meseéni dohodek Frekvenca Odstotek (%)
Do 1000 € 39 38 %
Od 1001 do 2000 € 36 35%
0d 2001 do 3000 € 18 17 %
0Od 3001 do 4000 € 1 1%
0d 4001 do 5000 € 0%
Nad 5000 € 0 0%
Drugo 0 9%
SKUPAJ 103 100 %

Vir: lastno delo.

Tabela 4: Pogostost nakupa

Odgovori Frekvenca Odstotek (%0)
Oblacila in obutev 48 50 %
Kozmeti¢ni izdelki 12 13%
Elektronika 7 7%
Knjige 6 6 %
Gospodinjski izdelki 6 6 %




I1zdelki za zdravje 5 5%
Izdelki za hisne ljubljencke 2 2%
Glasbha 0 0%
Drugo 10 10 %
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 5: Najpogosteje izbrana kategorija

Odgovori Frekvenca Odstotek (%0)
Oblacila in obutev 48 50 %
Kozmeti¢ni izdelki 12 13%
Elektronika 7 7%
Knjige 6 6 %
Gospodinjski izdelki 6 6 %
Izdelki za zdravje 5 5%
Izdelki za hisne ljubljencke 2 2%
Glasba 0 0%
Drugo 10 10%
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 6: Najpogostejsa izbira placila

Odgovori Frekvenca Odstotek (%)
Placilo s kartico 52 54 %
Placilo po povzetju 24 25%
Digitalne denarnice (PayPal, 17 18 %
Google Pay, Apple Pay)
Ban¢no nakazilo 2%
Drugo 1 1%
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 7: Najpogosteje uporabljene spletne platforme

Odgovori Frekvenca Odstotek (%0)
Aboutyou 40 42 %
Mimovrste 37 39 %
Temu 19 20 %




Amazon 18 19 %
Aliexpress 18 19 %
Ebay 8 8 %
Druzbena omrezja (Facebook, 8 8 %
Instagram,..)
Drugo 36 38 %
SKUPAJ 96 193 %
Vir: lastno delo.
Tabela 8: Pomembnost kriterijev pri splethem nakupovanju
Odgovo Skup | Povpre | Std.
ri aj ¢je odkKl
on
Trditev | Sploh ni | Ni Ni Je Je zelo
pomem | pomem | pomembn | pomem | pomem
bno bno 0, niti bno bno
nepomem
bno

Varnost | 1 0 1 7 86 95 4,9 0,52
placila 1% 0% 1% 7% 91% 100

%
Enostavn | 3 3 15 13 61 95 43 1,06
ost 3% 3% 16 % 14% 64 % 100
vracila in %
zamenja
ve
Ocene 1 3 19 43 29 95 4 0,86
strank 1% 3% 20% 45 % 31% 100

%
Hitra 2 5 24 30 34 95 39 1,01
dostava | 2% 5% 25% 32 % 36 % 100

%
Pomoc¢ 4 11 26 21 33 95 3,7 1,18
strankam | 4 % 12% 27 % 22 % 35% 100

%
Kode za |3 11 31 29 21 95 3,6 1,06
popust 3% 12 % 3% 31% 22% 100

%

Vir: lastno delo.

Tabela 9: Zadovoljstvo pri spletnem nakupovanju




Odgovori Frekvenca Odstotek (%0)
Zelo malo verjetno 7 7%
Malo verjetno 12 13%
Niti verjetno, niti neverjetno 19 20 %
Verjetno 38 40 %
Zelo verjetno 20 21 %
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 10: Verjetnost za naslednji spletni nakup

Odgovori Frekvenca Odstotek (%)
Zelo malo verjetno 7 7%
Malo verjetno 12 13%
Niti verjetno, niti neverjetno 19 20 %
Verjetno 38 40 %
Zelo verjetno 20 21 %
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 11: Dejavniki za izbor spletnega nakupa

Odgovori Frekvenca Odstotek (%0)
Casovni prihranek 65 68 %
Sirsi izbor izdelkov 55 57 %
Izogib gneci 51 53 %
Udobje 47 49 %
LaZja cenovna primerjava 35 36 %
izdelkov
Financni prihranek 34 35 %
Spletne ocene in mnenja 25 26 %
kupcev
Drugo 6 6 %
SKUPAJ 96 330 %

Vir: lastno delo.

Tabela 12: Koliko na mesec povprecno zapravite za spletne nakupe?

Odgovori Frekvenca Odstotek (%0)
0-20¢€ 21 22 %




21-40¢€ 22 23 %
41-60€ 21 22 %
61-80€ 9 9%
81-100€ 11 11%
Vec kot 100 € 12 13%
SKUPAJ 96 100 %
Vir: lastno delo.

Tabela 13: Ali ste ze kdaj bili zrtev spletnih goljufij?
Odgovori Frekvenca Odstotek (%0)
Da 15 16 %
Ne 69 2%
Uspelo se mi je resiti, preden 5 5%
bi se zgodilo kaj resnega
Ne vem 7 7%
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 14: Kako pomembna vam je varnost vasih osebnih podatkov?

Odgovori Frekvenca Odstotek (%0)
Mi sploh ni pomembna 0 0%

Mi ni pomembna 0 0%

Mi ni niti pomembna, niti 1 1%
nepomembna

Pomembna mi je 36 38 %
Zelo mi je pomembna 59 61 %
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 15: Kako mocno zaupate v varnost vasih osebnih podatkov pri spletnem

nakupovanju?
Odgovori Frekvenca Odstotek (%)
Sploh ne zaupam 1 1%
Ne zaupam 12 13%
Niti ne zaupam, niti zaupam 36 38 %
Zaupam 46 48 %

10




Povsem zaupam 1 1%

SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 16: Kako dobro poznate razlicne ukrepe za vecjo varnost pri spletnem

nakupovanju?

Odgovori Frekvenca Odstotek (%0)
Sploh ne poznam 2 2%

Ne poznam 9 9%

Niti ne poznam, niti poznam 36 38 %
Poznam 42 44 %
Zelo dobro poznam 7 7%
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 17: Poznavanje izraza "kibernetska nevarnost"

Odgovori Frekvenca Odstotek (%)
Da 82 85 %
Ne 14 15 %
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 18: Za katere izmed naslednjih vrst kibernetskih nevarnosti ste ze slisali?

Odgovori Frekvenca Odstotek (%)
Lazne spletne trgovine 79 82 %
Ribarjenje 66 69 %
Zlonamerna programska 56 58 %
oprema

Socialni inZeniring 32 33%
Drive-by prenosi 22 23 %
Clovek v sredini 14 15 %
Ni¢ od tega 10 10 %
Drugo 0 0%
SKUPAJ 96 290 %

Vir: lastno delo.
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Tabela 19: Katere izmed ukrepov uporabljate za boljso zascito vasih osebnih podatkov

pri spletnem nakupovanju?

Odgovori Frekvenca Odstotek (%0)
Kupovanije le pri preverjenih 90 94 %
spletnih straneh

Previdnost pri deljenju 59 61 %
osebnih podatkov

Pozoren/a sem na HTTPS in 49 51 %
URL

Uporaba mocnih in 45 47 %
edinstvenih gesel

Redno pregledovanje denarnih 40 42 %
izpiskov

Dvojna avtentikacija gesel 30 31 %
Ne sprejemam nobenih 16 17%
posebnih podatkov

Pregled izjave o zasebnosti 5 5%
Drugo 1 1%
SKUPAJ 96 349 %

Vir: lastno delo.

Tabela 20: Pomembno je, da podjetja zagotavljajo jasno in razumljivo politiko o

varstvu zasebnosti.

Odgovori Frekvenca Odstotek (%)

Sploh se ne strinjam 1 1%

Se ne strinjam 0 0%

Niti se ne strinjam niti se 7 7%
strinjam

Se strinjam 40 42 %
Popolnoma se strinjam 48 50 %
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 21: Kako pogosto preberete pravilnik o varstvu osebnih podatkov na spletnih

straneh trgovin, preden ga sprejmete?

Odgovori

Frekvenca

Odstotek (%0)

Vedno

3

3%
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Obcasno 25 26 %
Redko 40 42 %
Nikoli 28 29 %
SKUPAJ 96 100 %

Vir: lastno delo.

Tabela 22: Do kaksne mere ste zaskrbljeni glede tega, kako podjetja uporabljajo vase

osebne podatke?

Odgovori Frekvenca Odstotek (%)
Sploh nisem zaskrbljen/a 2 2%
Nisem zaskrbljen/a 16 17%

Niti nisem zaskrbljen/a niti ne 42 44 %
zaskrbljen/a

Sem zaskrbljen/a 31 32 %
Sem zelo zaskrbljen/a 5 5%
SKUPAJ 96 100 %

Vir: lastno delo.

Preverjanje prve hipoteze: Porabniki so nadpovprec¢no zaskrbljeni glede tega, kako
podjetja uporabljajo njihove osebne podatke.

Hipoteza se nanaSa na vprasanje §t. 19: Do kakSne mere ste zaskrbljeni glede tega, kako

podjetja uporabljajo vase osebne podatke?

Tabela 23: Preverjanje prve hipoteze

Frekvenca veljavnih 96
Frekvenca manjkajocih 25
Mediana 3,00
Testna/hipoteti¢éna mediana 3,00
Povprecje 3,22
Wilcoxonov test 999,000
Z-vrednost 2,411
P-vrednost ,016

Vir: lastno delo.
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45
40

35

Sploh nisem
zaskrbljen/a

Slika 1: Zaskrbljenost za osebne podatke

Nisem zaskrbljen/a

frekvenca = 96

zaskrbljen/a niti ne
zaskrbljen/a

Vir: lastno delo.

30
25
20
15
10
5
R ]

Niti nisem

Sem zaskrbljen/a Sem zelo zaskrbljen/a

Preverjanje druge hipoteze: Glavni razlog za spletni nakup pri porabnikih je

casovni prihranek.

Hipoteza se nanasa na vpraSanje §t. 8: Zaradi katerih dejavnikov se po navadi raje odlocite za

izbiro spletnega nakupa namesto fizi¢nega nakupa?

Tabela 24: Preverjanje druge hipoteze

Frekvenca Delez (%)
Casovni prihranek Ni izbran 31 32,3
Izbran 65 67,7
Skupaj 96 100,00
Finanéni prihranek Ni izbran 62 64,6
Izbran 34 35,4
Skupaj 96 100,00
Sirsi izbor izdelkov Ni izbran 41 42,7
Izbran 55 57,3
Skupaj 96 100,00
Udobje Ni izbran 49 51,0
Izbran 47 49,0
Skupaj 96 100,00
1zogib gneci Ni izbran 45 46,9
Izbran 51 53,1
Skupaj 96 100,00
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LaZja cenovna Ni izbran 61 63,5
primerjava Izbran 35 36,5
Skupaj 96 100,00
Spletne ocene in Ni izbran 71 74
mnenja kupcev Izbran 25 26
Skupaj 96 100,00
Drugo Ni izbran 90 93,8
Izbran 6 6,3
Skupaj 96 100,00

Vir: lastno delo.

Tabela 25: Hi-kvadrat test

Izbire
Hi-kvadrat 61,9252
df 7
P-vrednost ,000

Vir: lastno delo.

Preverjanje tretje hipoteze: Velina porabnikov vseh starosti pri spletnem
nakupovanju sprejema proaktivne ukrepe za zas¢ito svojih podatkov.

Hipoteza se nanaSa na vprasanje $t. 16: Katere izmed ukrepov uporabljate za boljSo
zaScito vasih osebnih podatkov pri spletnem nakupovanju?

Tabela 26: Preverjanje tretje hipoteze

Frekvenca Delez (%)
Ne 1 1,0
Da 95 99,0
SKUPAJ 96 100,0

Vir: lastno delo.

Tabela 27: Hi-kvadrat test

Proaktivni ukrepi
Hi-kvadrat 92,0422
df 1
P-vrednost ,000

Vir: lastno delo.
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Preverjanje cetrte hipoteze: Vecina porabnikov vseh starosti pri spletnem
nakupovanju sprejema proaktivne ukrepe za zas¢ito svojih podatkov.

Hipoteza se nanasa na vprasanje §t. 1: Kako pogosto kupujete prek spleta?

Tabela 28: Preverjanje Cetrte hipoteze

Frekvenca Delez (%)
Vec kot enkrat mesecno 57 47,1
Nekajkrat letno 46 38,0
Manj kot nekajkrat letno 9 7,4
Nikoli 8 6,6
Drugo 1 0,8
SKUPAJ 121 100,00

Vir: lastno delo.

Tabela 29: Hi-kvadrat test

Pogostost
Hi-kvadrat 106,727?
df 4
P-vrednost ,000

Vir: lastno delo.

Preverjanje pete hipoteze: Najve¢ porabnikov placilo spletnega nakupa opravi z
debetno ali kreditno kartico.

Hipoteza se nanasa na vprasanje §t. 3: Prosim, da za spodnje kriterije opredelite, kako
pomembni so vam pri spletnem nakupovanju.

Tabela 30: Hi-kvadrat test

Katero vrsto placila izberete pri spletnih
nakupih?
Hi-kvadrat 90,1462
df 4
P-vrednost ,000

Vir: lastno delo.
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