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UvVOD

Porazdeljen zapis digitalnega dogodka (angl. Blockchain, v nadaljevanju BC) je
tehnologija, ki predstavlja ogrodje kriptovalute Bitni kovanec (angl. Bifcoin, v nadaljevanju
BTC). V zaklju¢ni nalogi bom predstavil, kako lahko BC pripelje do revolucije v poslovanju
in nam pomaga reSiti nekaj temeljnih teZav pri izmenjavi blaga, digitalne lastnine in
belezenja digitalnih dogodkov. Glavni problemi, ki jih BC skusa resiti, so zas¢ita zasebnosti,
transparentnost poslovanja in zaupanje v informacije, ki so nam na voljo. Vse to naj bi bilo
mozno zaradi decentraliziranega sistema porazdeljene BC baze, podprte z mocno
kriptografsko zas¢ito. Namen moje naloge je, da preko prakti¢nih primerov predstavim, kako
lahko BC tehnologija resi te probleme in postane temelj razvoja novih poslovnih priloZnosti.

V obstoje¢em financnem sistemu je pri izmenjavi lastnine nujno potrebno posredovanje neke
centralne avtoritete, ki skrbi za validacijo opravljenih transakcij. Kot primer naj navedem
banko, brez katere si danes ne moremo zamisljati placilnega prometa. Vsi pa se verjetno Se
spomnimo dogodkov v Gr¢iji med krizo, ko so se banke zaprle in onemogocile dostop
ljudem do svojega premoZenja. BC tehnologija obljublja, da nas bo resila tak$ne odvisnosti
od centralne avtoritete.

Izumitelj BTC in BC tehnologije Satoshi Nakamoto je uspel razresiti uganko dvojne porabe,
ki je bila glavna prepreka pri $irs§i uporabi kriptovalut. S tem je dokazal, da je BTC tako
valuta kot tudi protokol, in Se pomembneje, da se lahko s pomocjo uporabnikov
(racunalnikov) v porazdeljeni mrezi pride do strinjanja glede opravljenih transakcij brez
uporabe centralne avtoritete. Pojavljajo se mnogi, ki kritizirajo deflacijski vidik kriptovalute
BTC. Kritika izhaja iz dejstva, da je za obtok misljeno tocno doloceno Stevilo BTC-jev, kar
naj bi po mnenju nekaterih pripeljalo do njenega propada. Kljub vsemu se uporaba
kriptovalute BTC vztrajno Siri.

MozZnosti za uporabo BC tehnologije pa so seveda Se veliko SirSe kot le nov nacin placevanja
v obliki kriptovalute BTC. BC baza namre¢ ni omejena le na beleZenje transakcij v placilnem
prometu, temveC lahko hrani razlicne informacije. Kot primer naj navedem beleZenje
informacij o poro¢ni zvezi med dvema osebama, lastniskih pravicah in v vedno bolj
razSirjenem internetu stvari, katera naprava je kupila elektriko od katerega vira. Dejstvo, da
podatkov v BC bazi ni mozno zlorabiti, odpira veliko moZznosti za §irSo uporabo. Ne glede
na verzijo BC, od katere je BTC najbolj znan, pa je glavna inovacija BC tehnologija sama.
Vse temelji na ideji o porazdeljeni bazi, kjer je zaupanje osnovano na sodelovanju vseh
udelezencev in na programski kodi, namesto na neki centralni instituciji.

V svoji zakljuéni nalogi bom v prvem poglavju na primeru kriptovalute BTC prikazal, kako
deluje tehnologija BC in kaksni so sestavni deli BC baze. V drugem poglavju bom prikazal
nove poslovne priloznosti, ki se ponujajo z uporabo BC tehnologije. To poglavje sem
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vsebinsko razdelil na dva dela, in sicer na poslovne reSitve z uporabo BTC verzije BC
tehnologije in na poslovne resitve z uporabo alternativnih verzij BC tehnologije. V tretjem
poglavju bom prikazal moZnosti uporabe BC tehnologije kot platforme, ki bi lahko v
prihodnosti poganjala storitve interneta stvari. V zadnjem poglavju pa bom navedel nekaj
nevarnosti in izzivov, s katerimi bi bil BC lahko soocen v prihodnosti.

1 KAJJE PORAZDELJEN ZAPIS DIGITALNEGA DOGODKA IN
KAKO DELUJE

1.1 Inovacije, ki so pripeljale do porazdeljenega zapisa digitalnega
dogodka

V decembru 1974 sta Vint Cerf in Robert Kahn predstavila Transmission Control
Protocol/Internet Protocol (v nadaljevanju TCP/IP). TCP/IP protokol je bil razvit z
namenom, da omogo¢i povezavo in komunikacijo racunalnika z omrezjem Advanced
Research Projects Agency Network (v nadaljevanju ARPANET) (Crocker, 2000). Od takrat
je celoten projekt mutiral in postal ogrodje za povezavo med racunalniki, kar je pripeljalo
do danaSnjega interneta.

Osnovna tehnologija se do danes ni veliko spremenila. IP Stevilka Se vedno pomeni unikatni
naslov, s katerim se racunalnik identificira na spletu, medtem ko TCP tehnologija omogoca
prenos podatkovnih paketov. TCP in IP se uporabljata skupaj in zagotavljata, da podatek
pride od izvora do kon¢nega cilja.

Na podlagi te tehnologije je Tim Berners-Lee razvil Hyper Text Transfer Protocol (v
nadaljevanju HTTP), ki predstavlja nacin, kako spletni brskalnik komunicira s spletnim
streZznikom. HTTP nam skupaj z ostalimi protokoli (DNS, ARP) omogo¢a dana$njo izku$njo
dela na omrezju. E-posta, spletni brskalniki, spletne strani in ostali modeli ra¢unalniStva v
oblaku (SaaS, Paas, laaS) so produkti, ki so se razvili na tem ogrodju in nam danes
omogocajo tako imenovano digitalno ekonomijo.

E-posta je z novim na¢inom komuniciranja s seboj prinesla tudi nove neprijetnosti, kot so
nezazelena posta in denial of service (v nadaljevanju DOS) napadi. Ti napadi pomenijo
posiljanje mnozi¢nih zahtevkov na spletne streznike, in ko ti strezniki dosezejo mejo
zahtevkov, ki jih Se lahko obdelajo, postane izkuSnja pri uporabi legitimnih uporabnikov
motena. Ker ti napadi obi¢ajno potekajo preko posebnih spletnih programov, je odkrivanje
njihovega izvora otezeno.

Posiljanje nezazelene poste temelji na ekonomiji obsega. V primeru, da posiljanje
nezazelene poste postane ¢asovno in denarno potratno, tovrstno posiljanje postane
neekonomi¢no. Ravno na tej predpostavki je programer Adam Back razvil koncept dokazila
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o delu. Njegova ideja je bila, da bi moralo vsako e-poStno sporocilo vsebovati doloceno
dokazilo, da je bilo pri njegovem nastajanju uporabljeno racunsko delo. V ta namen je bil
razvit sistem Hashcash. Zahteva je bila, da naj ima vsako e-sporocilo v svoji glavi tekstovno
potrdilo, da je bila za njegov nastanek potrebna dolocena racunska kalkulacija. 1z tega se je
kasneje razvila ideja, da bi poleg dokazila o delu ta racunska kalkulacija lahko omogocala
tudi nacin proizvodnje oz. nastajanja vrednosti. Ideja je ostala neizkoriS¢en potencial vse do
prihoda BC tehnologije in BTC kriptovalute (Back, 2003).

1.2 Definicija porazdeljenega zapisa digitalnega dogodka

Danes BC opravlja podobno pot, kot sta jo pred njim HTTP in TCP/IP protokol, s to razliko
da slednja predstavljata komunikacijske protokole, BC pa predstavlja protokol prenosa
vrednosti. BC je porazdeljena baza zapisov, katere glavna lastnost je zaSCita pred
zlonamernim poseganjem v podatke, ki so shranjeni v njej. Baza je sestavljena iz blokov,
bloki pa so med seboj povezani z uporabo ¢asovnega ziga in zapisa razprSene vrednosti
(angl. Hash). BC je v osnovi glavna inovacija kriptovalute BTC, kjer predstavlja javen zapis
vseh transakcij. Deluje po principu peer-to-peer (v nadaljevanju P2P) in omogoca vsakemu
uporabniku, da postane ¢lan omrezja in s tem lahko posilja in verificira transakcije ter
sestavlja nove bloke. Velika prednost tehnologije je tudi njeno decentralizirano omrezje, kar
pomeni, da ni nobene centralne avtoritete, ki bi lahko nadzirala celoten sistem. V BC sistemu
nadzor nad pravilnostjo podatkov v bazi opravljajo sami uporabniki omrezja v procesu
izdelave in validacije blokov, ki tvorijo BC bazo (Crowe, 2016).

Slika 1: Struktura baze porazdeljenega zapisa digitalnega dogodka

/ BLOK 52 \ / BLOK 53 \

BLOK 51
Dokazilo o delu: Dokazilo o delu: Dokazilo o delu:
000000asdasdff.. k\ DO000MzEWEES., K 000000adcadsc..
Dokazilo o delu \ Dokazilo o delu \. Dokazilo o delu
(predhodnji blok): ™ (predhodnji blok): ™. (predhodnji blok):
000000tzzwtes.. 000000asdasdff,. 000000tzZWLES.,
rTransakcija: ) fTI’ElIISi-‘IkEiiH: ) "FTransal-:cija: A
6235fccdch Ba7ewffsifg asd6dass54d
Transakcija: Transakcija: Transakcija:
kedj7 783rf asd78asd7d asd788dfds
Transakcija: Transakcija: Transakcija:
6223wedxa sdas989qwij 878d7efafd7

\ J;"\t :‘/ \\ J )

Vir: P. Graham, Bitcoin by analogy, 2014




1.3 Registracija uporabnika v sistem

Ko si uporabnik omrezja namesti BTC kriptodenarnico, mu sistem v postopku avtomatsko
generira njegov javni in zasebni klju¢. Oba kljuca sta shranjena v njegovi kriptodenarnici, ki
je v tem primeru analogija ban¢nega racuna. Uporabnik ima tudi opcijo, da uporablja spletno
denarnico. Spletne denarnice postajajo vse bolj popularne in so v samem bistvu podobne e-
postnim racunom, ki jih imamo odprte pri ponudnikih, kot je Google. Nevarnost je seveda,
da v primeru napada na ponudnika lahko vsebina naSe denarnice postane ogrozena. Navkljub
zagotovljeni anonimnosti pa vecina ponudnikov denarnic od novih uporabnikov zahteva
dolocena dokazila o identiteti (skenirani osebni dokumenti itd.).

Ne glede na to, kakSen tip denarnice uporabljamo, njena primarna funkcija ni hranjenje BTC
kovancev, temve¢ hramba nasega javnega in zasebnega kljuca, ki nam ju generira sistem ob
izdelavi denarnice. Dejstvo je, da BTC-ji obstajajo izklju€no na omreZju in ob izvrSeni
transakeciji, uporabniki samo zamenjajo lastni§tvo nad BTC-ji. Zasebni klju¢ se uporablja za
podpisovanje transakcij, ki jih potem s pomocjo naSega javnega kljuca lahko preveri
katerikoli uporabnik v BC omreZju. Javni klju¢ torej predstavlja naslov denarnice, kamor
prejmemo nakazilo, zasebni kljuc¢ pa predstavlja geslo, s katerim uporabnik lahko posilja oz.
dostopa do prejetih BTC-jev.

1.4 Proces opravljanja in validacije transakcij

Ko uporabnik poslje doloceno Stevilo BTC-jev neki drugi osebi, uporabi svoj zasebni klju¢
in z njim podpise sporocilo, ki vsebuje podatke o prejemniku in koli¢ini BTC-jev, ki jih
posilja. Vse opravljene transakcije so objavljene na omrezju in tako predstavljajo javno bazo
dogodkov, kjer je vsaka transakcija preverjena, zapisana in nepovratna. Ker so digitalni
podpisi vsake transakcije unikatni glede na kombinacijo javnega/zasebnega kljuca, lahko
tisti uporabnik omrezja, ki preverja transakcijo, iz javnega kljuca razbere, ali si uporabnik
lasti dovolj BTC-jev za uspe$no izvedbo transakcije. Spodaj je opisan natancen postopek
nastanka in validacije transakcije (Marshall & Grewal-Carr, 2016):

1. oseba A v svoji digitalni denarnici sprozi plac¢ilo 10 BTC-jev v digitalno denarnico osebe
B. Oseba A podpise svojo transakcijo 10 BTC-jev s svojim zasebnim klju¢em, na drugi
strani oseba B lahko potrdi prejem 10 BTC-jev preko javnega kljuca osebe A;

2. ko tisti uporabniki v BC omreZju, ki imajo namesceno celotno BC bazo z zgodovino
vseh transakcij, dobijo informacijo o transakciji med osebo A in osebo B, bodo to
transakcijo preverili in jo ob uspe$ni validaciji dodali v blok. Validacija transakcije
vsebuje ve€ parametrov, bistveno je seveda, da oseba A dejansko ima na voljo 10 BTC-
jev za placilo osebi B. To je razvidno iz predhodne verige dogodkov v BC. V dolocenem

casovnem okviru je v posameznem bloku ve¢ transakcij, velikost bloka pa je omejena na
1 MB;



3. ko je blok sestavljen, se zacne dirka med uporabniki glede tega, kdo bo prvi resil
matemati¢no enacbo, potrebno za uspesno sestavo bloka. Pri tem gre za iskanje to¢no
doloCene oblike varnostnega algoritma razprSene vrednosti (angl. Secure Hash
Algorithm 256, v nadaljevanju SHA 256), ki je sestavljen iz glavnih delov bloka;

4. uporabnik, ki prvi ugane reSitev, bo v omrezju objavil nov blok skupaj z rezultatom
potrdila o delu v obliki razprSene vrednosti;

5. v kolikor ostali uporabniki potrdijo pravilnost kriprografskega izracuna, bo nov blok
dodan v BC verigo. Prvi uporabnik, ki sestavi nov blok, dobi za placilo 25 BTC-jev;

6. po 10 minutah, odkar je oseba A sprozila nakazilo, je transakcija potrjena in oseba B
dobi nakazilo 10 BTC-jev.

Uporabniki v omrezju potrebujejo vzpodbudo za validacijo oz. sestavo blokov, konec
koncev v ta proces vlagajo svoj €as in ratunske zmogljivosti svojih racunalnikov, kar seveda
predstavlja dolocen denarni stroSek. Satoshi Nakamoto je to teZavo resil z uporabo teorije
igre tako, da je za vsak uspesno potrjen blok potrebno resiti tudi matematic¢en problem, ki v
tem primeru predstavlja dokazilo o delu. Nagrada za to pocetje so BTC-ji, ki jih uporabniki
dobijo ob uspesni potrditvi transakcij in reSitvi matemati¢nega problema. Nagrado dobi prvi
uporabnik, ki uspesno sestavi blok. Pri vsem tem je pomembno razumeti, da pri procesu
sestave bloka ne gre le za slepo dodajanje transakcij v blok, temvec je s tem tudi zajam¢eno,
da so transakcije pravilne in dovoljene. V primeru, da bi uporabnik v blok dodal nedovoljene
transakcije, bi ostali uporabniki omreZja, ki bi na koncu potrjevali nov blok v verigi, le-tega
seveda zavrnili in uporabnik, ki bi sestavil nedovoljen blok, bi ostal brez placila za svoje

opravljeno delo. Ta proces ne skrbi le za uvedbo zaupanja v sistem, temvec tudi za kreiranje
novih BTC kovancev (Knibbs, 2015).

Proces validacije transakcij in reSevanja matemati¢nega problema je znan kot rudarjenje.
Maksimalno Stevilo kovancev, ki bodo lahko ustvarjeni pri procesu rudarjenja bo 21
milijonov. Trenutno je na trgu priblizno 15,2 milijjona BTC-jev in do leta 2022 jih bo v
obtoku 90 % (Southurs, 2016). Ker BTC sledi deflacijski monetarni politiki, ga mnogi ne
vidijo le kot alternativno obliko izmenjave vrednosti, ampak tudi kot eksperiment monetarne
ekonomije.

1.5 Proces rudarjenja

Matemati¢ni problem, katerega reSitev je del procesa sestave novega bloka, opravlja
podobno funkcijo kot dokazilo o delu predhodno omenjenega hashcash sistema za e-
sporoc¢ila. Dokazilo o delu skupaj s transakcijami, ki jih morajo uporabniki potrditi, sestavlja
blok, ki je glavni sestavni del verige BC. Uporabniki, ki se imenujejo rudarji, opravljajo
verifikacijo transakcij in reSujejo matemati¢ne tezave s pomocjo posebne programske
opreme in racunske moci svojih racunalnikov. S potrjevanjem transakcij in s tem blokov ter
s povezovanjem teh blokov med seboj nastaja BC baza.



Poleg potrjevanja transakcij v bloku in zagotavljanja, da ni prislo do dvojne porabe, morajo
uporabniki nad celotnim blokom uporabiti matematicno funkcijo v obliki razprSene
vrednosti. Funkcija razprSene vrednosti je algoritem, ki za vhod vzame podatke poljubne
dolzine, kon¢ni produkt pa je podatkovni niz fiksne dolzine. Ko je nad BC blokom
uporabljena funkcija razprSene vrednosti, le-ta pretvori celotno vsebino bloka v naklju¢no
zaporedje Crk in Stevilk. Funkcija razprSene vrednosti, ki jo rudarji uporabljajo kot dokazilo
o delu, je tipa SHA 256, ki proizvede niz ¢rk in Stevilk velikosti 256 bitov oz. 32 bajtov. Ne
glede na velikost vhodnih podatkov je dolZina razprSene vrednosti vedno enaka. Vhodni
podatki so lahko Stevila, besedilo in celo slike. Vsak edinstven vhodni podatek bo vsakic, ko
bo poslan skozi funkcijo, proizvedel enak izhodni rezultat. Na ta nacin funkcija razprSene
vrednosti podatke opremi z edinstvenim digitalnim podpisom in tako omogoca lazjo
klasifikacijo in delo s podatki, v naSem primeru s transakcijami. Glavna znacilnost SHA 256
funkecije je tudi ta, da je iz kon¢nega rezultata nemogoce razbrati, kaksni so vhodni podatki,
in vsak bit, ki je spremenjen na vhodnih podatkih, povsem spremeni kon¢no obliko niza
SHA 256.

Funkcija SHA 256 je nad blokom izvedena v to€no dolocenem ¢asu in je nato pripeta zraven
bloka. Poleg tega je potrebno upostevati tudi, da je v vsakem SHA 256 nizu posameznega
bloka vklju€en tudi SHA 256 niz predhodnega bloka. Z uporabo predhodnih SHA 256 nizov
in digitalnega Casovnega 7Ziga, ki je del niza, so bloki med seboj povezani v verigo BC. Iz
tega sledi, da starejsi kot je podatek v BC, tezje ga je spremeniti. Dnevno je validiranih
priblizno 150 blokov, in Ce bi hoteli spremeniti podatke v prvem od teh blokov, bi to
pomenilo, da bi morali ponovno izracunati razprSene vrednosti vseh 150 blokov, kar pa je
skoraj nemogoce zaradi vgrajene teZavnosti pri sestavljanju SHA 256 niza. V vecini
primerov je oblika SHA 256 niza sledeca:

12fbb162eff6c876385642f0444529cc31ac60c74dfd6cclaf62df05al5a7393

V primeru BTC pa je v programsko kodo vgrajena zahteva, da mora biti niz sestavljen iz
doloc¢enega Stevila vodilnih nicel, primer:

0000000000000000000000444529cc31ac60c74dfd6cclaf62df05al5a7393

To seveda moc¢no poveca racunsko zahtevnost izvajanja SHA 256 funkcije nad blokom. Da
posamezen rudar sploh lahko doseze takSen niz z zapovedanim $tevilom vodilnih nic¢el, mora
zraven bloka transakcij priloziti naklju¢no S$tevilo. To Stevilo se spreminja z vsako
ponovitvijo, dokler ni dosezena zahtevana oblika razprSene vrednosti. In prav ta ponavljajoci
se proces ugotavljanja pravilnega niza je dejanski matemati¢ni problem, ki ga rudarji
predlozijo kot svoje dokazilo o delu. Trenutno je Cas, potreben za validacijo bloka, 10 minut,
in rudar, ki prvi predlozi dokazilo o delu za posamezen blok, dobi izpla¢anih 25 BTC-jev.
Ko rudar resi problem in verificira blok, ga poslje v omrezje v dokaz in validacijo ostalim
rudarjem, ter doda blok v BC verigo.



V Casu pisanja je v BC verigi 412.683 blokov in nov blok je dodan priblizno vsakih 10 minut.
Za zagotovitev integritete BC in hitrosti proizvajanja BTC kovancev, omrezje avtomatsko
prilagaja tezavnost SHA 256 funkcije. Tezavnost se preverja vsakih 2016 blokov (priblizno
vsaka dva tedna). S primerjavo ¢asovnih Zigov dveh blokov, ki sta 2016 blokov narazen,
program lahko ugotovi racunsko zmogljivost celotnega omrezja. Z zmanjSevanjem nagrade
v BTC+jih skozi €as nekateri rudarji lahko zapustijo sistem. To pomeni, da bo v omrezju
manj rudarjev in s tem manj ra¢unske moci, kar bo pomenilo manjSo tezavnost SHA 256
funkcije za preostale rudarje ter obratno.

1.6 Moznosti nedovoljenih operacij v omrezju

Razprsena vrednost, ki je del vsakega bloka, nam ne omogoca le moznosti sledenja od
zadnjega bloka pa vse do prvega, preko nje je tudi zelo otezeno kakr$no koli spreminjanje
podatkov v bloku. Treba se je zavedati, da ¢e bi napadalec zelel spremeniti podatke v bloku,
se ¢as v tistem momentu ne bi ustavil, ampak bi ostali rudarji ze delali naprej na verifikaciji
0z. sestavi novega bloka. To moc¢no otezi delo napadalcu, saj mora spremeniti vsebino bloka
in nato ponovno izracunati razprSene vrednosti vseh naknadnih blokov in to v roku 10 minut,
ki so potrebne za sestavo novega bloka. To je pomembno zato, ker omrezje kot veljavno
vedno sprejme najdaljSo verigo blokov, in ¢e bi napadalec zamudil okno 10 minut, bi ostali
rudarji v verigo dodali nov blok, kar bi povzrocilo neveljavnost njegove na novo prerac¢unane
verige. Edini nacin, da bi napadalec to lahko izvedel je, ¢e bi imel na voljo rac¢unsko moc, ki
bi presegla 50 % racunske moci celotnega omrezja, zato takSnemu napadu na BC omrezje
pravimo napad 51 %. Poleg tehni¢nega znanja bi bila raCunska mo¢ potrebna za takSen napad
ogromna, ¢e upostevamo, da je trenutna racunska mo¢ BTC BC omrezja kar 256-krat vecja
od mo¢i 500 najmoc¢nejsih svetovnih super racunalnikov skupaj (Cohen, 2013).

1.7 Alternativne uporabe rudarjenja

S tem, ko racunska mo¢ BC omreZzja raste, se postavljajo vprasanja, za kak$ne namene, poleg
rudarjenja, bi se ta mo¢ Se lahko uporabila. Ena od idej je uporaba razpoloZzljive moci za
zlaganje proteinov. S tem konceptom se ukvarja projekt CureCoin. Projekt, ki je bil zagnan
leta 2013, Zeli zdruziti operacije rudarjenja z medicinskimi raziskavami in pri tem uporablja
svojo verzijo BC tehnologije z uporabo lastne kriprovalute. Rudarji poleg Ze omenjenega
reSevanja SHA 256 funkcije uporabljajo svojo strojno opremo Se za potrebe zlaganja

proteinov. Pri tem so za svoje delo placani glede na ponujeno rac¢unsko moc¢ (Khalique,
2014).



2 PORAZDELJEN ZAPIS DIGITALNEGA DOGODKA IN
PRILOZNOSTI UPORABE

V danasnjih casih postaja internet vsega poslovna realnost in meje med fizicnim ter
virtualnim so vedno bolj zabrisane. V tem prehodnem obdobju je izgradnja centraliziranega
poslovnega modela prezeta z mnogimi slabostmi predvsem v povezavi s stroski, varnostjo
in dolgoro¢no vzdrzljivostjo centralno-upravljalnega sistema.

Sekundarni ucinek interneta vsega je tudi nastanck ekonomije vsega, saj v tem primeru
vsaka naprava, ki je povezana v splet, postane tocka transakcije in ustvarjanja vrednosti za
uporabnika. V digitalni ekonomiji je decentraliziran model bolj smiseln za implementacijo,
saj odstrani moznost okvare na eni toc¢ki, ki je sestavni del klasi¢nega klient-streznik
poslovnega modela. V decentralizirani strukturi pomeni dodajanje dodatnih ¢lenov v
omrezje vecjo stabilnost celotnega sistema, saj tudi v primeru izpada posameznega Clena
delovanje celotnega omrezja ni ogrozeno.

Ker vedno ve¢ podjetij zacenja dojemati prednosti, ki jih prinaSa decentraliziran model
poslovanja, se tudi moznosti, ki jih ponuja BC tehnologija, zdijo vedno bolj ekonomsko
smiselne. Decentralizirana arhitektura za podjetja pomeni manjse stroske, saj prenos
informacij med uporabniki decentraliziranega omrezja odstrani odvisnost od centralnega
streznika, s tem pa se optimizira poraba sredstev in zmanjSajo stroski. Z drugimi besedami
je celotno omrezje tisto, ki skrbi za varnost in nemoteno delovanje sistema.

S tem, ko porazdeljena omrezja postajajo kanali za transakcije, ki temeljijo na prenosu
vrednosti in upostevajo¢ predhodno omenjene prednosti, se je zacelo pojavljati vedno vec
podjetij, ki s poslovnim modelom, osnovanim na BC tehnologiji, vstopajo na razne segmente
trga. V nadaljnjih poglavjih bom poskuSal predstaviti razlicne moznosti uporabe BC
tehnologije, ki so se je zacela posluzevati podjetja. Glede na to, kako podjetja uporabljajo to
tehnologijo, sta se izoblikovali dve skupini:

e podjetja, ki ponujajo svoje storitve in produkte, zgrajene na BTC BC tehnologiji;
e podjetja, ki posnemajo BTC BC, da lahko ponudijo storitve in produkte na
decentraliziran nacin.

2.1 Poslovne resitve v BTC verziji porazdeljenega zapisa digitalnega
dogodka

Podjetja, ki ponujajo BTC storitve, sledijo odprto-kodnemu idealu tehnologije in odpirajo

vrata razvijalcem aplikacij. Rezultat tega je, da ta podjetja sedaj ponujajo programske

vmesnike za finan¢ne procese, ki so na voljo vsem. Ponudniki BTC programskih vmesnikov

so osredotoceni na razvoj programske opreme in ponujajo zastonj orodja zunanjim

razvijalcem, ki nato razvijajo produkte, orodja in storitve, ki uporabljajo BC. Rezultat sta
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podjetji BitPay in Coinbase, ki ponujata programske vmesnike, ki sluzijo kot orodja za
podporo placilnega sistema trgovcev. Ta orodja omogocajo trgovcem, da prejmejo BTC-je
po fiksnem menjalnem tecaju za valuto in jih tako zas¢itijo pred nihanjem vrednosti valute.
Podjetji BitPay in Coinbase sta v svoje vrste pridobili Ze ve¢ kot 80.000 trgovcev, med njimi
so DELL, Expedia in Microsoft. Stopnja BTC uporabnikov se trenutno podvaja vsakih 8
mesecev, vendar pa zaostaja za Stevilom trgovcev, ki sprejemajo BTC kot placilno sredstvo

(Tepper, 2016).

2.1.1 Finan¢ni sektor

Prva podjetja, ki so nastopila na trgu, so bila tista, ki so ponujala storitve kriptodenarnice,
saj je bila ravno ta klju¢ni del za razvoj celotnega BTC ekosistema. Mnoga izmed teh podjetij
danes ponujajo Se dodatne storitve, kot sta izmenjava valut in analiza podatkov.
Najpopularnejsi ponudniki spletnih kriptodenarnic so XAPO, Blockchain in Circle.

V nasprotju s sploSnim prepricanjem tradicionalno ban¢nistvo in ban¢ne storitve niso na
voljo celotni svetovni populaciji. Ce povzamemo podatke svetovne banke, imata od 7
milijard ljudi na planetu le 2 milijardi dostop do ban¢nih racunov in tako moznost udelezbe
v e-trgovini (World Bank, 2013). Ta statistika velja celo v razvitih drzavah, saj v ZDA skoraj
17 milijonov odraslih oz. 7 % odrasle populacije nima dostopa do ban¢nih storitev (Klapper,
2012). V Indiji so Stevilke Se bolj Sokantne, saj je brez bancnega racuna skoraj polovica
prebivalstva (World Bank, 2013). Ce pa upostevamo, da imajo od 7 milijard ljudi na svetu
kar 3,07 milijarde dostop do interneta, postane koncept opravljanja transakcij direktno preko
interneta takoj zanimiv za vse trgovce, ki bi lahko z vkljucitvijo BTC-jev kot placilnega
sredstva povecali svojo bazo kupcev.

V finan¢nem sektorju je torej mozno videti veliko novih inovacij, ki se pojavljajo v luci
kriptovalut. BC odstrani potrebo po tretji stranki kot validatorju transakcij in je osnova za
zaupanje pri poslovanju med dvema poslovnima subjektoma. To skupaj z nizkimi stroski
posamezne transakcije omogoca podjetjem oblikovanje novih poslovnih priloZnosti, ki
omogocajo udelezencem omrezja izmenjavo vrednosti ne glede na velikost transakcije.

2.1.2 Mikroplacila in nakazila

Vedji placilni posredniki kot sta Mastercard in Visa imajo zaradi narave poslovanja precej
visoke pristojbine za vsako opravljeno transakcijo. Zaradi tega je obstojeca centralizirana
struktura neprakti¢na za nakazovanje manjsih zneskov oz. ad hoc placil. Mikroplacila so
pomemben korak v nacinu placevanja za digitalno medijsko vsebino, saj uporabnik lahko
sedaj s placilom manjSega zneska dostopa do izbrane vsebine ¢asopisov, revij in blogov, ne
da bi moral za to placevati celotno mesecno naro¢nino. Placilo za tovrstno vsebino se torej
opravi glede na uporabo, kar poveca branost ter Stevilo naro¢nin in je hkrati vzpodbuda
zalozniku, da ponuja kakovostno vsebino.



Pri denarnih nakazilih po svetu je trenutna pristojbina za transakcijo priblizno 10 %, v Afriki
celo 30 %. V nasprotju znasa pristojbina za posiljanje nakazil z uporabo BTC-jev med 0,01
% 1n 0,05 % celotnega nakazila (Tepper, 2016). Uporabniki, ki zelijo poslati dolo¢eno vsoto
denarja v Afriske drzave, lahko sedaj uporabljajo spletni servis BitPesa, ki omogoca nakazila
v obliki BTC-jev. Podjetje, ki zaracunava 3-% pristojbino na transakcijo, pretvori BTC-je v
lokalno valuto in izvede nakazilo prejemniku (Boase, 2013). Kot vidimo, lahko z uporabo
kriptovalute BTC kot placilnega sredstva in sredstva za nakazila privar€ujemo velike
koli¢ine denarja pri placevanju pristojbin.

2.1.3 Pametne pogodbe in pametna lastnina

BTC v svojem jedru vsebuje programsko skripto, ki je del vsake transakcije. Ta skripta v
sebi drZi pravila, ki morajo biti upoStevana, da lahko BTC valuta zamenja lastnika. Primer
takega pravila je recimo, da mora lastnik, ki prejema valuto, potrditi lastniStvo svojega
zasebnega klju¢a BTC naslovu, kjer so shranjeni kriptokovanci. Ostali primeri pravil bi
lahko bili tudi pogoji veckratnih digitalnih podpisov in zahtev glede Casovnega zaklepanja.

Ker je del vsakega BTC-ja programska skripta, je sedaj mozno vse takSne storitve
programirati kot del valute, kar je pripeljalo do tako imenovanih pametnih pogodb. Pametna
pogodba je program, ki na podlagi dolocenih vhodnih podatkov izvede neke koncéne
operacije. Glede vsebine pametne pogodbe se morajo strinjati vse udelezene stranke, kar
pomeni, da morajo biti upoStevani interesi vseh udelezencev. Pametna pogodba je torej
zbirka pravil, ki so lahko v obliki poslovne logike, zakonov itd. Ker so ta pravila napisana v
programskem jeziku, se lahko pogodba uporablja v vsaki storitvi, ki uporablja kriptografsko
podpisane ukaze. Iz tega sledi, da je BTC lahko programiran, da sprejema dolocene ukaze
in na njihovi podlagi opravlja dolo¢ene operacije (Buterin, 2016).

Za primer vzemimo malo bolj oddaljeno prihodnost, kjer bi lahko kupec avtonomnega
avtomobila z opravljeno transakcijo preko pametne pogodbe registriral spremembo
lastniStva avtomobila. Ko bi bila transakcija potrjena in objavljena v BC, bi bili pogoji
pametne pogodbe izpolnjeni. LastniStvo avtomobila sedaj lahko preveri katera koli naprava,
ki je povezana v internet in BC, kar je v tem primeru sam avto. V naslednjem koraku bi avto
prejel informacijo o novem lastniku in njegovi lokaciji, ki bi jo pridobil preko naslova
shranjenega v BC in tako nadaljeval svojo pot do lastnika. Ta primer predstavlja koncept
pametne lastnine in podobno idejo prenosa lastnine bi lahko uporabili tudi pri nakupu
nepremicnin in ostalih sredstev.

2.1.4 Dvostopenjska potrditev verodostojnosti

V primeru, da je pri transakciji udelezenih vec strank oz. ¢e se pojavi potreba po dodatnem
zavarovanju transakcij, imajo uporabniki tudi moznost uporabe potrditve verodostojnosti z
uporabo veckratnih podpisov. Namesto enega zasebnega kljuca je v tem primeru na javni
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klju¢ vezanih ve€ zasebnih kljucev. Za dokoncanje transakcije je potrebno pridobiti digitalni
podpis od vsakega zasebnega kljuca.

Z uporabo potrditve verodostojnosti veckratnih podpisov bi lahko podjetja, ki ponujajo
storitev zaloZnega racuna, strankama ponudila BTC naslov s tem, da bi imela v lasti enega
od zasebnih kljucev. Za dokoncanje transakcije bi bilo v tem primeru potrebno imeti
digitalne podpise vsaj dveh udeleZzencev, eden od njih bi moral biti od podjetja, ki ponuja
storitev (Goldfeder, 2014).

CryptoCorp je eno od podjetij, ki uporablja dvostopenjsko potrditev verodostojnosti za
zavarovanja (Buterin, 2014). Ko do njih pride zahteva za soudelezbo pri potrjevanju, je
transakcija najprej poslana skozi program za strojno ucenje, ki preverja moznosti goljufije,
in sicer:

e preveri se Stevilo transakeij;
e preveri se frekvenca trgovanja z naslovom A;
e preveri se Stevilo predhodnih transakcij;

e preveri se naslov B.

Na podlagi teh parametrov se izraCuna ocena tveganja za transakcijo. V primeru nizke ocene
se transakcija izvede, v primeru srednjega rezultata se za potrditev transakcije poslje posta
0z. SMS v potrditev uporabniku, v primeru visokega tveganja pa se zahteva natancen
pregled. Glede na to, da se v celotnem procesu uporablja strojno ucenje, algoritem uporablja
vhodne podatke za ucenje in s tem prilagaja svoj nivo varnosti glede na vrsto transakcij v
omreZju. Z uporabo podobnih tehnologij in BC lahko podjetniki in strokovnjaki sedaj lazje
identificirajo goljufije identitete in zlorabe v sektorju zavarovanja.

2.2 Poslovne reSitve z uporabo alternativnih verzij porazdeljenega
zapisa digitalnega dogodka

Ena od slabosti BTC transakcij je njihova hitrost, saj je trenutno BTC omrezje sposobno
procesirati le 7 transakcij na sekundo. Po drugi strani jih PayPal lahko procesira 150 na
sekundo in VISA med 2.000 in 56.000 na sekundo (Gilbert, 2016). Hitrost transakcij je
neposredno povezana s Stevilom osirotelih (nevalidiranih) blokov v omreZju. Ko rudarji
hitijo z zbiranjem transakcij in vkljucevanjem le-teh v nov blok, dajejo prednost predvsem
manjSim transakcijam. Te transakcije vsebujejo manjSe Stevilo podatkov o tem, od kje
prihajajo in kam gredo, in s tem zasedejo manj prostora v bloku. Posledi¢no je potrebnega
manj ¢asa za propagacijo takSnega bloka v omrezje. Iz tega razloga so transakcije z vec
vhodnimi/izhodnimi podatki povezane z ve¢jimi pristojbinami, kar pomeni spodbudo za
rudarje, da v bloke vklju€ujejo tudi vecje transakcije.
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Cas 10 minut za sestavo bloka je bil izbran, da se zagotovi manjse stevilo osirotelih blokov
(dnevno Stevilo osirotelih blokov je med 0 in 5). Osiroteli bloki so tezava, saj lahko vplivajo
na &as nastanka bloka in potrditev transakcij bloka. Cas nastanka bloka in potrditev
transakcij bloka sta v nekak$§nem medsebojnem razmerju, saj hitrejsi cas nastanka bloka
pomeni zmanj$ano integriteto potrditve transakcij. Na trgu se je pojavilo kar nekaj
alternativnih kriptovalut, ki poskuSajo doseci hitrejSe transakcijske ¢ase brez negativnega
vpliva na veljavnost potrditve transakcij. Vse kriptovalute, ki so alternativa BTC, imajo
skupno ime alternativni kovanci (angl. A/tCoins). Razvoj novih kriptovalut je moZen zaradi
odprtokodnega znacaja BC protokola. Razvijalci lahko enostavno kopirajo izvorno kodo
programa in na njej potem razvijejo svoje resitve in dodelave.

2.2.1 Bitni kovanec 2.0

Ker so vse kriptovalute v osnovi programska koda, je mozno kodo preurediti in s tem
spremeniti tip transakcij, ki jih je moZzno izvajati. Ena od moznosti je, da kriptokovance
uporabimo kot zastopnike nekega alternativnega premozenja, kot je obveznica, delnica, zlato
itd. Na ta nacin BC ni samo decentraliziran sistem za transakcije s kriptokovanci, temvec
postane decentraliziran kanal za trgovanje z dobrinami, ki je zmozen beleziti izmenjavo
lastniStva nad temi dobrinami.

Eno prvih, ki se je zaCelo ukvarjati s tem poslom, je podjetje ColouredCoins, ki uporablja
oznacevanje sredstev s kriptokovanci. Proces se imenuje barvanje kovanca. Vsak
kriptokovanec tako lahko predstavlja na primer gram zlata, in prenos 10 kriptokovancev je
enakovreden prenosu 10 gramov zlata. Vrednost kovancev ostane ista, s tem da novi lastnik
kriptokovancev sedaj lahko v zameno zahteva 10 gramov zlata (Bradbury, 2013).

Izraba programljivosti kriptovalut je pripeljala do pojava tako imenovanih
decentraliziranih avtonomnih podjetij (v nadaljevanju DAP), ki lahko delujejo brez
posredovanja ljudi. Tovrstna podjetja so vodena preko programiranega poslanstva v obliki
poslovnih pravil (Johnston, 2015). Ta avtonomna podjetja so lahko lastniki kapitala, ki
zaposlujejo ljudi, izdajajo delnice in proizvajajo dobicek, ki ga nato izplacujejo delnicarjem.
Eno od podjetij, ki deluje na tem podrocju, je Bitshares, ki nudi programsko opremo za zagon
DAP.

2.2.2 Porazdeljen zapis digitalnega dogodka 2.0

Ripple je podjetje, ki ponuja opravljanje transakcij z uporabo razli¢nih kriptovalut in ostalih
dobrin. Ripple uporablja svojo kriptovaluto, ki se imenuje XRP. Kot pri bitnem kovancu so
transakcije porazdeljene in vidne celotnemu omrezju s to razliko, da je v sistemu mozno
trgovati z XRP, USD, EUR, zlatom itd. Ker se v Ripple omrezju lahko trguje z razli¢nimi
sredstvi, omrezje ne uporablja standardnega nacdina soglasnega potrjevanja transakcij z
uporabo dokazila o delu. Namesto tega se uporablja doseganje soglasja na osnovi zaupanja

vrednih streznikov, ki so nosilni ¢leni omrezja (Schwartz, 2014). Tako kot v BTC BC
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omreZzju imajo tudi v Ripple omrezju uporabniki moZznost, da poganjajo streznisko
programsko opremo in tako sodelujejo v procesu validacije transakcij, lahko pa uporabljajo
samo klient programsko opremo, katere namen je le sodelovanje pri transakcijah. Ena od
glavnih prednosti Ripple BC tehnologije je tudi ta, da potrditev transakcije obic¢ajno traja
nekaj sekund v primerjavi z BTC BC, kjer je potrebnih 10 minut. Zaradi te prednosti in
dejstva, da je Ripple zasebno podjetje, ki je podvrZzeno dolocenim pravilom in predpisom, se
je za tovrstno tehnologijo zacel zanimati tudi banc¢ni sektor s ciljem uporabe pri mednarodnih
nakazilih sredstev. Kljub temu, da Ripple zaradi strezniSko naravnane arhitekture nekoliko
odstopa od omreZja BTC BC, gre v osnovi Se vedno za isti cilj decentraliziranega soglasja
nad izvedenimi transakcijami.

Ethereum je Se en projekt, ki ima veliko elementov skupnih z BTC filozofijo. Ethereum ne
zeli postati le platforma za financne transakcije, temvec¢ tudi platforma za prej omenjene
pametne pogodbe. Ethereum naj bi to dosegel preko razvoja skriptnega jezika za svojo lastno
kriptovaluto Ether. BTC skriptni jezik je namenoma preprost, saj to pomeni manj$o moznost
napada na sistem. Ethereum pa po drugi strani temelji na bolj robustnem programskem
jeziku, ki naj bi razvijalcem omogocal precej$njo svobodo pri razvoju resitev. Ethereum ima
cilj odpraviti pomanjkljivosti pametnih pogodb v BTC BC z uporabo lastne kriptovalute in
svoje verzije BC (Buterin, 2016).

Poleg novih kriptovalut s hitrejSimi transakcijskimi ¢asi se podjetja ukvarjajo tudi z vpeljavo
nove metode verifikacije blokov, imenovane dokazilo o udelezbi (Back, 2014). Na podlagi
te metode rudar za svoje sodelovanje v sistemu zasluzi glede na koli¢ino kriptovalute v lasti.
Torej nekdo, ki ima v lasti 1 % kovancev, lahko verificira 1 % blokov. Zasluzki po tej metodi
so torej odvisni od koli¢ine valute, ki jo ima v lasti rudar. Prednosti, ki jih navajajo razvijalci,
so hitrejsi Casi transakcij, vecja varnost, kompatibilnost z ostalimi BC in predvsem moc¢no
zmanj$ana poraba elektri¢ne energije zaradi manjSe zahtevnosti verifikacije blokov.

2.2.3 Alternativne moZnosti uporabe porazdeljenega zapisa digitalnega dogodka

BC tehnologija zaradi svoje revolucionarne zasnove omogoc¢a nove poslovne priloznosti za
podjetja, ki si drznejo biti prva pri sprejemu te tehnoloske novosti. Nekatera gradijo svoj
posel na idejah, ki sem jih opisal v predhodnih poglavjih, nekatera pa razvijajo povsem nove
resitve, in sicer:

e Oskrbovalna veriga: Podjetje SkuChain recimo raziskuje moznosti, kako nadomestiti
danasnje ¢rtne kode, ki jih uporabljamo za identifikacijo in sledenje produktov z uporabo
oznak v obliki razprSenih vrednosti. Podjetje naj bi uporabnikom ponudilo tehnologijo
veckratnih podpisov kot sistema za zagotavljanje nesporne verifikacije pri blagovni
menjavi. Proizvajalec lahko zasciti blago, ki ga je prejel od ponudnika, tako da
transakcijo podpiSe s svojim zasebnim klju¢em, medtem ko je njegova stranka lastnik
drugega zasebnega kljuca, oba zasebna kljuca pa sta del istega javnega kljuca. Poleg
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sledenja blagu, dvostopenjska potrditev verodostojnosti preprecuje tudi goljufije in
tezave s ponaredki. ReSitev bi bila uporabna v farmacevtski industriji, saj imajo
farmacevtske druzbe velike teZzave s ponarejenimi zdravili.

Prevozne storitve: BC prav tako daje novo perspektivo storitvam tako imenovane
ekonomije delitve. Primer je podjetje La'Zooz, ki je nekakSen decentraliziran Uber. Uber
je podjetje, ki je mocno pretreslo storitveni sektor prevoza in katerega vrednost je
ocenjena ze na 62 milijard ameriskih dolarjev (Shah, 2015). Vendar pa glavna vrednost
za Uber niso sredstva, ki si jih lasti, ampak podatki o tem, kako se ljudje gibljejo po
mestih. Ti podatki se nato uporabljajo pri planiranju najbolj optimalnih poti za prevoze.
Po drugi strani pa je La'Zooz prevozna storitev, ki je v lasti uporabnikov, in katere cilj je
zdruziti koncept deljenih prevozov z BC tehnologijo. Namesto bitnih kovancev
uporabniki za placilo uporabljajo Zooz zetone. Tudi sistem nastanka Zetonov je drugacen
kot tisti, ki ga uporablja bitni kovanec. Namesto dokazila o delu se uporablja dokazilo o
premiku, kjer voznik pred zacetkom voznje vklopi La'Zooz aplikacijo in tako sluzi
zetone, medtem ko prevaza potnike. Ta isti voznik lahko sedaj znotraj sistema La'Zooz
nastopi tudi kot potnik in placa za prevoz s predhodno zasluzenimi zetoni. Uporabnik
storitve lahko zetone sluzi tudi s predlogi o najbolj optimalnih prevoznih poteh
(Duivestien, 2014).

Odvetniske storitve: Ena od mnogih funkcij, ki jo opravljajo odvetniki, je tudi
zagotavljanje dokazila o obstoju dokumenta npr. oporoke, listine o lastniStvu
nepremicnine, pooblastil. Ker to obi¢ajno pomeni podpis dokumenta ob dolo¢enem
datumu in Casu, lahko v tem primeru uporabimo BC za tovrstne operacije, ki potrebujejo
casovni zig. Pravne sluzbe lahko pretvorijo vsebino dokumenta v razprSeno vrednost
preko SHA 256 funkcije in jo shranijo v BC. Ker vsebine dokumenta ni moZno
spremeniti, ne da bi spremenili vrednost razprSene vrednosti, je veljavnost tovrstnih
dokumentov mozno dokazati kadarkoli kasneje.

Skupinsko financiranje: Ena od novih tehnik skupinskega financiranja je, da se preko
alternativnih kovancev in BC tehnologije z uporabo dokazila o udelezbi pridobijo
sredstva investitorjev. Investitor lahko sedaj prilagodi svojo investicijo glede na mejnike,
ki jih doseze projekt. Kot vemo, imajo kriptovalute vgrajen skriptni jezik, ki omogoca
izdelavo novih alternativnih valut. Te alternativne valute oz. Zetone je sedaj mozno
programirati, da opravljajo dolocene finan¢ne operacije. Podjetnik, ki zeli pridobiti
investicijska sredstva, lahko sedaj uporabi to tehnologijo na porazdeljenem omrezju in v
zameno za investicijska sredstva izpladuje Zetone. Zetoni v tem primeru pomenijo obliko
lastniSkega deleza. Sredstva, ki jih prejme podjetnik, so lahko namenjena razvoju, za
kritje operativnih stroskov oz. za povecanje obsega poslovanja. Ko projekt doseze
dolocene mejnike, imajo investitorji opcijo, da reprogramirajo svoje Zetone in preko njih
v projekt vlozijo dodatna sredstva. S prepoznavnostjo projekta raste tudi omrezje in z
njim vrednost Zetonov (Quinn, 2014).
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3 INTERNET STVARI IN PORAZDELJEN ZAPIS DIGITALNEGA
DOGODKA

Arhitektura sistema BC ponuja tudi nove poslovne priloznosti za razvoj inovativnih storitev
v povezavi z internetom stvari. S prehodom na internetni protokol verzije 6 (v nadaljevanju
Ipv6) se odpirajo moznosti, kjer ima lahko vsaka naprava oz. senzor svojo IP Stevilko in s
tem povezavo na internet. Naprava oz. senzor se lahko poveze v BC in tako postane tocka
transakcije in ustvarjanja vrednosti.

Kot primer vzemimo z racunalnikom opremljen hladilnik, ki je programiran, da glede na
druzinski prorac¢un za hrano opravlja dolo¢ene vnaprej programirane operacije. Hladilnik se
lahko glede na prehrambne navade druzinskih ¢lanov poveze s spletno stranjo lokalnega
supermarketa in izvede naroCilo. Uporabnik bi po opravljenem narocilu prejel e-postno
sporocilo, kjer bi samo Se potrdil transakcijo. Koncna potrditev je torej Se vedno na strani
uporabnika, bi se pa s pomocjo povezave naprav s kriptodenarnico uporabnika lahko mo¢no
zmanj$al Cas, ki ga porabi uporabnik za opravljanje vsakdanjih opravil. Ta koncept lahko
seveda razsirimo na ostale naprave, s ¢imer bi lahko na primer poskrbeli za uravnavanje
porabe energije in vode. V osnovi ima uporabnik moznost, da programira svoj denar.

Se en sektor, ki bi lahko ogromno pridobil s to tehnologijo, je proizvodna industrija. Vedno
ve¢ delavnih mest v proizvodnji se avtomatizira, in procesi, kjer je trenutno potrebno
posredovanje delavca, bi lahko bili opravljeni z uporabo stroja. V proizvodno enoto, ki je
upravljana s pomoc¢jo umetne inteligence, bi lahko vnesli podatke o Zeljeni proizvedeni
koli¢ini in ¢asovnih zamikih, ki so povezani s transportom in zalogo. Na podlagi teh
parametrov bi proizvodna enota lahko predvidela, koliko materiala potrebuje, da doseze cilj
proizvodnje in izracunala, ¢e je trenutna zaloga dovolj$na za dosego cilja. Ker je proizvodna
enota povezana v BC, lahko direktno komunicira z dobaviteljem, poslje naro€ilo in opravi
transakcijo. Z avtomatizacijo dolo¢enih proizvodnih procesov in uporabo BC tehnologije za
direktno upravljanje z zalogo bi se lahko moc¢no izboljsala u¢inkovitost proizvodnje.

IBM in Samsung sta zacela z idejnimi koncepti, kako uporabiti BC pri upravljanju z
internetom stvari. To se zdi smiselno ob predpostavki, da naj bi bilo do leta 2025 po ocenah
v splet prikljucenih Ze okoli 100 milijard naprav (Saurabh, 2016).

Izhodis¢ne tocke decentraliziranega interneta stvari (IBM, 2015):

e Porazdeljeno procesiranje transakcij: Avtonomno delovanje naprav brez centralnega
nadzora.

e Zagotovljena varnost: Tukaj sta predvsem pomembna enkripcija in preglednost
transakcij v sistemu.

e Zasebnost: Identiteta vseh naprav je privzeto skrita in se razkrije le po potrebi.
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e Medsebojno trgovanje: V prihodnjih letih, ko naj bi se Stevilo naprav povezanih v
omreZzje moc¢no povecalo, lahko pricakujemo nastanek tako imenovane ekonomije stvari.
To pomeni ustvarjanje trzne vrednosti preko digitalizacije fizicnega sveta.

3.1 Integracija interneta stvari v BC

Zivljenjska doba vsakega produkta se zacne z vnosom v BC bazo, ko produkt zapusti
proizvodno linijo. Kasneje, ko je produkt prodan, ga proizvajalec vpiSe v svojo regionalno
BC bazo, ki je lahko na ravni mesta oz. drzave. S tem, ko je produkt vpisan v bazo, so skupaj
z njim vpisani tudi vsi podatki o samem produktu, njegova zgodovina, podatki o garanciji in
konec zivljenjske dobe. Zaradi varnosti podatkov v BC bazi, le-ta postane zaupanja vreden
vir informacij o produktu. Primer bi recimo bila pametna naprava, ki lahko zazna odpoved
dolo¢enega mehanskega dela. Zaradi povezave v BC omreZje naprava lahko preveri, Ce je
okvarjeni del v garanciji in nato naroCi popravilo pri pooblaS¢enem serviserju. Na koncu
serviser preko BC baze preveri Se upravicenost do garancijskega zahtevka. Na takSen nacin
bi BC resni¢no pomenil revolucijo pri demokratizaciji in vse ve¢ji avtonomnosti naprav.

3.2 Razli¢ni tipi povezanih naprav

Razli¢ne naprave, ki so med seboj povezane v omrezje, imajo razli¢ne lastnosti. Razlikujejo
se glede na procesorsko moc¢, pomnilnik, diskovni prostor, koli¢ino energije, ki jo imajo na
voljo, ¢e jih omenimo samo nekaj. Prav zaradi teh razlik ni mozno, da bi vsaka naprava imela
pri sebi shranjen zapis celotne BC baze oz. zapis dela BC baze.

Zaupanje pri komuniciranju med napravami, ki pri sebi nimajo zapisa BC baze, bi se razvilo
skozi ¢as, s tem ko bi prihajalo do izmenjave informacij med napravami. Dolo¢ene naprave
zaradi kratke Zivljenjske dobe oz. svoje manjSe vloge niti ne bi potrebovale potrjevanja
transakcij preko BC baze. Zaupanje in obseg verifikacije transakcij bi bila odvisna od tipa
naprave, narave interakcije z drugimi napravami in od pravil delovanja, kaj naprava sme in
¢esa ne sme poceti, kar bi dolocili lastniki naprave.

Prav s tem namenom bi bile naprave locene v tri skupine glede na svoje sposobnosti (IBM,
2015):

e Lahka naprava: Sem spadajo vse naprave z majhno racunsko moc¢jo in diskovnim
prostorom. Raspberry PI in Arduino v obliki manj$ih senzorjev bi bila primer lahkega
uporabnika. Ta pri sebi ne bi imel shranjene BC baze. Da bi pridobil podatke o
transakcijah, ki ga zadevajo, bi se lahki uporabnik povezal z nekim drugim zaupanja
vrednim uporabnikom v omrezju. Lahki uporabnik ima sposobnost posiljanja sporo¢il in
lahko uporablja denarnico, na katero je vezan BC naslov naprave.

e Standardna naprava: Glede na to, da naj bi se v prihodnjih letih ra¢unska sposobnost
in diskovni prostor naprav povecala, bi lahko ze npr. pralni stroj imel dovolj procesorske
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moci in diskovnega prostora, da zadosti potrebam za hrambo dela BC baze. Baza, ki bi
jo hranil pralni stroj, bi bila na voljo tudi lahkim uporabnikom v njegovem zaupanja
vrednem okolju.

e Glavni ¢len omreZja: Glavni ¢leni bi bili predvsem strezniki, ki bi imeli zaradi svoje
procesorske moci in diskovnega prostora pri sebi kopijo celotne BC baze transakeij. Bili
bi v lasti organizacij oz. drugih komercialnih subjektov. Ker bi standardni in lahki
uporabniki zaradi velike koli¢ine informacij lahko hranili le nekaj dni staro bazo
dogodkov, bi bili glavni €leni vir celotne zgodovine. Vsaka naprava, ki je v uporabi ze
dalj casa, potrebuje za potrebe servisiranja oz. kakr$ne koli podpore, dostop do celotne
svoje zgodovine obstoja od vpisa v BC naprej. Glavni ¢leni bi lahko tudi uravnavali
ponudbo in povprasevanje po raznih dobrinah med napravami. Tu bi kot primer navedel
gospodinjstvo A, ki s pomocjo sonca pridobiva elektricno energijo. Vsak presezek
energije, ki ga gospodinjstvo A ne porabi, se lahko ponudi preko glavnih ¢lenov na trgu.
Na drugi strani pa imamo gospodinjstvo B, ki preko pametnega Stevca povprasuje po
elektriéni energiji. Glavni ¢leni tako postanejo sti¢iS¢a vseh naprav v omrezju in
omogocajo izvajanje raznih ekonomskih aktivnosti.

3.3 Primeri uporabe

Na primeru pralnega stroja bom prikazal, kako lahko z uporabo BC tehnologije pralni stroj
postane delno avtonomna naprava. Priklju¢en v BC omreZje, lahko upravlja s svojim lastnim
potro$nim materialom, naro¢ilom servisa in preko sodelovanja z ostalimi napravami poskrbi
za optimizacijo svojega delovanja.

3.3.1 Narocilo potro$nega materiala

Pralni stroj Samsung W9000 ima vgrajeno posodo, kjer lahko hranimo pralni prasek, ki ga
stroj potem sam primesa glede na izbran program. V nasem primeru bi stroj lahko zaznal,
kdaj mu za¢ne primanjkovati pralnega praska in izvedel naslednje korake (IBM, 2015):

sprozil poizvedbo, Ce obstaja pogodba za narocilo pralnega praska pri dobavitelju;
preko sporocilnega sistema bi sprozil narocilo pri proizvajalcu;
glede na pogodbo bi izvedel placilo za narocilo pri proizvajalcu;

o

obvestil lastnika o narocilu.

Koraki, ki bi jih izvedel prodajalec (IBM, 2015):
. najprej bi preveril veljavnost pogodbe s pralnim strojem;
. prejel bi placilo;

1

2

3. 1izvedel narocilo pralnega praska;

4. obvestil pralni stroj o podrobnostih dobave.
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Ko je narocdilo zakljuceno, pralni stroj poslje obvestilo lastniku o zaklju¢enem narocilu,

skupaj s podrobnostmi o dostavi.

3.3.2 Narodilo servisa

S tem primerom je prikazano, kako lahko v primeru okvare pralni stroj sam sprozi postopek
popravila (IBM, 2015):

. pralni stroj preko senzorjev zazna, da je doloCen del v okvari oz. njegovo slabse

delovanje nakazuje na okvaro, kar sprozi servisni zahtevek;

pralni stroj preveri, kaks$no je stanje garancije;

preko BC izbere najbolj primernega serviserja. Serviser je lahko ze vnaprej dolocen s
pametno pogodbo;

ko je serviser izbran, je sproZen zahtevek za servis. V primeru, da je naprava v garanciji,
placilo storitve ni potrebno, v kolikor pa je stroj izven garancije, se preko lastnika sprozi
postopek placila;

ko serviser prejme zahtevek, bo v BC bazi preveril, kaksno je stanje garancije pralnega
stroja;

po opravljeni verifikaciji se zahtevek v serviserjevem sistemu spremeni v naro¢ilo in vse
informacije se poslane nazaj do pralnega stroja in njegovega lastnika;

lastnik in serviser se nato dogovorita glede to¢nega ¢asa za prihod serviserja.

4 NEVARNOSTI IN IZIVI ZA PRIHODNOST

Kriptovalute in BC tehnologija odpirajo navadnim uporabnikom in podjetjem vrata do novih

poslovnih prilozZnosti in obljubljajo, da bodo pretresla nacine opravljanja storitev na mnogih

podro¢jih. Vpeljava teh tehnologij v ve¢jem obsegu pa s seboj prinasa tudi veliko izzivov,

nekateri od teh so:

Pravne ureditve: Z vidika racunovodstva se kriptovalute danes soocajo s Stevilnimi
regulatornimi ovirami. Poleg pomanjkanja smernic glede obdavcitve kriptovalut
potrebujejo uporabniki, prodajalci in ponudniki storitev v kriptovalutah tudi dolo¢ena
pravila, ki se nanasajo na pregled nad koli¢ino kriptovalut, ki jih imajo uporabniki
shranjene v svojih kriptodenarnicah in kolikSna je vrednost teh kriptovalut v nacionalni
valuti. MoZnost programiranja transakcij in izmenjave sredstev brez posrednika, ki bi
nadzoroval prenos lastniStva blaga, Se bolj oteZi celoten postopek regulacije. Najvec;ji
izziv kriptovalutam pa utegne biti na strani monetarne politike. Centralne banke danes
del svojih prihodkov pridobijo iz postopka izdaje denarja, kar bo verjetno negativno
vplivalo na njihovo sprejetje kriptovalut. Prav tako, ¢e se valuta, ki jo izdaja centralna
banka drzave, uporablja kot svetovna rezervna valuta, lahko drZzava natisne dodatno
koli¢ino denarja, ne da bi s tem povzro€ila inflacijo. Zaradi konkurence, ki jo
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kriptovalute predstavljajo nacionalni valuti, obstaja velika verjetnost, da bodo centralne
banke nasprotovale SirSemu sprejetju (Mougayar, 2016).

Nihanje vrednosti: Kljub temu, da imajo kriptovalute vseh Sest lastnosti dobrega
denarja (omejena koli¢ina, trajnost, deljivost, zamenljivost, prenosnost in
prepoznavnost), jih Se vedno spremlja visoko nihanje vrednosti. Mnogi ekonomisti
opozarjajo na tezavo z nihanjem vrednosti, zelo malo pa je pripomb glede same BC
tehnologije. Obstaja kar nekaj razlogov za nihanje vrednosti kriptovalut. Ena od njih je,
da obstaja kon¢no Stevilo bitnih kovancev, ki bodo kadarkoli proizvedeni oz. izdani. Do
leta 2140, ko naj bi bil izdan zadnji bitni kovanec, naj bi jih bilo 21 milijonov, in vsak
bitni kovanec je mozno razdeliti na 100 milijonov satoshi enot. Cena bitnega kovanca se
izoblikuje glede na povprasevanje po valuti na trgu in je povezana tudi z njeno ponudbo.
Ker je stopnja izdaje valute znana, mora povpraSevanje slediti tej stopnji ponudbe, da se
lahko stabilizira njena cena. Ker je trzna kapitalizacija bitnega kovanca in ostalih
kriptovalut precej majhna, Ze majhne razlike v ponudbi in povprasevanju povzrocijo
velike spremembe v vrednosti. Na ceno vplivajo tudi razni dogodki, kot je bilo zaprtje
borzne hise MT Gox. Taksni pretresi omajajo zaupanje ljudi v kriptovalute in povzrocijo
padec vrednosti, podobno kot pri gibanju cen delnic. Na ceno pa vpliva tudi dejstvo, da
je danes 50 % vseh bitnih kovancev v lasti nekaj 10 uporabnikov, ki so izkoristili nizje
zaCetne cene. Za reSitev divjega gibanja cen bo v prihodnosti najvecjega pomena
zagotovo §irSa uporaba, ki bo vplivala na normalizacijo trga (Mougayar, 2016).

TeZzave ponudnikov storitev: Trenutno vec¢ina uporabnikov kriptovalut za povezavo v
omreZje uporablja storitve tretjih oseb, kot so borze, spletne denarnice, transakcijske
platforme itd. Poleg prednosti za uporabnike predstavljajo tudi nevarnost v primeru
napak takSnega ponudnika storitev. Spletne denarnice prav tako niso zasitene pred
napadi, tako kot so komercialni ban¢ni racuni v vecini drzav. Eden od primerov, ko so
bili ogrozeni strezniki in je priSlo do oskodovanja uporabnikov, je bil propad borze MT
Gox leta 2014. Napadi na institucije so v opozorilo vsem uporabnikom, trgovcem in
ponudnikom storitev, da je potrebno biti pozoren na varnost sistema (Mougayar, 2016).
Grupiranje rudarjev: Gruce rudarjev so rudarji, ki se zdruZijo z namenom vecje skupne
ratunske moc¢i in s tem lazje proizvodnje BTC-jev. Predstavljajo nevarnost za
decentralizirano naravo omrezje zaradi prevelikega kopicenja moci. Zdruzevanje
rudarjev predstavlja tudi precej ve¢jo nevarnost, da bi prislo do napada 51 % (Hruska,
2014).

Napad 51 %: Kljub temu, da vedno obstaja nevarnost napada 51 %, ta ne predstavlja
vecjih nevarnosti za obstoj valute, saj ne more ogroziti zasebnih in javnih kljucev
uporabnikov. Posteni c¢leni lahko preprecijo napade tudi s posodobitvijo glavne
programske kode. Tudi ¢e bi do napada prislo, bi napadalec lahko vplival samo na
prihodnje transakcije, stari podatki pa bi ostali varni. Bi pa takSen napad sigurno omajal
zaupanje v omrezje, povzroCil padec vrednosti kriptovalute in celo ogrozil obstoj
celotnega omrezja (Hruska, 2014).

Zlom Kkriptografske zascite: Ena od vecjih grozenj v prihodnosti je tudi zlom
kriptografske tehnologije, ki skrbi za zascito vseh kriptovalut. V takSnem scenariju bi
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lahko napadalec ogrozil algoritem za kreiranje javnih in zasebnih kljucev in bi s tem
lahko generiral zasebni klju¢ s katerega koli javnega naslova. To bi resno ogrozilo
omreZje in vrednost vseh kriptovalut v sistemu. Nekatere funkcije razprSene vrednosti
so danes Ze oznacCene kot rizi¢ne za uporabo. SHA 256 algoritem je zaenkrat Se precej
varen, se pa s pojavom vedno zmogljivejSe strojne opreme in tudi razvoja na podrocju
kvantnega procesiranja pojavljajo dvomi o robustnosti in varnosti teh algoritmov v
prihodnosti. Edini nacin, da se takSni scenariji prepre€ijo, so sprotni popravki in
posodobitve kriptografske programske opreme (Maden, 2016).

SKLEP

Satoshi Nakamoto je z razvojem BC tehnologije sproZil plaz najrazli¢nej$ih inovacij na
mnogih trznih segmentih. Poslovne priloZnosti uporabe, ki so bile predstavljene v tej
zakljuéni nalogi, predstavljajo samo vrh ledene gore razvoja in idej na tem podroc¢ju. Vendar
pa kljub velikim obetom, ki jih prinaSa tehnologija, Se vedno obstaja pomanjkanje raziskav
na tem podrocju. Najvecja prepreka za SirSo uporabo BC in kriptovalut niso nevarnosti, ki
so bile opisane v zadnjem poglavju, temve¢ zakoreninjena miselnost v poslovnih
akademskih krogih, ki zaostaja za razvojem. Eden od razlogov je zagotovo ta, da je tema o
BC in kriptovalutah precej zapletena, predvsem zaradi uporabe tehnik kot so kriptografija,
teorija igre in racunalniska infrastruktura, na kateri vse deluje. Za dojemanje vseh moznosti
in prednosti tehnologije je potrebno razumevanje vseh nastetih tehnik in kako delujejo
skupaj.

Kot je bilo prikazano, ima tehnologija velik potencial, da pretrese mnoge veje industrije v
prihodnosti. Za mnoge so te moZne spremembe precej neprijetne, saj povsem porusijo njihov
trenutni nacin dela in logiko poslovanja, predvsem bi tukaj omenil ban¢ni sistem. Velik je
tudi strah pred izgubo mnogih delovnih mest, kar bi bila posledica avtomatizacije, ki jo
omogoc¢a BC tehnologija. V luci tega prehoda na novo tehnologijo postaja vse bolj
pomembno, da so iskalci nove zaposlitve in zaposleni jutriSnjega dne vse bolj tehni¢no
podkovani v teh novih tehnologijah, kar jim bo pomagalo pri uspesni vkljucitvi v digitalno
ekonomijo.

Ne smemo tudi pozabiti velikega pomena, ki ga ima BC za zaS¢ito identitete in podatkov na
spletu. Ob vsaki transakciji posljemo v splet le toliko informacij, kot je potrebno za uspesno
dokoncanje transakcije. Ob uporabi mocne kriptografije in decentralizirano zasnovanega
sistema, je mo¢no onemogocena kakrSna koli poneverba podatkov in zloraba zasebnosti
uporabnikov.

BC tehnologija nam ne omogoca le vpogleda v reformacijo ekonomske in monetarne teorije

kot celote, temve¢ je tudi priloznost za akademsko skupnost, da preu¢i moznosti za

spremembo 0z. izboljSave trenutnih postopkov delovanja na razlicnih podro¢jih. Trenutna

monetarna teorija temelji na centraliziranem sistemu in je odvisna od porabe in dolga, ki ji
20



omogocata obstoj. BC nam po drugi strani prinaSa nove nacine izmenjave in generiranja
vrednosti, ki bodo decentralizirani in demokraticni.
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