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UuvoD

Tehnologija veriZenja blokov (angl. blockchain) je postala pomembno podroc¢je v sodobnem
digitalnem svetu, ker naj bi omogocala decentralizacijo, preglednost, varnost in
nespremenljivost podatkov. Tradicionalne podatkovne baze imajo za razliko od tega popoln
nadzor nad podatki. Posledi¢no je preglednost podatkov neobstojeca ali zelo omejena,
podatki so shranjeni na manjSem Stevilu razli¢nih lokacij in obstaja moznost, da gostujoce
podjetje propade, podatke izbrise ali z njimi manipulira, proda itd. Najpomembnejse je to,
da uporabnik lastniku zaupa, da bo z njegovimi podatki previdno in posteno ravnal (Budhi,
2022).

Verizenje blokov to potrebo po zaupanju teoreticno odstrani. Vsi dogodki na javnih verigah
blokov so transparentni in pregledni, podatki pa nespremenljivi in Sifrirani. V ve¢ini razli¢ic
implementacije verige blokov velja, da ko je podatek shranjen na verigi blokov, ga ne
moremo ve¢ izbrisati ali spremeniti, lahko le dodamo nove (Hayes, 2023).

Namen zakljuéne strokovne naloge je raziskati in predstaviti omrezje Ethereum, ki temelji
na tehnologiji verizenja blokov in Ze dlje ¢asa sledi najveéji kriptovaluti v trzni kapitalizaciji
— bitcoinu. OmreZzje Ethereum je izbrano zaradi lahko dostopnih virov informacij in vrednot
skupnosti.

Cilji naloge so:

— predstaviti osnove tehnologije verizenja blokov,

— predstaviti glavna dejstva in zgodovino omrezja Ethereum,

— narazumljiv nacin predstaviti tehni¢ne gradnike omreZja,

— predstaviti in opredeliti metodi soglasja »dokaz o delu« in »dokaz o deleZu«,
— predstaviti decentralizirane aplikacije in povezane gradnike,

— ustvariti in predstaviti lasten podZzeton na testnem omrezju Ethereum.

Zakljucna strokovna naloga je razdeljena na tri dele. V prvem delu razi§¢em in predstavim
glavne lastnosti tehnologije verizenja blokov. V drugem delu predstavim glavne lastnosti in
zgodovino verige blokov Ethereum. Posvetim se tudi tehni¢nim gradnikom omreZzja, ki jih
predstavim in obrazloZim. V tretjem delu na Ethereum omreZju ustvarim svoj podZeton in
ga preizkusim.

1 TEHNOLOGIJA VERIZENJA BLOKOV

Tehnologija verizenja blokov (angl. blockchain) temelji na tehnologiji razprsene evidence
(angl. Distributed ledger technology, v nadaljevanju DLT), ki je razprSeno evidentiranje
Sifriranih podatkov. Cilj tehnologije DLT je omogociti decentralizacijo ter odpraviti kriti¢ne
tocke odpovedi (angl. single point of failure) in potrebe po osrednjem organu ali posredniku
za avtentikacijo transakcij. Podjetja in organizacije uporabljajo DLT za obdelavo, potrditev



ali avtentikacijo transakcij in drugih vrst podatkovnih izmenjav. Zapisi se naceloma ne
shranijo v glavno evidenco, dokler vpletene strani ne dosezejo dogovora (Marco Polo
network, 2022). Evolucija evidence podatkov od preproste evidence do verige blokov je
razvidna na sliki 1.

Tehnologija veriZzenja blokov je osnovana na DLT in vsaka veriga blokov uporablja DLT,
ni pa vsaka uporaba DLT veriga blokov. Ta distinkcija je pomembna, ker verizenje blokov
tudi omogoci razprseno evidenco transakcij, ampak s to razliko, da je ta brana, odobrena in
shranjena v verigi blokov.

Omrezja, ki temeljijo na tehnologiji verizenja blokov, delujejo porazdeljeno in vkljucujejo
ve¢ omreznih vrstnikov (angl. network peer), ki naj bi bili v ve¢ini sistemov implementacije
verizenja blokov neodvisni drug od drugega in lahko uporabljajo komunikacijo vsak z
vsakim (angl. peer to peer networking - P2P), s katero se strukturirajo v omrezno skupnost.

Omrezni vrstniki 0ziroma P2P-vozlis¢a (angl. P2P network nodes) hierarhije in vlog v
Stevilnih primerih implementacije verizenja blokov nimajo, zaradi tega pa lahko vsi omrezni
vrstniki izvedejo vsako mozno omrezno funkcijo (npr. transakcijo). Ker so omrezne funkcije
decentralizirane in lahko vsi omrezni vrstniki opravijo vsako vrsto omrezne funkcije, je
posledi¢no omrezje samo decentralizirano in nima centralne oblasti (Belotti, Bozi¢, Pujolle
& Secci, 2019).

Slika 1: DLT-evolucija: od evidencne zbirke podatkov do verizenja blokov

Evidenéni b Foranichest Verizenje
- evidencni
zapisi - blokov
zapisi

Konotadija za bamo Digitalizacipa zapesov Evidenca se P2P omrelje voziis, Tehnologija s protokolom, ki
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sfasoma posodablja shranjuje na posodablia kjer je vsak nov blok poveran
1 novirmi 2apisi razhnih lokacijah evidenine rapre 5 preginjim.

Tehnologija razpriene evidence [DLT)

Prirejeno po Belotti, Bozi¢, Pujolle & Secci (2019).

Komunikacija in podatki, ki se shranjujejo na verigah blokov, so kriptografsko zavarovani.
Omrezni vrstniki se morajo prek pravil, ki so dolo¢ena s t. i. protokolom soglasja (angl.
consensus protocol), strinjati oziroma voliti, katere podatke in v kaksnem zaporedju shraniti
na omrezju in katerih ne (Belotti, Bozi¢, Pujolle & Secci, 2019).



1.1 Vrste tehnologije veriZzenja blokov

Razli¢nih omrezij, ki uporabljajo tehnologijo verizenja blokov, je v letu 2022 ve¢ kot tisoc,
za njih pa v vecini velja, da spadajo v eno od naslednjih stirih kategorij (Geeks for geeks,
brez datuma, a):

— Javna veriga blokov (angl. public blockchain): V njih lahko kdorkoli s potrebno
rac¢unalni$ko opremo in dostopom do interneta sodeluje, ta omrezja so decentralizirana,
odprtokodna in transparentna. Primeri javnih verig blokov so Bitcoin, Ethereum,
Cardano.

— Zasebna veriga blokov (angl. private blockchain): Ohranijo znacilnosti tehnologije
verizenja blokov, ampak vkljucujejo centralizacijo omreznih vrstnikov. Uporabniki so
izbrani in omrezja so bolj centralizirana kot javne verige blokov. Raven zasebnosti
podatkov na omrezju je visja, ta tip omrezja je bolj primeren za interno uporabo v
podjetjih oziroma v medpodjetniskem elektronskem poslovanju (angl. Business to
business ali B2B). Primeri zasebnih verig blokov so R3 Corda, Hyperledger Fabric,
Quorum.

— Hibridna veriga blokov (angl. hybrid blockchain): Del omrezja je pod vplivom
organizacije in ostane zaseben ter ni dostopen javnosti, del pa ostane odprt in viden vsem.
Primeri hibridnih verig blokov: IBM Hybrid Blockchain, Ripple Network.

— Konzorcijska veriga blokov (angl. consortium blockchain): Je delno javna, delno
zasebna, tako kot hibridna veriga blokov, ampak jo upravlja in uporablja ve¢ organizacij.
Primeri konzorcijskih verig blokov so Tendermint, Multichain, Hyperledger.

1.2 Uporaba tehnologije veriZenja blokov v podjetjih

Tehnologija verizenja blokov je osnovana na podatkovni bazi, ki je decentralizirana,
zanesljiva in dobro zaSCitena pred zlorabo (Tasatanattakool & Techapanupreeda, 2018).
Preden podjetje uvede in uporablja tehnologijo verizenja blokov, je pomembno, da se odlo¢i,
ali je sploh potrebna ali pa je smotrneje uporabiti tradicionalno obliko podatkovne baze. Te
so z vidika shranjevanja podatkov obi¢ajno cenejSe, veliko bolj preizkusene in dostopne. Z
0zirom na zapisano je treba poudariti, da je uporaba tehnologije verizenja blokov smiselna
le v primerih, ko podjetja lahko izkoristijo njene prednosti. Prednosti, ki jih ponuja
tehnologija verizenja blokov, so zanesljivost, sledljivost, nespremenljivost, transparentnost
ali zasebnost ter resni¢nost shranjenih podatkov na omrezju. Te lastnosti so Se posebej
zazelene v vladnih, finan¢nih, proizvodnih in zdravstvenih sektorjih (Ali, Jaradat, Kulakli,
& Abuhalimeh, 2021).

2 OPREDELITEV OMREZJA ETHEREUM

Ethereum je omrezje, namenjeno za gradnjo aplikacij, organizacij, lastnistva digitalnih
sredstev, omogocCanja transakcij ter komunikacije brez osrednje avtoritete. Glavna



kriptovaluta omrezja je ether (v nadaljevanju ETH) in se uporablja za vsako placljivo dejanje
na omrezju (Ethereum, 2023a).

Omrezje Ethereum je bilo ustanovljeno z namenom izboljSave in zdruzitve zasnov
skriptiranja, alternativnih kovancev (angl. altcoins) ter veriznega upravljanja (angl. on-chain
governance) (Vitalik, 2014).

Zasnova skriptiranja je uresnicena prek objektno orientiranega programskega jezika
Solidity, ki omogoca ustvarjanje in implementacijo pametnih pogodb (angl. smart contracts).
Pametne pogodbe so programi, ki upravljajo pogodbene racune (angl. contract account) in
njihovo stanje v Ethereum omrezju (Soliditylang, brez datuma). Pametne pogodbe so temelj
za ustvarjanje Ethereum aplikacij.

Po angleski definiciji je alternativni kovanec katerakoli kriptovaluta, ki ni bitcoin, a v
kontekstu Vitalikovega informativnega dokumenta o Ethereumu (angl. whitepaper) je tukaj
zasnova alternativnega kovanca misljena kot sposobnost omrezja, da podpira svoje
alternativne valute oziroma podzetone (angl. token). Pametne pogodbe omogocajo obstoj,
lastniS$tvo in upravljanje Ethereum podzetonov znotraj Ethereum omrezja (Ethereum,
2022a). Zasnova veriznega upravljanja je obstoj sistema za upravljanje in implementacijo
sprememb za omrezja verig blokov. Pravila za spremembe so vpisana v protokol omrezja.
Razvijalci kode predlagajo spremembe s posodobitvami kode in vsak omrezni vrstnik
glasuje, ali naj se sprememba sprejme ali zavrze (Becze & Jameson, 2015).

Ve aplikacij in entitet decentraliziranih avtonomnih organizacij (angl. Decentralized
autonomous organizations, v nadaljevanju DAO) znotraj Ethereum omrezja uporablja
verizno upravljanje, proces za omrezje Ethereum pa poteka prek zunajveriznega upravljanja
(angl. off-chain governance). DAO je nova oblika organizacijske strukture brez osrednjega
upravnega organa, katere ¢lani si delijo skupen cilj. Zunajverizno upravljanje je proces, ki
poteka prek neuradne diskusije v sklopu forumov, kjer se delezniki skupaj odlo¢ijo, ali naj
predlog za izboljsanje Ethereuma (angl. Ethereum Improvement Proposal, v nadaljevanju
EIP) odobrijo ali zavrnejo (Ethereum, 2023d). Med deleznike $tejemo nosilce Ethereum
kovancev, uporabnike Ethereum aplikacij, razvijalce Ethereum aplikacij/orodij, upravnike
vozlis¢ (angl. node operators), avtorje EIP, rudarje (angl. miners) in razvijalce protokola
(angl. core developers). EIP je standard dokumenta preko katerega razvijalci predlagajo nove
spremembe za Ethereum omrezje. (Ethereum, 2023d).

Cilji omrezja Ethereum so vi$ja razsirljivost (angl. scalability), varnost ter trajnost ob
vzdrzevanju decentralizacije, torej klasi¢na trilema verige blokov. S posodobitvami se 0b

vzdrzevanju ravnovesja teh lastnosti omrezje Ethereum premika v vse tri strani (Ethereum,
2023e).



2.1 Zgodovina omreZzja Ethereum

Ustanovitelj omrezja Ethereum, Vitalik Buterin, se je zacel ukvarjati s tehnologijo verizenja
blokov in skupnostjo v letu 2011. Po dveh letih se je zavedel, da ima tehnologija verizenja
blokov veliko ve¢ uporab, kot le za digitalno valuto. Tako je leta 2013 dobil idejo za
Ethereum in takrat tudi izdal Ethereumov informativni dokument (angl. whitepaper).
Ethereum omrezje naj bi bila platforma z lastnim programskim jezikom, s katerim naj bi
razvijalci imeli omogoceno gradnjo razlicnih decentraliziranih aplikacij (Frank &
Silverstein, 2021).

Za glavno financiranje projekta je v naslednjem letu, od julija do avgusta 2014, potekal ICO
(angl. Initial coin offering, v nadaljevanju ICO). ICO je dogodek v katerem kriptoprojekt
javnosti ponudi svoje podZetone v zameno za kriptovalute. Preko ICO dogodka je projekt
prodal javnosti ve¢ kot 60 milijonov Zetonov ETH in zbral 18,3 milijona ameriskih dolarjev.
Zbrani denar je bil namenjen za stroske, ki so nastali pred ICO (1,8 milijona ameriskih
dolarjev), ter za varnostni sklad (1 milijon ameriskih dolarjev). Od preostalega denarja je
76,5 % S$lo razvijalcem, 13,5 % za komunikacije in ozaves¢anje skupnosti, 10 % pa za
raziskave (Russo, 2020).

V letu 2014 je nastala Ethereum fundacija. To je neprofitna organizacija, ki podpira
Ethereum ekosistem in je razvijalsko osredje omreZzja, ki delno koordinira razvoj. Med ¢lane
so spadali Vitalik Buterin, Joseph Lubin, Gavin Wood in razni razvijalci. Ethereum fundacija
je v tem obdobju v letih 2014 in 2015 ustvarila ve¢ prototipov omreZja Ethereum. Omrezje
je bilo prvi¢ javno lansirano v juliju leta 2015. Ta razli¢ica omrezja se je imenovala
»Frontier« (Williams, 2022). Omrezje Ethereum je tako kot Bitcoin delovalo po metodi
soglasja »dokaz o delu« (angl. Proof-of-Work Consensus Protocol). Za razliko od Bitcoina
je bil cilj Ethereum omrezja v neki tocki prestopiti na metodo soglasja »dokaz o delezu«
(angl. Proof-of-Stake Consensus Protocol) (Ethereum, 2023Db).

Leti 2015 in 2016 sta bili leti razvoja. lzdana je bila druga vecja razli¢ica omrezja,
imenovana »Homestead«, ki je vsebovala ve¢ sprememb na protokolu omrezja in omogocala
nadaljnje nadgrajevanje platforme (Young, 2016). V letu 2016 je nastal prvi DAO. Za
sprejemanje odloCitev uporablja pristop upravljanja od spodaj navzgor. Prvi DAO je deloval
kot sklad, v katerega je vec kot 11.000 vlagateljev vlozilo za takrat 150 milijonov ameriskih
dolarjev vrednosti v ethru. Tri mesece po zagonu, je zaradi varnostne napake napadalec
premaknil za 60 milijonov ameriskih dolarjev v Ethru. Ta incident je sprozil diskusijo v
skupnosti o tem ali naj se sredstva vlagateljem povrnejo preko sprememb na omrezju, ali ne.
Na koncu se je skupnost razdelila in nastalo je novo omrezje. Staro Ethereum omrezje se je
preimenovalo v »Ethereum Classic«, tam je stanje glede DAO-napada ostalo enako. V
novem omreZzju, ki je podedovalo ime »Ethereum«, pa so se vlozena sredstva vlagateljem
povrnila (Williams, 2022).



V letu 2017 se je promet na omrezju Ethereum znatno povecal. Nekatere decentralizirane
aplikacije, ki so delovale na Ethereum omrezju, So postale popularne in privabile promet.
Med Stevilne uspes$ne aplikacije spadajo igra »Cryptokitties«, platforma za samostojne
delavce »EthLance« ter placilna resitev »TenX«. S pomocjo slednje so uporabniki lahko
uporabljali fizicno MasterCard in Visa kartico ter z njo pretvorili ETH v denar in ga
uporabljali za nakupe (Duro, 2017). Omrezje se je zaradi povecanega prometa posledi¢no
zelo upocasnilo in transakcije sO postale izjemno drage. ReSitev za skaliranje je bil
¢imprej$nji premik na metodo soglasja »dokaz o delezu«, saj je ta veliko bolj energetsko
uc¢inkovita in nadgradljiva v primerjavi z metodo soglasja »dokaz o delu«.

V tem obdobju je bilo Ethereum omrezje priljubljena izbira za gostovanje ICO-dogodkov.
Do tega je prislo zaradi preprostosti postopka kreacije novega podzetona standarda ERC-20,
s pomocjo katerega so podjetja zbrala denar za svoje projekte in vlagateljem v zameno dala
svoj podzeton. Vsak ICO-projekt se je od drugega lahko razlikoval po uporabnosti in
lastnosti podzetona. V nekaterih primerih je podjetje izdalo svojo decentralizirano aplikacijo
neposredno na Ethereum omrezju, za njeno uporabo pa je lahko uporabnik uporabljal
podZzeton kot placilno sredstvo. Pogosto pa je izdani podZeton veljal kot zacasno sredstvo, S
katerim so lahko uporabniki podzeton zamenjali za drug, funkcionalen Zeton ob lansiranju
novega omrezja ali aplikacije na drugem omrezju (Gemini, 2022). Vlagatelj je lahko v veliko
primerih ICO izdane podzetone takoj ob izdaji prosto prodajal in kupoval na odprtem trgu
prek decentraliziranih kriptomenjalnic, pozneje pa tudi na centraliziranih kriptomenjalnicah.
Regulacija trga je bila v tem obdobju pomanjkljiva, ponekod neobstojeca, in to je bilo tudi
razvidno iz obsega prevar. V raziskavi Satis Group julija v letu 2018 je bilo ocenjeno, da je
priblizno 80 % vseh ICO-projektov prevara. Vseeno pa je tudi omembe vredno tudi to, da je
70 % vsega vlozenega denarja $lo v kakovostnejSe projekte, kar nakazuje da je, kljub
Stevilnim prevaram vecina vlozenih sredstev $la v legitimne projekte (Dowlat, 2018).

Decembra leta 2020 je prisel v uporabo »Beacon Chain«. To je ime izvirne Ethereum
blokovne verige, ki deluje prek mehanizma za doseganje soglasja z dokazom o delezu.
Ustvarjena je bila z namenom preverjanja ustreznosti mehanizma soglasja in je delovala
vzporedno z izvirnim Ethereum omreZjem. Po skoraj dveh letih nadgrajevanja in razvijanja
se je v septembru leta 2022 zgodil dogodek, imenovan »Ethereum Merge«, na katerem se je
Ethereum omreZje spojilo in prevzelo mehanizem za doseganje soglasja z dokazom o delezu,
kot je prikazano na sliki 2. Ob spojitvi ni bilo izgube zgodovine transakcij in uporabnikom
ni bilo treba nadgraditi ali storiti cesarkoli za nadaljnjo uporabo Ethereum platforme
(Ethereum, 2023Db).



Slika 2. Prestop z metode soglasja »dokaz o delu« na metodo soglasja »dokaz o delezu«
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Prirejeno po Ethereum (2023).

Spojitev je bila uspeSna in omogoca Stevilne nadgradnje na razSirljivosti omrezja v
prihodnosti. Posledi¢no se je zaradi spojitve ocenjena letna energetska uporaba Ethereum
omrezja zmanj$ala z 78 TWh na 0,0026 TWH oziroma za kar 99,988 % (Ethereum, 2023b).

2.2 Prihodnost preto¢nosti omreZja Ethereum

Trenutno je najveéja hiba omrezja Ethereum Stevilo transakcij, Ki jih lahko obdela v
doloCenem casu. V trenutni razlicici je omreZje omejeno na 15 transakcij na sekundo
oziroma milijon transakcij na dan. Ta omejitev obstaja na ravni plasti 1 (angl. Layer 1). Plast
1 je del Ethereum omrezja, ki je sestavljen iz omreznih vrstnikov, omrezja proizvajalcev
blokov, verige blokov in njenih podatkov ter metode soglasja. Plast 1 torej predstavlja temelj
Ethereum omrezja (Ethereum, 2023f).

Trenutna Plast 2 (angl. Layer 2) predstavlja delno resitev prej omenjeni omejitvi in je
sestavljena iz lo¢enih stranskih verig blokov (angl. sidechains). Te verige blokov transakcije
hitreje in ceneje obdelajo, zapakirajo ve¢ sto transakcij v eno in zapakirane transakcijske
podatke podajo Plasti 1. Zapakirane transakcije se imenujejo zvitki (angl. rollups). Vsi
pomembni podatki o transakcijah so shranjeni na Plasti 1, ki ima mehanizme, s katerimi
lahko transakcije preveri in izpodbija. Ta reSitev zviSa najvisje Stevilo transakcij omrezja S
15 na 45 transakcij na sekundo (Ethereum.org, 2023f). Cena povpre¢ne transakcije prek
Plasti 2 je tako desetkrat cenejSa kot prek Plasti 1.

Za prestop na cenejSo uporabo omrezja in veéje Stevilo transakcij na sekundo pa se
predvideva, da bo c¢ez nekaj let prevladovala tehnologija »Danksharding« ter njen
predhodnik »Proto-danksharding«, ki je predviden za izdajo konec leta 2023. Cilj teh
tehnologij je omogocanje kombinirane uporabe zvitkov in binarnih velikih objektov (angl.



Binary Large Objects, v nadaljevanju BLOB). BLOB se uporablja za shranjevanje podatkov
in je v rabi v tradicionalnih podatkovnih bazah (Ethereum, 2023g).

Ethereum bo uporabljal »Proto-danksharding«, da lahko doda en BLOB oziroma 0,5 MB
podatkov na vsak nov blok. Podatki so zacasni in obstajajo le za od enega do treh mesecev.
Ethereum virtualno izvajalsko okolje (angl. Ethereum Virtual Machine, v nadaljevanju
EVM) do teh podatkov ne dostopa in notranjosti BLOB-ov ne preverja. Ker 90 % cene, ki
JO uporabniki trenutno placajo za uporabo zvitkov, prihaja iz stroSkov shranjevanja
podatkov, bo ta sprememba te stroske znatno zmanjsala in znizala obremenjenost omrezja.
Ethereum omrezje ostane odgovorno zgolj za preverjanje, potrjevanje in shranjevanje
transakcij, podatkovne vsebine BLOB-ov pa mu ni treba obdelati in trajno shranjevati, za to
so odgovorni delezniki na Plasti 2.

Cilj »Danksharding« je zviSanje Stevilo BLOB-ov na blok z 1 na 64. Ta nadgradnja
teoreti¢no zvisa Stevilo transakcij na sekundo na 100.000 in ve¢ (Ethereum, 2023Q).

2.3 Ethereum virtualno izvajalsko okolje

EVM je temelj Ethereum omrezja. Gre za virtualni racunalnik, za katerega velja, da je
splo$ni Turingov stroj (angl. Turing Complete) in se izvaja na vsakem vozli§¢u v Ethereum
omrezju. Zasnovan je na tak nacin, da omogoca izdelavo blokov, obdelavo transakcij in
izvajanje pametnih pogodb, prek katerih lahko programerji razvijajo decentralizirane
aplikacije (Ethereum, 2023h).

Zmoznost interpretacije pametnih pogodb ponudi razvijalcem razne inovativne opcije.
Mednje spadajo ustvarjanje lastnih nezamenljivin domenskih imen (angl. Non-Fungible
Token Domains), podZzetonov, nezamenljivih Zetonov (angl. Non Fungible Tokens, v
nadaljevanju NFT), decentraliziranih finan¢nih aplikacij (angl. Decentralized Finance
applications - De-fi) in DAO-entitet (Hedera, brez datuma).

EVM podpira razne visokonivojske programske jezike, kot so Solidity, Vyper in Yul, ki jih
razvijalci uporabljajo za ustvarjanje pametnih pogodb. Podana koda se ob uporabi prevede
v nizkonivojsko bitno kodo (angl. Bytecode), ki jo lahko EVM izvede (Hedera, brez
datuma).

EVM za izvajanje pametnih pogodb in transakcij zahteva gorivo (angl. gas), gorivo je enota,
ki meri koli¢ino racunskega napora, potrebnega za izvedbo dolocenih operacij na Ethereum
omreZju. Vsaka Ethereum transakcija in pametna pogodba zahtevata raunske vire za
izvedbo, zato ima tudi vsaka svojo ceno v gorivu. Bolj kot je pametna pogodba in transakcija
obsezna ali kompleksna, ve¢ goriva potrebuje (Ethereum, 2023h). Gorivo se placa z valuto
ETH in meri v »gwei«. En gwei = 0,000000001 ETH.



Primer teoreti¢ne transakcije: Oseba A poslje osebi B preprosto transakcijo, ta vsebuje 1
ETH. Iz enacbe (1) je razvidno kako se izracuna strosek preproste transakcije.

Cena transakcije = Zazeljena kolitina valute + koli¢ina plina X
( osnovni strosek + prednostni stroSek) 1)

ali:
1 ETH +21.000 x (10 gwei + 2 gwei) = 1,000252 ETH

Koli¢ina plina je odvisna od kompleksnosti izvedene transakcije ali pametne pogodbe.
Osnovni strosek je spremenljiv in se samodejno izracuna glede na zasedenost omreZja Vv
prej$njih blokih. Prednostni stro$ek pa je neobvezen, z njim se da rudarjem pobuda, da
transakciji dajo prednost in jo hitreje zapisejo v blok. V tem teoreti¢nem primeru bo oseba
A za stroSek transakcije placala 0,000252 ETH in oseba B bo prejela 1 ETH.

2.3.1 Ethereum racuni

Ethereum racun (angl. Ethereum account) je entiteta z ETH-bilanco, ki lahko posilja
transakcije na omreZju Ethereum. Rac¢un lahko prejme, hrani ali poslje ETH in komunicira
s pametnimi pogodbami. Obstajata dve vrsti racuna, EOA (angl. Externally-owned account,
v nadaljevanju EOA) in pogodbeni racun (angl. contract account) (Ethereum, 2023c). EOA-
raéun lahko upravlja kdorkoli z izvirnem zasebnem klju¢em, primer EOA-racuna je
Ethereum racun katerega uporabniki lastijo in do njega dostopajo preko kriptodenarnice.
Pogodbeni racun pa vsebuje pametno pogodbo s katero lahko kdorkoli komunicira, je ziva
koda ki obstaja na omrezju.

EOA-racun temelji na uporabi kriptografskega para kljucev, zasebnega in javnega. Zasebni
klju¢ je sestavljen iz 64 Sestnajstiskih znakov in se lahko Sifrira z geslom. Uporablja se za
ustvarjanje javnih kljucev, za podpisovanje transakcij in kot geslo, s katerim prek
kriptodenarnice (angl. Cryptowallet) dostopamo do Ethereum rac¢una (Ethereum, 2023c).

Javni klju¢ se generira iz zasebnega kljuca s pomocjo algoritma za digitalno podpisovanje
(angl. Elliptic Curve Digital Signature Algorithm, v nadaljevanju ECDSA). ECDSA
algoritem omogoci ustvarjanje javnega kljuca iz zasebnega kljuca, pri tem pa obraten
postopek ni mogo¢. Lastnik Ethereum racuna lahko zaradi tega dokaze pristnost svojih
transakcij s podpisom, ki je zapisan na poslani transakciji in ga je mogoce ustvariti le z
zasebnim kljuc¢em istega Ethereum rac¢una (Ethereum, 2023). Vsak Ethereum rac¢un ima tudi
svoj javni naslov, ki se uporablja kot javna identifikacija na Ethereum racunu. Javni naslov
nastane, ko se javni klju¢ ustavi v Keccak-256 zgoscevalno funkcijo in se pred zadnjih 40
znakov rezultata funkcije doda se »Ox« (Geeksforgeeks, brez datuma, b).



2.4 Metoda soglasja

Metoda soglasja (angl. consensus mechanism) je skupek protokolov, pobud in idej, s
pomocjo katerih omrezni vrstniki preverjajo in sinhronizirajo stanje na verigi blokov ter ga
branijo pred napadalci. Metoda soglasja doloca, kdo bo v omrezje dodal naslednji blok
transakcij. Omrezje rudarje blokov (angl. miners) ali potrjevalce blokov (angl. validators)
nagradi za njihovo delo, vendar morajo za to priloZznost zastaviti dolo¢en lasten vir, npr.
ra¢unsko mo¢, kriptovaluto, ugled, omrezno $irino itd. Na tak nacin omrezje poskrbi, da se
poizkusi prevare kaznujejo in delo nagradi. Razlicne metode soglasja dosezejo soglasje
omrezja na razli¢ne nacine in zahtevajo zastavitev razli¢nih virov (Binance, 2018). Bitcoin
na primer uporablja metodo soglasja »dokaz o delu«, enako je veljalo za Ethereum do
prehoda na metodo soglasja »dokaz o delezu« v letu 2022 (Ethereum, 2023i).

Obstajajo Se druge metode soglasja, ki se med seboj razlikujejo glede na obseg kompromisa
na dostopnost omrezja, doslednosti podatkov, decentralizacije, hitrosti potrjevanja
transakcij, energetske uporabe in drugih dejavnikov (Zhang & Lee, 2020).

2.4.1 Dokaz odelu

Pri metodi soglasja »dokaz o delu« (angl. Proof of Work) omrezje poda kriptografski racun,
Ki ga omrezni vrstniki z lastno rac¢unsko mocjo poskusijo resiti. Prvi omrezni vrstnik, ki ta
kriptografski izziv uspe$no resi, ima pravico zapisa naslednjega bloka transakcij v verigo
blokov in je za to delo nagrajen. Omrezje teZavnost kriptografskega raGuna ¢ez ¢as spreminja
glede na stevilo dejavnih omreznih vrstnikov in njihovo razpolozljivo racunsko mo¢, ker zeli
omrezje v ve€ini primerov obdrzati enak preteCen ¢as med bloki. Verige blokov, Ki
uporabljajo metodo soglasja »dokaz o delu«, so energetsko drage, ker zahtevajo veliko
ra¢unske moci (Zhang & Lee, 2020). Zaradi tega so velika omrezja relativno varna, saj mora
napadalec imeti 51 % racunske moc¢i v omrezju, da lahko spremeni vsebino podatkov v
zapisanih blokih (Frankenfield, 2023a). Ta metoda soglasja je preizkusena in je za vrsto let
poskrbela za decentralizacijo in varnost Bitcoina in Ethereuma (Ethereum, 2023i).

2.4.2 Dokaz o delezu

Metoda soglasja »dokaz o delezu« (angl. Proof of Stake) uporablja potrjevalce blokov za
preverjanje transakcij in dejavnosti, za glasovanje na odlo¢itvah v omrezju in za vzdrZevanje
zapisov. Uporabnik postane potrjevalec, ko zastavi 32 ETH in vzdrzuje Ethereum vozlisce
(angl. Ethereum Node) oziroma ko se pridruzi skupini potrjevalcev (angl. pool), ki skupno
zastavi 32 ETH. Ethereum vozlis¢e je racunalnik z omrezno povezavo, ki ima programsko
opremo za potrjevanje blokov in shranjevanje stanja omrezja. Za zastavljen ETH so
potrjevalci placani v ETH. V primerjavi z metodo soglasja »dokaz o delu« metoda soglasja
»dokaz o delezu« energetsko potratno rudarjenje zamenja z zastavljanjem ETH in zato
porabi veliko manj energije in je bolj decentralizirana (Frankenfield, 2023b).
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Do teoreti¢no boljSe decentralizacije omrezja pride, ker so omejitve za vstop manjse, Saj
potrjevalcem blokov ni treba vloziti veliko v opremo za rudarjenje in placevati veéjih
stroskov elektrike. Posledi¢no je vecjih lastnikov manj in je omrezje tako bolj razprseno.
Kljub temu pa samo zato, ker vozlis¢a omrezja obstajajo na ve¢ lokacijah po svetu, Se ne
pomeni, da je omrezje popolnoma decentralizirano. Nevarnost §e¢ zmeraj obstaja v obliki
»plutokracije,« kjer majhno $tevilo posameznikov drzi veliko S§tevilo kovancev in z njimi
vpliva na odlo¢itve v skupnosti (Bunin, 2019).

51 % napad je tezje izveden, saj mora napadalec drzati 51 % vseh zastavljenih Zetonov, ob
¢emer tvega izgubo celotne vrednosti v zetonih, saj se lahko ob napadu drugi udelezenci
odlo¢ijo odcepiti omreZje in starega zapustiti. Najvecja hiba metode soglasja »dokaz o
delezu« lezi v nepreizkuSenosti tehnologije, zaradi Cesar obstaja nevarnost zlorabe Se
nepoznanih ranljivosti v kodi (Bunin, 2019).

Po mnogih zamikih se je Ethereum uspesno premaknil na metodo soglasja »dokaz o delezu«
15. septembra 2022 po dogodku »The Merge«. Za uporabnike premik sicer ni bil ob¢uten,
malenkostno pohitrila se je hitrost transakcij, stroski transakcij pa so ostali skoraj enaki.
Najvecja takojs$nja razlika je bila zmanjSanje elektricne porabe omreZja za ~99,95 % in
postavitev pomembnih temeljev za prihodnje nadgradnje omrezja (Kessler, 2023).

2.5 Pametne pogodbe

Pametne pogodbe (angl. smart contracts) so racunalniski programi, ki delujejo na tehnologiji
verizenja blokov. So skupek funkcij in podatkov ter samodejno izvedejo lastno kodo, ko so
izpolnjeni pogoji pogodbe. Obstajajo v obliki Ethereum racuna in z njimi lahko drugi
uporabniki, pametne pogodbe ali aplikacije komunicirajo s transakcijami (Ethereum, 2022a).
Kdorkoli lahko ustvari pametno pogodbo in ko je ta implementirana v omrezZje, njena
osnovna logika ni ve¢ spremenljiva.

Obstajajo tudi nadgradljive pametne pogodbe (angl. Upgradeable Smart Contract), ki so
razdeljene na dva dela. V prvem delu sta shranjena stanje in naslov drugega dela pogodbe,
v drugem delu pa je shranjena glavna koda pametne pogodbe. Razvijalec lahko poljubno
spremeni naslov do drugega dela pogodbe in tako spremeni osnovne funkcije pametne
pogodbe. To lahko stori, ker lahko naslovi drugo pametno pogodbo, ki vsebuje druga¢no
kodo (Quicknode, 2023).

Pomembne lastnosti pametnih pogodb so (Ethereum, 2022a):

— Samodejno izvajanje: To je ena od najvecjih koristi v primerjavi s klasi¢nimi pogodbami.
Pogodba se samodejno izvede takoj, ko so izpolnjeni pogoji pogodbe, kar odstrani
potrebo po zaupanju, da bo pogodba izvedena ob izpolnjenih pogojih.
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— Javni zapis: Ker so pametne pogodbe javno dostopne na Ethereum omrezju, lahko vsakdo
sledi prenosom sredstev in dogajanju v povezavi s pametno pogodbo. To omogoca
revizijo in sledenje transakcij.

— Predvidljivi izidi: Pametne pogodbe se izvedejo, ko se izpolnijo to¢ni pogoji, kar odstrani
moznost razliénih tolmacenj pogojev v pogodbi. Ta natancnost pomeni, da bo pametna
pogodba v enakih okolis¢inah vedno podala enak rezultat.

— ZaSCita zasebnosti: Zasebnost uporabnika je varovana zato, ker je Ethereum
psevdonimno omrezje. Transakcije so javno povezane s kriptografskim naslovom in ne
z identiteto uporabnika.

— Vidni pogoji: Javna preglednost pogojev omogoca, da jih lahko uporabnik pregleda,
preden sprejme pametno pogodbo.

2.6 Decentralizirane aplikacije

Decentralizirane aplikacije (angl. Decentralized applications, v nadaljevanju DApps) so
aplikacije, ki povezejo uporabniski vmesnik s tehnologijo verizenja blokov prek pametnih
pogodb (Coin telegraph, brez datuma). Glavne lastnosti decentraliziranih aplikacij so
(Ethereum, 2023j):

Decentralizacija: Decentralizirane aplikacije obstajajo na Ethereum omrezju, to je odprto

javno omrezje, nad katerim noben posameznik ali skupina nima nadzora.

— Deterministi¢nost: DApps zmeraj opravijo enako funkcijo ne glede na okolis¢ine, v
katerih so izvedene.

— Splosni Turingov stroj: DApps lahko izvedejo katerokoli funkcijo glede na dane vire.

— lzolacija virtualnega okolja: DApps so izvedene v svojem virtualnem izvajalskem okolju,

napake v kodi torej ne vplivajo na celotno omrezje.

Prednosti decentraliziranih aplikacij so Stevilne ter imajo manj prekinitev in boljSo
kontinuiteto omreZja, ker niso odvisne od enega streznika ali enega ponudnika obla¢nih
virov. Prav tako so tudi bolj varne proti napadom, ker nimajo centralne strukture. Koda je
odprtokodna in vidna vsem. Tudi cena lansiranja DApp je manj$a, saj ne potrebuje lastnih
streznikov in kompleksne namestitve ter vzdrzevanja streznikov (Geeks for geeks, brez
datuma, c).

Slabosti DApps pa so v trenutni pocasnosti omrezja, Saj je pretocnost omrezja veliko nizja v
primerjavi s tradicionalnimi podatkovnimi bazami, hkrati pa je cena shranjevanja podatkov
veliko vi§ja v primerjavi s tradicionalnimi reSitvami. Vzdrzevanje DAppa je tudi tezje, ker
mora razvijalec v veliko primerih ustvariti novo pametno pogodbo za vsako spremembo in
popravek (Geeks for geeks, brez datuma, c).

Uporabniska izkusnja je v veliko primerih slabsa, ker je pridobitev dostopa do DAppa bolj
zapletena zaradi pocasnih in nedodelanih vmesnikov. Te tezave upocasnijo prihod novih
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uporabnikov. Zacasna ali delna reSitev obstaja v uporabi centraliziranih aplikacij kot
uporabniski vimesnik (Geeks for geeks, brez datuma, c).

2.7 ERC-standard za podzZetone

Ethereum prek pametnih pogodb omogoca ustvarjanje, uporabo in shranjevanje podzetonov
na svojem omrezju. Razvijalci lahko pri ustvarjanju spremenijo lastnosti podzetona po svojih
zeljah, a se morajo ob tem drzati predlog in nekaterih pravil (Musharaff, 2021). Te predloge
in pravila za ustvarjanje pametne pogodbe obstajajo v obliki ERC-standardov (angl.
Ethereum Request for Comments, ERC), ki so uradno ustvarjeni prek procesa EIP. EIP
spletna stran eips.ethereum.org/erc vsebuje seznam potrjenih ERC-standardov za podzetone
in pametne pogodbe. Kdorkoli lahko ustvari svoj EIP in ga predlaga, prek neuradne diskusije
pa se delezniki odlocijo, ali naj predlagani EIP odobrijo ali zavrnejo (Becze & Jameson,
2015).

Obstaja ve¢ kot 300 sprejetih ERC-standardov. Trije glavni najbolj uporabljeni standardi so
ERC-20, ERC-721 in ERC-1155 (Crypto, 2022). ERC-standardi vecinoma podpirajo le
osnovne lastnosti pri ustvarjanju in upravljanju podzetonov, razvijalec pa mora ustvariti ali
uporabiti obstojeCe pametne pogodbe, da podzetonu naknadno omogoci posebne
funkcionalnosti v decentralizirani aplikaciji ali da jih razdeli deleznikom.

2.7.1 ERC-20

Trenutno je glavni model za ustvarjanje zamenljivih podzetonov (angl. fungible tokens)
standard ERC-20. Zamenljivost podzetona pomeni, da je vsak podzeton enakovreden in
nelocljiv od drugega podzetona. Primerna analogija za to je denar — denarna vrednost petih
evrov je pet evrov in na to oblika ne vpliva. Denarna vrednost ostane enaka, ¢e je teh pet
evrov v kovancih, gotovini ali na bilanci stanja v banki. ETH je prav tako zamenljiva valuta
(Reiff, 2023).

2.7.2 ERC-721

Za NFT-je se veliko uporablja standard ERC-721. Za NFT-je velja, da je vsak Zeton
edinstven in nezamenljiv. Pogosto se uporabljajo za digitalno lastni§tvo zbirateljskih
predmetov, digitalnih umetnosti, vstopnic, domenskih imen, predmetov v videoigrah ter kot
evidenca lastniStva fiziénih sredstev (Crypto, 2022). NFT-ji so postali sporna tema v
javnosti, ker so neregulirani, pogosta tar¢a prevar in kraje intelektualne lastnine ter zaradi
nepredvidljive spremenljivosti njihove cene (Singh, 2023).

Shranjevanje podatkov je na tehnologiji verizenja blokov relativno drago, zato NFT-ji redko
vsebujejo medije, temve¢ vsebujejo le metapodatek oziroma povezavo do medija, ki je
obiajno gostovan na centraliziranem spletnem viru, kot npr. OneDrive, Google Drive,
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Youtube itd. (Moreland, 2022). Ce se bo v prihodnosti shranjevanje podatkov na Ethereum
omrezju pocenilo, lahko pri¢akujemo, da bodo NFT-ji v celoti gostovani na verigi blokov.

2.7.3 ERC-1155

ERC-1155 je novejsi standard, ki omogoca so¢asno rabo razli¢nih vrst Zetonov. Razvijalcem
omogo¢i, da v eno pametno pogodbo vkljucijo vec vrst Zetonov, kar posledi¢no zniza
kompleksnost in stroske pri projektih, ki uporabljajo ve¢ vrst Zetonov. Standard ERC-1155
zdruzi veéino zmoznosti standardov ERC-20 in ERC-721 in doda nove lastnosti, kot so
moznost ve¢ operacij ter so¢asen prenos razlicnih zetonov v eni transakciji (Openzepellin,
brez datuma).

2.8 Programski jezik Solidity

Solidity je objektno orientiran programski jezik za naértovanje in programiranje pametnih
pogodb na omrezjih, ki uporabljajo tehnologijo verizenja blokov. Glavni vplivi na
programski jezik prihajajo iz JavaScripta in C++. Solidity uporablja spremenljivke, funkcije,
razrede, aritmeti¢ne operacije, manipulacijo z nizi, knjiznice in Stevilne druge zasnove.
Podpira podatkovne tipe, ki so pogosto najdeni v objektno orientiranem programiranju kot
npr. Booleanova spremenljivka, cela Stevila, znaki, nizi itd. (Simplilearn, 2023).

Programski jezik so ustvarili Gavin Wood in drugi razvijalci iz Ethereum Foundationa in je
glavni programski jezik v uporabi za Ethereum (Simplilearn, 2023). Ethereum platforma
podpira Se druge programske jezike, specializirane za pametne pogodbe, kot na primer Yul
in Vyper, in tudi bolj tradicionalno uporabljene programske jezike, na primer Java,
JavaScript, Python itd. (Ethereum, 2022b).

Razvijalec lastno kodo razvije in preizkusi v raznih testnih okoljih, kot sta Truffle in Remix
IDE. Obstaja tudi moznost preizkusa kode na javnih Ethereum testnih omrezjih Sepolia in
Goerli. Pomembno je, da je vsaka pametna pogodba pregledana in testirana za napake in
ranljivosti, enako velja tudi za povezave med njimi (Roan, 2020).

3 USTVARJANJE ERC-20 ZETONA

V tem poglavju je predstavljen postopek ustvarjanja Ethereum podzetona standarda
ERC-20. Opisana so uporabljena orodja in viri, ustvarjanje pametne pogodbe, preizkus in
lansiranje pogodbe na Ethereum testnem omrezju. Povezave do vseh storjenih transakcij na
testnem omreZju so dodane v prilogi.
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3.1 OpenZeppelin

OpenZeppelin je odprtokodna platforma za gradnjo decentraliziranih aplikacij, ki ponuja
tudi varnostne preglede kode in ima zgodovino pomembnih strank, kot so Ethereum
Foundation in Coinbase. OpenZeppelinove knjiznice vsebujejo modularne in ponovno
uporabljive pametne pogodbe, ustvarjene v programskem jeziku Solidity (Moralis, 2021).
Uporabil bom njihovo predlogo za zeton ERC-20.

3.2 REMIX IDE

REMIX IDE je orodje za razvoj pametnih pogodb, ki podpira Solidity in Yul programske
jezike. Obstaja v spletni obliki in kot namizna aplikacija (REMIX IDE, brez datuma). Prek
tega orodja bom prilagodil, testiral in lansiral OpenZeppelinove predloge za podZetone.

3.3 MetaMask

MetaMask je kriptodenarnica, dostopna kot razsiritev brskalnika ali kot mobilna aplikacija.
Podpira Ethereum omrezje in Ethereum podzetone ter druga omrezja, ki so zdruZzljiva z
EVM, kot na primer Binance Smart Chain. Deluje kot vmesnik med uporabnikom in verigo
blokov. MetaMask zasebnih klju¢ev ne shranjuje na omrezju, ampak lokalno na
uporabnikovi napravi, Ki jih zasciti z lokalnim geslom. Za dodatno varnost podpira tudi
uporabo fizi¢nih denarnic za kriptovalute (Metamask, brez datuma).

34 Etherscan.io

Etherscan.io je neodvisen brskalnik verige blokov za Ethereum omrezje, ki uporabnikom
omogoca pregled nad stanjem in preteklimi dogodki v omreZzju. Omogoca pregled nad
preteklimi in trenutnimi transakcijami, stanjem na Ethereum racunih, pogled v pametne
pogodbe ter izracun transakcijskih stroskov (Puggioni, 2022). Brskalnik verige blokov bom
uporabil za pregled nad lastnimi podZetoni in transakcijami.

Na sliki 3 je prikazan primer pregleda transakcije na Etherscan.io. Glava vsebuje
transakcijski identifikator (angl. Transaction Hash), stanje transakcije, Stevilko bloka, v
katerem je transakcija shranjena, ter kdaj se je transakcija zgodila. V naslednjem predelu je
vidno, s katerega Ethereum racuna je bila transakcija poslana in kam. V primeru, da
uporabnik ne poslje ethra, ampak podZeton, mora biti naslovljen racun tisti, ki vsebuje
pametno pogodbo podZzetona, to pa zato, ker moramo komunicirati s pametno pogodbo, da
lahko upravljamo s podzetoni. Transakcija v predelu »Input Data« vsebuje podatke o
naslovnem raCunu ter zeleno vsoto podzetonov. Te podatke pametna pogodba prek
transakcije sprejme in jih interpretira ter izvrSi. Poleg predela »Input Data« je v drugi
polovici slike razviden stroSek transakcije. Etherscan tudi omogoci moznost pregleda kode
pametnih pogodb
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Slika 3: Pregled transakcije na spletni strani Etherscan.io

(® Zgoscena vrednost transakcije Oxef604baBeacBedf5bc26473b0225c815d51905417fef2¢6191¢2d567365850052

(2 Stanje © Uspeh

(@ blok 17764787 7 Potrditev blokov

(® Casovni Zig @ 1 min nazaj ( 24. juli) 2023 18:36:11 +UTC ) | & Potrjeno v 2 sekundah

g INZ ran

@ od 0x787B8840100d9BaAdD7463f4a73b5BA73B00CECA

(@ Interakcija z (Za) 0x95aD61b0a150d79219dCFA4E1E6Cc01fOBOACACE (Shiba Inu: Zeton SHIB) (]
(® Preneseni Zetoni ERC-20 0d 0x787688...3B00C6cA Za 0xf3A717...d6b0f781 Za 6,527,415.143603133812310016 (50,07 USD) @ SHIBA INU
(® Vrednost & 0ETH (0,00 USD)

(@ Provizija za transakcijc 0.00176302870271934 ETH (3,26 USD)

(@ Cena plina 50, 68650498 Gwel (0. 00000005068650498 ETH)

(@ Omejitev in poraba plina s strani Txn 600.000 34783 (5,8 %)

(@ Pristojbine za plin Osnova: 49 . 13961767 Gwei

() Zagorele pristojbine A Zaigano:0.00170922332141561 ETH (3,16 USD)

(® Drugi atributi Vrsta Tan: O (podedovanc) Enkrat: 129720 PoloZaj v bloku: 96

(2 Vhodni podatk

Vir: Etherscan (2023).
35 Ustvarjanje pametne pogodbe

V tem podpoglavju je opisan postopek ustvarjanja podzetona. Med prilogami (glej priloge)
so navedene transakcije in slike postopkov ustvarjanja pametne pogodbe. Pametno pogodbo
najprej preizkusim lokalno v virtualnem okolju s splethem orodju REMIX IDE, za tem jo
prek istega orodja lansiram in preizkusim na Sepolia testnem omreZju. Funkcije, Ki jih
podpira standard ERC20 in jih tudi preizkusim, so:

— totalSupply(). Vrne skupno zalogo ERC-20 podzetona;

— balanceOf(rac¢un). Uporablja se za pridobitev stanja podzetona v izbrani Ethereum
denarnici;

— transfer(naslovni racun, vsota zetonov). Omogoca prenos podzetonov med Ethereum
racuni;

— transferFrom(naslov racuna posiljatelja, naslovni racun, vsota Zetonov). Podobna
funkciji » Transfer«, pametni pogodbi omogoca prenos podZetonov v imenu uporabnika;
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— Approve(naslov racuna posiljatelja, naslovni racun, vsota zetonov) (angl. Approve) &
Dovoljenje (raun S podzetoni, ratun porabnik) (angl. Allowance). Prva funkcija
Ethereum racunu dovoli omejen dovoljen dvig podzetonov, druga pa preveri, koliko
podzetonov lahko premakne;

— Name(). Vrne ime podzetona (npr. MidCoin);

— Symbol(). Vrne kratico za ime podZetona (npr. MCOIN);

— Decimals(). Vrne podprto Stevilo »decimalk« podzetona.

EVM uporablja cela Stevila (angl. integers) in ne podpira decimalnih §tevil. Nadomesti jih z
uporabo spremenljive lastnosti »decimals«, ki doda doloceno $tevilo podprtih celih Stevilk
na konec vseh $tevilk (glej sliko 4 pod funkcijo »totalSupply«). V tem primeru je lastnost
»decimals« na privzeti nastavitvi in doda 18 Stevilk.

Za ustvarjanje pametne pogodbe uporabim OpenZeppelinovo predlogo, v njej spremenim
osnovne lastnosti:

— Ime zetona: MidCoin.

— Kiratica: MCOIN.

— Zacetno Stevilo podzetonov: 350000000.

— Omogoceno ustvarjanje novih podzetonov (angl. Minting) in uni¢evanje obstojecih
zetonov (angl. Token burning).

Pametno pogodbo nato uporabim v orodju REMIX IDE, kjer kodo preverim s kompilatorjem
za programski jezik Solidity. Osnovne funkcionalnosti nato preizkusim na lokalnem
virtualnem okolju, ki omogo¢i emulacijo testnega omrezja Shanghai. V tem virtualnem
okolju preizkusim vse funkcije standarda ERC-20, nekaj jih je razvidnih na sliki 4. V
prilogah 3 in 4 so slike, ki prikazujejo prenos podzetonov med dvema ra¢unoma in uporabo
funkcije »balanceOf« za preverjanje stanja na racunu.

Slika 4: Preizkus osnovnih ERC20-funkcij v lokalnem testnem okolju

Funkcija "name" vrne ime
podzetona

Funkcija "owner" vrne
naslov lastnika pametne
pogodbe

symbol Funkcija "symbol" vrne kratico podZetona

Funkcija "totalSupply” vrne celotno
zalogo podzetona

Vir: lastno delo.
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3.6 Lansiranje pogodbe na testno omreZje Sepolia

Prek kriptodenarnice MetaMask ustvarim nov Ethereum racun in preklopim z glavnega
omrezja na testno omrezje Sepolia, kot je razvidno na sliki 5. Prek spletne strani
sepoliafaucet pridobim na lastni ra¢un 0,5 Sepolia ETH, ki mi omogo¢i, da lansiram in
preizkusim pametno pogodbo na testnem omreZzju.

Slika 5: Prehod z glavnega omrezja na testno omrezje Sepolia

Networks

Lot nitworks { Dismias }

Eth@raum Mainnst

® Sepolia test network

Linea Goerli test network

Vir: lastno delo.

V REMIX IDE izberem MetaMask kot ciljno okolje za zagon kode in pametno pogodbo, ki
sem jo do sedaj uporabljal na lokalnem virtualnem okolju, ter jo preizkusim, kot je razvidno
na levem delu slike 6. MetaMask kriptodenarnica me vprasa za potrdilo pladila transakcije,
ki bo pametno pogodbo lansirala na testno omrezje, kot je razvidno na desni strani slike 6.
Transakcijo potrdim.

Slika 6: Lansiranje pametne pogodbe

crtract-ff03M0eb3 1 50l

Deeplory Deploy - tranasct [not payable)

Vir: lastno delo.
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Podzeton MidCoin je uspesno lansiram na testnem omrezju Sepolia in postane viden na
spletni strani sepolia etherscan. Celotna zaloga podzetonov je bila ustvarjena in dana na
Ethereum racun, s katerim sem ustvaril pametno pogodbo. Da jih lahko vidim in z njimi
upravljam s kriptodenarnico MetaMask, moram ro¢no uvoziti naslov rac¢una, ki vsebuje
pametno pogodbo podzetona, kot je razvidno v levem delu slike 7. Na desnem delu slike 7
je vidno stanje podzetonov na ra¢unu po UVOZU nastavitev.

Slika 7: Uvoz nastavitev podzetona in stanje na racunu

Import tokens

Custom token '

Tokan dotecten is not ovailabls on this network yet, 350 O O O O 0 U O
Plaase irmport Woken manuolly and ok sune you trat it

Lasarm aksout
0x3BT1674BEbF1226E2COFISEFD C49940ee0 + A

Token contract addness

MCOIN

Vir: lastno delo.

PodZeton nato posljem med dvema Ethereum ra¢unoma in preizkusim se funkcijo »Mint, s
katero ustvarim nove Zetone. Da bi lansiral podZeton na glavno omreZje, bi moral skozi
identi¢en postopek, s to razliko, da bi izbral glavno omrezje kot ciljno okolje. Pomembno je
poudariti, da je uporaba testnega omrezja Sepolia brezplacna, lansiranje in preizkus pametne
pogodbe na glavnem omrezju pa zahteva placilo ethra.

SKLEP

Tehnologija veriZzenja blokov predstavlja nov decentraliziran in pregleden nacin
shranjevanja in prenosa digitalnega lastnistva in podatkov ter omogo¢i takojsen prenos plaéil
po vsem svetu brez dragih posrednikov. To naj bi predstavljalo osnovno idejo, na kateri je
ta relativno mlada tehnologija nastala. A vendarle je realnost nekoliko druga¢na. Tehnologija
ni ve¢ tako mlada in implementacija v resni¢ni svet ni tako preprosta, kot so si mnogi
zamislili. Koda je lahko pogojna in objektivna, a ¢lovek, ki jo je napisal, ni. Kljub temu ima
uporaba tehnologije verizenja blokov ob bolj zmernih pri¢akovanjih prihodnost in
potencialno koristne primere uporabe.
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Omrezje Ethereum, ki je v osredju moje zaklju¢ne strokovne naloge, je premagalo eno
glavnih stigem tehnologije verizenja blokov, energetsko potratnost. Prehod na metodo
soglasja »dokaz o delezu« je energetsko potroSnjo omrezja v primerjavi S prej prakti¢no
izni¢il. Uspeh tega je dal drugim verigam blokov pobudo, da se premaknejo na bolj
energetsko ucinkovite metode soglasja. Skupnost, ki obkroza Ethereum, je zelo dejavna in
proaktivna v iskanju tehnoloskih napredkov in menim, da ima platforma pred sabo Se
zanimivo prihodnost, ne glede na nihanje kriptotrga.

Med delom na nalogi sem raziskal in razumel veliko novih podrobnosti o0 omrezju Ethereum
in dosegel zadane cilje ter spoznanja, med katere spadajo predstavitev in podrobnejse
razumevanje lastnosti, dejstev, zgodovine ter tehni¢ne podlage omrezja Ethereum in
ustvarjanje lastnega zetona ERC-20. Ta izkus$nja je bila pozitivna, vsa potrebna literatura in
orodja so odli¢no pripravljena in dostopna, dostop do kakovostnih informacij pa je postal
veliko lazji in tehnologija verizenja blokov prehaja iz obdobja nepredvidljive variabilnosti v
obdobje zrelosti.

U¢ni viri, predloge, skupnost ter programska oprema za programiranje pametnih pogodb so
vsi relativno lahko dostopni in prijazni do novih razvijalcev. Posledicno sem tudi sam
ustvaril in preizkusil lasten podzeton brez vecjih zapletov in stroskov. Podobni viri
informacij in programskih knjiznic ter predlog so dostopni tudi za bolj zapletene funkcije in
druge ERC-standarde.
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PRILOGE






Priloga 1: Nastavljanje OpenZeppelinove predloge za podzeton ERC-20

Slika 1: Nastavljanje OpenZeppelinove predloge

m RCTI2Y ERC115S  Governor  Custom ) Copy to Clipboard * Open in Remix § Download

3 MidCoin ERC20, ERC20Burnable, Ownable |
Midc [ NCOIN®)

iint(msg . sender

& Mintable

Burmable

Vir: lastno delo.



Priloga 2: REMIX IDE - virtualizacija Shanghai testnega omrezja

Slika 2: Virtualizacija Shanghai testnega omrezja v programski opremi REMIX IDE
DEPLOY & RUN TRANSACTIONS L q € A l & contract-ff03f0eb31.s0l X

Remix VM (Shanghai)

VM

0x5B83...eddC4 (100 ether)

constructor() EF

mint(
3000000 )

amount)

MidCoin - contract-ff03f0eb31.sol

Deploy Deploy - transact (not payable)

Vir: lastno delo.



Priloga 3: REMIX IDE — transakcija podzetonov med racuni, prenos 150.000 MidCoin

zZetonov

Slika 3: Transakcija 150.000 MidCoin podzetonov med racuni na virtualiziranem
Shanghai testnem omreZju

Vir: lastno delo.



Priloga 4: REMIX IDE — preverjanje stanja na naslovljenem racunu po transakciji

Slika 4: Preverjanje stanja na naslovljenem racunu po transakciji na virtualiziranem
Shanghai testnem omreZju

[call] from: &

Vir: lastno delo.



Priloga 5: Sepolia.etherscan.io — seznam opravijenih transakcij na testnem omrezju Sepolia

1. Ustvarjanje pametne pogodbe Za podZeton MidCoin:
https://sepolia.etherscan.io/tx/0xd67c3a5bf63d986a26d193aa23bab2749af6162c13
86¢c50f11346e98ba70d40d

2. Naslov rac¢una, ki vsebuje pametno pogodbo za Midcoin:
https://sepolia.etherscan.io/address/0x3b71674b5bf1225e2cdff55fd1c49940ee012b
3a

3. Testni prenos podZetona Midcoin med dvema ra¢unoma:
https://sepolia.etherscan.io/tx/0x2b4437a09fc3691d3fff0dbbdal91fca76b61f4987a
67a55f5d2b1308f44dela

4. Uporaba funkcije »mint«, ustvarjanje novih podZetonov Midcoin:
https://sepolia.etherscan.io/tx/0xa9fad3c75353c5620e7faa965fd4efee627c43db14
a0a74bf727a40e4f12f6a



