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UvOoD

Kriptovalute oziroma digitalne valute so se v zadnjem Casu razsirile kot sredstvo na
podro¢ju monetarne ekonomije, financ, prava in racunalnistva. »Konkurent ali resitelj
monetarnega sistema?« je vpraSanje, ki si ga Se danes postavljamo. Njihova uporaba v
svetu narasca, vendar po podatkih komisije za ekonomsko politiko (ECON) kljub temu
precej zaostaja za Sirokim denarnim agregatom M3. Seveda je v ozadju predvsem
tehnologija verizenja blokov, ki je osnova kriptovalut, med drugim pa s svojo
anonimnostjo omogoca prikritje pravega izvora denarja. Tako kriminalnim zdruzbam
omogoca vkljucitev denarja ali premozenja v obi¢ajne finan¢ne tokove, zaradi uporabe
kot globalnega placilnega sredstva pa omogoca dostop do sedaj Se neznanih trgov
(anonimno trgovanje preko spleta).

Zakljuéna strokovna naloga postavlja naslednja vpraSanja: Ali so kriptovalute in njihova
tehnologija groznja ali prihodnost denarnega sistema? Je pranje denarja preko kriptovalut
sploh mogoce? Kaj lahko storimo, da prepre¢imo ali omejimo nacine pranja denarja preko
kriptovalut.

Zanimalo me je, kakSne postopke se pri pranju denarja uporablja za prikritje pravega
izvora denarja, ki je kasneje vrnjen v denarni obtok, poleg tega pa tudi anonimnost v
omrezju verizenja blokov.

Moj namen zaklju¢ne strokovne naloge je podrobneje spoznati tehnologijo veriZenja
blokov, kriptovalute in kako jih kriminalne zdruzbe izkoriS¢ajo za svoje potrebe prikritja
pravega izvora denarja. Opredeljeni so postopki pranja denarja s kriptovalutami, vzroki
pranja denarja ter ukrepi za omejitev oziroma nadzor le-tega.

Cilj naloge je predstaviti tehnologijo, ki poganja kriptovalute ter kako se anonimnost, kot
eden izmed osnovnih principov, v nekaterih primerih izkoris¢a za nezakonite namene.

Pri svoji nalogi bom uporabil deskriptivno metodo, poleg tega pa za dokaz lastnistva z
rudarjenjem digitalne valute v tehnologiji verizenja blokov kavzalno eksperimentalno
metodo (DJS Research Ltd, 2006).

Naloga je razdeljena na tri dele. Prvi del je namenjen tehnologiji verizenja blokov. V
drugem delu so opisane kriptovalute, njihov pomen v makroekonomskem okolju in kripto
menjalnice. V tretjem delu je interpretirana uporaba kriptovalut za prikritje izvora denarja
iz nezakonitih poslov.



1 TEHNOLOGIJA VERIZENJA BLOKOV

Tehnologija verizenja blokov (angl. blockchain) je nespremenljiva in porazdeljena
podatkovna zbirka, v kateri so vpisani podatki, zaS¢iteni pred nezelenim dostopom prek
Sifriranja (Nakamoto, 2008). Sestavljena je iz dveh terminov: “verizenje” in “blok”.
Podatkovno strukturo, ki hrani podatke, imenujemo blok. Vanjo se trajno zapisejo
poljubni podatki npr. denarne transakcije, datoteke, podatki o stanju naprav, GPS
koordinate, itd. Bloki so organizirani v linearno kronolosko zaporedje s ¢asovnim zigom
(angl. timestamp), znano tudi kot veriga blokov (Antonopoulos, 2017).

Tehnologija verizenja blokov uporablja algoritem ECDSA (angl. elliptic curve digital
signature algorithm) za izracun zasebnega kljuca, iz katerega generiramo nove naslove
javnega klju¢a oz. naslova naSe kripto denarnice (Antonopoulos, 2017). To pomeni, da
lahko pri vsaki transakciji uporabimo nov naslov, na katerega stranka nakaze sredstva, s
¢imer se zmanjsa stopnja sledi (angl. taint) za transakcijami (Koshy, 2013). Pri tem se
izkori$¢a asimetri¢no Sifriranje ter sistem javnih in zasebnih kljucev, ki za delovanje
potrebuje zgoscevalno funkcijo (angl. hash function). Zgoscevalna funkcija, ki je
uporabljena v tehnologiji verizenja, pravi, da je funkcija nepovratna oz. enosmerna. Vhod
je poljubno dolgo sporocilo, izhodno sporocilo pa vrne fiksno dolgo binarno vrednost.
Vhodno sporocilo je nemogoce najti, ¢e poznamo samo izhodno vrednost. Prav tako je
nemogoce najti dve vhodni sporo¢ili, ki tvorita enaka rezultata ob izhodu (Antonopoulos,
2017).

Slika 1: Enkripcija z javnimi in zasebnimi kljuci vs. algoritem zgoscevalne funkcije
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Vir: SSL2Buy (2015).

Evidenco shranjujemo javno, saj lahko vanjo prispeva vsakdo, za nazaj pa je ne more
spreminjati (Nakamoto, 2008). Vsak blok ima to¢no doloceno strukturo. Vsebuje
metapodatke o bloku in novih transakcijah, podatek o tezavnosti rudarjenja bloka,
Casovnem zigu, nakljunem Stevilu kot parametru za vhod zgoScevalne funkcije v
postopku iskanja dokazila o delu in zgos¢eni vrednosti predhodnega bloka, potrebnega za
evidentiranje, kateri blok je predhodni oz. star§ trenutnega bloka. Dolzino verige in
povezovanje prejSnjega bloka s trenutnim omogocata zadnji dve komponenti



(Antonopoulos, 2017). Tehnologija veriZenja blokov je uporabna samo takrat, ko ohrani
anonimnost svojih uporabnikov in ko so kopije javne evidence transakcij Siroko
razporejene med udelezenci prek vozlis¢. Takrat je spreminjanje zapisov zelo otezeno.
Uporaba temelji na poStenosti vseh udeleZzencev (Nakamoto, 2008).

Slika 2. Veriga blokov v glavni verigi (¢rna) je najdaljsa serija, ki se zacne pri izvornem
bloku (zelen) in konca pri trenutnem (¢rn). Sivi bloki so bloki, ki niso del najdaljse
verige ter zato niso uporabljeni

Vir: BitcoinWiki (2018).

1.1 Izvorni blok

Izvorni blok (angl. genesis block) je prvi blok v verigi blokov. Sodobne verzije Bitcoina
ga Stejejo kot blok 0, ¢eprav so ga zgodnje verzije Stele kot blok 1. Izvorni blok je skoraj
vedno trdo kodiran (angl. hardcoded) v programsko opremo aplikacij, ki uporabljajo
blokovno verigo. Je poseben primer, ker se ne sklicuje na prejs$nji blok in proizvede
nepovratno funkcijo. (Nakamoto, 2009).

1.2 Vozlis¢a v omreZju Bitcoin

Vsak uporabnik, ki se poveze z omrezjem Bitcoin, se imenuje vozlis¢e (angl. node).
Vozlis¢a, ki v celoti preverjajo vsa pravila Bitcoina, se imenujejo polna vozlis¢a (angl.
full node) (Antonopoulos, 2017). Polna vozlis¢a prenesejo vsak blok in transakcijo
celotne verige. Skrbijo za validacijo blokov ter jih preverijo proti pravilom Bitcoina.
Spodaj je nekaj pravil:

— Bloki lahko ustvarijo le dolo€eno Stevilo Bitcoinov.

- Transakcije morajo imeti pravilne podpise za porabljene Bitcoine.

— Transakcije/bloki morajo biti v pravilni obliki podatkov.

-V eni blokovni verigi izhodne transakcije ni mogoce dvakrat izvesti.
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Ce blok ali transakcija krsi soglasna pravila, potem je blok popolnoma zavrnjen, tudi e
vsako drugo vozlisée v omrezju meni, da je veljaven (Nakamoto, 2008). Vozlisée take
verige ne sprejme kot ustrezne in je ne poslje v omrezje ostalim udeleZencem. To je ena
moc¢; lahko samo prerazporedijo ali odstranijo transakcije ob veliki porabi rac¢unske moc¢i,
pri ¢emer nastaja problem dvojne porabe (Nakamoto, 2008). Polno vozlis¢e je obvezno

za rudarjenje v omreZju, ni pa obvezno, da polno vozlis¢e tudi rudari (Antonopoulos,
2017).

Vozlis¢a, ki imajo razli¢na soglasna pravila, uporabljajo dve razliéni omrezji. Ce
spremenimo katerokoli soglasno pravilo, se zgodi delitev omrezja (angl. hard fork), ki
ustvari novo digitalno valuto/kovanec (Antonopoulos, 2017).

1.3 Metode soglasja v tehnologiji veriZenja blokov

Soglasje v tehnologiji veriZzenja blokov je postopek dodajanja zapisov transakcij v javno
knjigo preteklih transakcij (angl. public ledger). Ta knjiga preteklih transakcij se imenuje
veriga blokov, saj vsebuje bloke vseh preteklih transakcij. Poznamo ve¢ vrst soglasij,
vendar obstajata dve glavni soglasji: dokaz o delu (angl. proof of work) in pa dokaz o
delezu (angl. proof of stake) (Mingxiao, Xiaofeng, Zhang, Wang & Qijun, 2017).

Rudarji nenehno dodajajo nove transakcije v nove bloke, ki se dodajo na koncu verige.
Ker so bloki zakopani vse globlje in globlje v verigo blokov, jih je vse tezje spremeniti
ali odstraniti. To povzro¢i nepovratne transakcije (Antonopoulos, 2017). Nove bloke je
nemogoce dodati v verigo brez procesa rudarjenja, ki reSuje matemati¢ni problem
posameznih blokov. Obstaja ve¢ veljavnih reSitev za posamezen blok, vendar za
dodajanje bloka v verigo se lahko uporabi le ena izmed resitev (Antonopoulos, 2017).
Vsak udeleZen rudar je pri reSevanju matemati¢nega problema bloka nagrajen, saj vsak
blok vsebuje zapis, v katerem so naslovi javnega klju¢a (v tem primeru kripto denarnice
rudarjev) upraviceni do nagrade. Ta zapis je znan kot generacijska transakcija in je vedno
prva transakcija, ki se pojavi v bloku (Antonopoulos, 2017). Tezavnost matemati¢nega
problema se samodejno prilagodi omreZju, ko se Stevilo narudarjenih blokov povecuje.
DolZina celotne verige se nanaSa na verigo z najbolj kombinirano teZavnostjo in ne s tisto
z vecino blokov (Nakamoto, 2008). To preprecuje, da nekdo verigo razdeli ter tako ustvari
veliko Stevilo blokov z majhno teZavnostjo, ki jo omrezje sprejme kot najdaljSo. Veriga
je veljavna samo v primeru, ko so vsi bloki in transakcije v njej veljavni, in le, ¢e se
zacnejo pri izvornem bloku. (Nakamoto, 2008).

1.3.1 Dokaz o delu

Posamezni bloki morajo vsebovati dokaz o delu, ki mora biti veljaven. Ta dokaz o delu

preverjajo druga vozlis¢a z veljavno verigo vsaki¢, ko prejmejo blok (Antonopoulos,
2017).



Slika 3: Naprava za rudarjenje (angl. mining rig)

Vir: Tarring (2018).

Za izvajanje porazdeljenega Casovnega streznika na osnovi med sabo povezanih
ra¢unalnikov (angl. peer-to-peer) je potreben dokaz o delu (angl. proof of work) (Back,
2002). Dokaz o delu so podatki, ki so dolgotrajni, dragi in kodirani (SHA256, Scrypt,
X11, Cryptonight, Ethash), vendar jih tisti, ki izpolnjujejo dolocene potrebe, lahko
preprosto preverijo (Back, 2002). Bitcoin uporablja Hashcashov sistem dokaza o delu
(Nakamoto, 2008).

V osnovi je namen prepreciti hekerske napade na serverje (angl. DDoS) tako, da zahteva
od uporabnika, da ra¢unska mo¢ njegovega procesorja opravi dolo¢eno delo (Back, 2002).
Dokaz o delu je pravzaprav ena racunska mo¢ (procesor) - en glas (Back, 2002). Vec¢insko
odlogitev predstavlja veriga, ki ima najvedji vlozek dela. Ce vedino radunske modi
nadzorujejo poStena vozlis¢a (angl. honest nodes), bo postena veriga rasla najhitreje in bo
presegla vse konkurencne verige (Nakamoto, 2008).

1.3.1.1  Primer nacina rudarjenja v Ubiq omreZju

Rudarimo lahko pravzaprav z vsakim racunalnikom, ki ima dolo¢eno ra¢unsko mo¢. V
zadnjem cCasu za rudarjenje uporabljamo predvsem grafi¢ne kartice (algoritem Ethash-
DaggerHashimoto) ali za to namenjene rudarske naprave, ki uporabljajo zmogljiva
¢ipovja (ASIC), ki so zmozna racunsko mo¢ uporabljati 100.000-krat hitreje kot trenutno
najboljsi procesorji na trgu. Take naprave praviloma rudarijo algoritem SHA-256, ki ga
uporablja Bitcoin (Bhaskar & Kuo Chuen, 2015).

Ce zelimo rudariti algoritem Ethash-DaggerHashimoto, ki ga uporabljajo nekatere
digitalne valute kot npr. ethereum, ubiq in drugi, uporabimo preprosto programsko kodo,
s katero se pridruzimo bazenu rudarjev (angl. mining pool).

setx GPU_FORCE_64BIT_PTR 0



setx GPU_MAX_HEAP_SIZE 100

setx GPU_USE_SYNC_OBJECTS 1

setx GPU_MAX_ALLOC_PERCENT 100
setx GPU_SINGLE_ALLOC_PERCENT 100

ethminer.exe --farm-recheck 200 -G -S ubig-eu.maxhash.org:10008 -FS ubiq-
us.maxhash.org:10008 -SP 1 -0

Wallet ID : worker ID

S to programsko kodo bo racunalnik uporabil ra¢unsko moc¢ grafi¢ne kartice in tako
obremenil delovni pomnilnik (angl. random access memory — RAM) nase grafi¢ne
kartice.

Slika 4: Rudarjenje Ethash-DaggerHashimoto algoritma z graficno kartico RX570

7|main Mining on PolWhash
147 |main
147 |main
147 |main
147 |main
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Vir: lastno delo.

Seveda pa je naSe rudarjenje oz. nagrada za rudarjenje odvisna tudi od zmogljivosti naSih
komponent ter usmerjenega acikli¢nega grafa (angl. directed acyclic graph — DAG).
Usmerjeni acikli¢ni graf je usmerjen graf brez usmerjenih ciklov. Pravzaprav je mnozica
vozli$¢ in zbirka usmerjenih povezav, tako da vsaka povezava povezuje urejen par tock
(Buterin, 2013).

Specifi¢en je za vsak kovanec, ki uporablja Ethash-DaggerHashimoto algoritem. V
primeru Ethereuma, Dagger temelji na zmerno povezanem usmerjenem aciklicnem grafu,
ki deluje tako, da ustvari usmerjeni acikli¢ni graf z desetimi stopnjami, vklju¢no s
korenom in skupno vrednostjo 225~ (Buterin, 2013). Racunanje dokaza o delu zahteva
podmnozice fiksnega vira. Ta vir se imenuje DAG in se spremeni vsakih 30.000 blokov
(100-urno okno, imenovano obdobje ali epoch) (Buterin, 2013). V preprostem prevodu
to pomeni, da ne bomo mogli rudariti z grafi¢nimi karticami, ki imajo premalo delovnega
pomnilnika skozi ¢as.



1.3.2 Dokaz o delezu

Dokaz o delezu je predlagana alternativa dokazila o delu, ki je krozila v krogih skupnosti
Bitcoin od leta 2011 (Bitcointalk, 2011). Pri dokazu o delu algoritem nagrajuje rudarje,
ki reSujejo matemati¢ne probleme s ciljem potrditve transakcij in ustvarjanja novih
blokov. V nasprotju pa se pri dokazu o delezu oblikovalec novega bloka izbere na
deterministi¢en nacin, odvisen od njegovega deleza, ki ga ima v lasti (King & Nadal,
2012). To pomeni, da v sistemu dokaza o delezu ni nobenega nagrajevanja, tako da rudarji
prevzemajo transakcijske stroSke generacijskih transakcij. Rudarji se v takem sistemu
imenujejo kovaci (angl. forgers) (King & Nadal, 2012).

Nekateri trdijo, da bi metode, ki temeljijo na samem dokazu o delu, lahko povzrodile
nizko varnost omrezja v kriptovaluti s poviSanjem teZavnosti omreZja 0z. manj$o nagrado
ob ve¢jem Stevilu narudarjenih blokov, prav tako pa teZavo predstavlja vse vi§ja poraba
elektrike pri sistemu dokaza o delu, pri ¢imer se spopademo z dilemo tragedije skupnih
virov (Bitcointalk, 2011). Ta nastane, ko ima ve¢ oseb dostop do skupne dobrine, pri tem
pa pravila uporabe ne omejujejo njihovih osebnih interesov, da bi preprecila pretirano
izrabo skupnega dobrega. To lahko pripelje do uni¢enja skupnega dobrega (Hardin,
1968).

1.3.3 Napad na omrezje in problem dvojne porabe

Vecinski napad (obicajno oznacen z 51 % ali >50 % napad) je napad na omreZzje, Ki
zahteva vec¢ kot 50 % racunske moc¢i omreZja. Napadalec omrezju predloZi transakcijo, ki
jo placa trgovcu, medtem ko zasebno rudari zasebno verigo, v kateri je vklju¢ena dvojna
poraba transakcije. Po ¢akanju n potrditev trgovec poslje izdelek. Ce napadalec na tej
tocki najde ve¢ kot n blokov, sprosti zasebno verigo in ponovno dobi poslane kovance
nazaj. V ve€ini primerov so vse kriptovalute ranljive za napad z ve¢ kot 50 % rac¢unske
moci. Nekateri, kot na primer IOTA, pa so ranljivi tudi za napade s 33 % rac¢unske moci,
saj uporabljajo drugacno tehnologijo veriZenja blokov, tako imenovani tangle (DAG),
kjer vsaka transakcija predstavlja blok. Vsak blok potrdi sebe tako, da sledi usmerjenemu
toku in potrdi dve drugi nakljucni transakciji.

Moznost napada oz. dvojne porabe lahko izracunamo z naslednjo enacbo:

% = {(asye i?ii ~a)

p = verjetnost poStenega vozlis¢a, da najde naslednji blok

1)

g = verjetnost napadalca, da najde naslednji blok

q, = verjetnost napadalca, da kdaj ujame Stevilo z blokov Ze v verigi



Glede na predpostavko, da p > q, verjetnost pada eksponentno ob vecanju Stevila blokov,
ki jih mora napadalec dohiteti ob podaljSevanju verige.

Sedaj bomo pogledali, kako dolgo mora prejemnik nove transakcije Cakati potrditev,
preden bo dovolj prepric¢an, da napadalec transakcije ne more spremeniti. Predvidevamo,
da je posiljatelj napadalec, ki zeli, da bi prejemnik verjel, da je placal, nato pa preklopi
transakcijo, ki se mu vrne po preteku doloCenega Casa. Prejemnik bo opozorjen, ko se to
zgodi, vendar posiljatelj upa, da bo prepozno. To stori tako, da na paralelni verigi ustvari
alternativno verzijo svoje transkacije. Prejemnik ¢aka, dokler transakcija ni dodana v blok
ter v Stevilo z blokov za njim, ne pozna pa Stevila nezaupljivih blokov v verigi, ki jih je
napadalec ustvaril. NapadalCev potencialni napredek Stevila blokov je Poissonova
porazdelitev s pri¢akovano vrednostjo:

A=z )

Da bi dobili verjetnost, da bi napadalec Se lahko dohitel verigo, mnozimo Poissonovo
porazdelitev (2) za vsak napredek, ki ga naredi, z verjetnostjo, da ujame verigo:

w e ((q/p)F7Vifk<q
Km0 —— * : ©)
k! 1 ifk>q
Enacbo (3) poenostavimo, da se izognemo neskon¢nemu repu porazdelitve.
o Ak -1 _
1 =32, =+ (g/p)™® @)

Iz zgornje enacbe (4) vidimo, da verjetnost eksponentno pada z vecanjem Stevila blokov
z (Nakamoto, 2008).

Slika 5: Verjetnost napada na omrezje

verjetnost uspesnega napada dvojne porabe na omrezZje
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Vir: prirejeno po Pabr Technologies (2014).

Vecinski napad ni bil nikoli uspesno izveden v omreZju Bitcoin, vendar je bil uspeSen pri
nekaterih manjSih kriptovalutah. Tezava se pojavi pri zdruzevanju rudarjev v bazene
rudarjev (BitMEX Research, 2019).



2 KRIPTOVALUTE

Kriptovalute so digitalna ali virtualna valuta oz. deviza, ki sluzi kot digitalna oblika
menjalnega sredstva pri trgovanju. Gre za proces pretvorbe Citljivih podatkov v skoraj
neresljivo kodo, ki omogoca sledenje prenosov virtualnega denarja/deviz. Kriptovalute
olajSajo prenos sredstev med dvema stranema, hkrati pa zagotavljajo varno transakcijo z
uporabo javnih in zasebnih klju¢ev (Nakamoto, 2008). Kriptovalute niso vezane na
posamezno drzavo in njeno centralno banko. Ti prenosi se izvajajo z minimalnimi stroski
obdelave transakcij, so mednarodni in uporabnikom omogocajo, da se izognejo placilom
provizij, ki jih banke in finan¢ne institucije zaraCunavajo (Antonopoulos, 2017).

V preteklem desetletju je prislo do velikega porasta kriptovalut na internetu. Do danes jih
poznamo ze ve¢ kot 1000 (Xena Exchange, 2019).

Kriptovalute zagotavljajo doloceno raven anonimnosti. Zaradi ravni anonimnosti, ki jo
ponujajo, pa so kriptovalute pogosto povezane z nezakonitimi posli in storitvami, zlasti
na globokem spletu (Telegraph Reporters, 2018).

2.1  Kriptovalute v makroekonomskem okolju

Denar se je v zgodovini pojavljal v razli¢nih oblikah menjalnega sredstva. Predmeti, ki
so bilo izdelani predvsem iz zlahtnih kovin (baker, srebro, zlato) ali pa tudi drugih surovin
(sol, idr.), so obstajali kot naturalni denar (European Central Bank, 2015). Naturalnemu
je sledil reprezentativni denar. To so bili bankovci, ki jih je bilo mogoce zamenjati za
doloceno koli¢ino zlata ali srebra (European Central Bank, 2015). Sodobni denar, ki ga
uporabljajo sodobna gospodarstva, pa temelji na zaupanju. Temu pravimo fiduciarni
denar. Tak denar je zakonito placilno sredstvo in ga izda centralna banka (European
Central Bank, 2015). Za razliko od reprezentativnega denarja ga ni mogoce zamenjati za
vnaprej doloceno koli¢ino zlata. Papir, ki se uporablja za bankovce, sam po sebi nima
vrednosti, vendar se uporablja v zameno za blago in storitve, ker ljudje zaupajo centralni
banki, da bo tudi v prihodnje ohranjala njegovo vrednost (European Central Bank, 2015).
Fiduciarni denar bi izgubil splosno sprejemljivost kot menjalno sredstvo, ¢e bi banki pri
ohranjanju vrednosti denarja spodletelo (European Central Bank, 2015). Evro kot valuta
se lahko uporablja kot zakonito placilno sredstvo v prostoru evropske monetarne unije in
tudi drugje, z uporabo valutnih tecajev.

Centralne banke posojajo denar poslovnim bankam, s ¢imer vplivajo na tok denarja in
kreditov v gospodarstvu. V vecini gre za izposojanje iz centralnobancne rezerve za
potrebe zelo kratkoro¢nih likvidnostnih potreb. Centralne banke tudi dolocajo zelo
kratkorocne obrestne mere in s tem povprasevanje poslovnih bank po centralnoban¢nih
rezervah ter imajo tako nadzor nad koli¢ino zunanjega denarja (European Central Bank,
2015).



Centralne banke imajo tudi vpliv pri programih nakupa vrednostnih papirjev, ki
predstavljajo eno od moznih oblik kvantitativnega rahljanja, in s tem posredno ohranjanja
stabilne vrednosti denarja (European Central Bank, 2015).

V praksi denar definiramo s tremi funkcijami (Claeys, Demertzis & Efstanthiou, 2018):

— merilo vrednosti; skupno merilo vrednosti blaga in storitev, s katerimi trguje
gospodarstvo in je izrazeno s ceno,

— menjalno sredstvo; sprejet za placilo blaga in storitev, poplacilo dolgov,

— hranilec vrednosti; kot na¢in shranjevanja bogastva z namenon prenosa kupne moci
iz sedanjosti v prihodnost.

Preden pa se posvetimo kriptovalutam, si poglejmo pogoje, ki so potrebni za uspeh
doloc¢ene oblike denarja, in kako se kriptovalute razlikujejo od razli¢nih vrst denarja.

Osredoto¢imo se na tri glavna merila (Bech & Garratt, 2017):

— izdajatelj: drzavni ali zasebni,
— oblika: fizi¢na ali digitalna,
— poravnava transakcije: centralizirana ali decentralizirana.

Slika 6: Razlicne oblike denarja

Issuer Form Transaction Examples

NiA

Vir: Claeys, Demertzis & Efstathiou (2018).

Kriptovalute predstavljajo obliko denarja, ki doslej ni bila na voljo. So izdane zasebno,
kar sicer ni novo, vendar za razliko od ban¢nih depozitov kriptovalute niso obveznost in
jih tudi ni mogoc¢e unov¢iti (Claeys, Demertzis & Efstanthiou, 2018). So digitalne,
podobne elektronskemu denarju, ki ga izdajajo centralne banke. Tako kot elektronski
denar so tudi kriptovalute fiduciarni denar (Claeys, Demertzis & Efstanthiou, 2018).
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Poravnava transakcij poteka na decentraliziran nacin. Izmenjave kriptovalut so peer-to-
peer (P2P). Za uporabo kriptovalut je potrebna digitalna denarnica, pri zamenjavi z
drugimi valutami pa so vkljuCeni posredniki (kripto borze) (Claeys, Demertzis &
Efstanthiou, 2018). Novost kriptovalut je v izvedljivosti digitalnih peer-to-peer transakcij.

Prednosti tega so decentralizacija, zasebna izdaja in digitalna oblika kriptovalut.

Decentralizacija zagotavlja skoraj popolno anonimnost transakcij, kar omogoca
zasebnost. To lahko pomeni, da kriptovalute olajsajo transakcije, povezane z
nezakonitimi dejavnostmi ali davéno utajo (Claeys, Demertzis & Efstanthiou, 2018).
Kriptovalute so veliko bolj nagnjene k tak$nim dejavnostim v primerjavi z gotovino, saj
imajo moznost opravljanja velikih transakcij (Claeys, Demertzis & Efstanthiou, 2018).
Tehnologija verizenja blokov je v primerjavi s centraliziranimi sistemi tudi manj
obcutljiva na zlonamerne napade in tako zagotavlja zanesljivo knjigo preteklih transakcij
(Bech & Garratt, 2017).

Digitalna oblika kriptovalut in nezavezanost katerikoli oblasti omogocata resni¢no
globalno in lahko dostopno valuto, ki lahko olaj$a globalno trgovino (Claeys, Demertzis
& Efstanthiou, 2018).

O zasebni izdaji ne odloca nobena politicna institucija, temve¢ algoritem, ki ga
podporniki kriptovalut vidijo kot nacin, kako se izogniti diskrecijskim odlo¢itvam, ki bi
lahko vodile do previsoke inflacije (Claeys, Demertzis & Efstanthiou, 2018). Pri
transparentnih kriptovalutah je mogoc¢e denarno politiko predvideti iz algoritma.

Izogibanje diskrecijskim odlo¢itvam pomeni, da izgubimo fleksibilnost pri soo¢anju s
krizami zaradi neelasti¢nosti ponudbe denarja. To razlozi volatilnost kriptovalut (Putnam
& Norland, 2018).

Slika 7: Neelasticnost ponudbe Bitcoina

Standard Demand - Supply Chart Demand - Supply Chart with Inelastic Supply
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Vir: Plutham & Norland (2018).
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Danes centralne banke zagotavljajo elastiéno ponudbo valut za izpolnitev mandatnega
cilja - cenovne stabilnosti. Centralnim bankam se tako omogoca uporabo mnogih
instrumentov za dosego cilja (vpliv na kratkorocne obrestne mere, nakup sredstev, idr.)
(Claeys, Demertzis & Efstanthiou, 2018).

V nadaljevanju je predstavitev nekaterih kriptovalut: bitcoin, ethereum in monero.

2.2 Bitcoin

Prva decentralizirana kriptovaluta, kjer je bila uporabljena tehnologija verizenja blokov,
je bil bitcoin (Champagne, 2014). Ustanovljen je bil leta 2008 ob objavi Studije z
naslovom Bitcoin: A Peer-to-Peer Electronic Cash System (Nakamoto, 2008). Identiteta
skrivnostnega avtorja ali skupine avtorjev pod tem psevdonimom $e danes ni znana.
Bitcoin obljublja nizje transakcijske stroske od tradicionalnih pla¢ilnih mehanizmov
spletnega placevanja in se upravlja prek decentraliziranega organa, za razliko od
centraliziranih valut, ki jih izdaja drzava oz. centralna banka. Fizi¢ni bitcoini ne obstajajo,
saj so celotno omrezje, transakcije in stanja v denarnici shranjeni v vozlis¢ih. Vse to je
objavljeno v javni knjigi transakcij. Kljub temu, da ni zakonito placilno sredstvo, je
bitcoin postal zelo priljubljen in je sprozil zacetek uporabe drugih virtualnih valut, ki jih
imenujemo alternativni kovanci (angl. altcoins) (Frankenfield, 2019).

2.3  Ethereum

Tako kot Bitcoin, je Ethereum porazdeljena javna blokovna mreza. Ethereum je zasnoval
ustanovitelj Vitalik Buterin leta 2013, razvoj pa je bil finanéno podprt z javno prodajo
kovancev. Ceprav obstajajo nekatere pomembne tehniéne razlike med njima, se bitcoin
in ether predvsem razlikujeta po namenu in zmoznosti. Bitcoin ponuja vsak-z-vsakim
(angl. peer-to-peer) elektronski denarni sistem, ki omogoca spletno pla¢evanje z bitcoini,
medtem ko se ethereum osredoto¢a na poganjanje decentraliziranih aplikacij v smislu
superracunalnika (angl. ethereum virtual machine). Za razliko od Bitcoina so rudarji v
omrezju Ethereum nagrajeni z etherom. Ether uporabljajo razvijalci aplikacij za
placevanje transakcijskih stroskov in storitev v omrezju (Ethereum, 2015).

2.3.1 ERC-20 standard

ERC-20 standard opredeluje skupen seznam pravil za vse zetone ethereuma (angl.
tokens), ki jih je potrebno upostevati, kar pomeni, da morajo razvijalci nata¢no
napovedati, kako bodo novi Zetoni delovali v sistemu ethereum (Ethereum, 2015). Vpliv,
ki ga ima ERC-20 standard na razvijalce, je ogromen, saj projektov ni potrebno ponavljati
vsakic¢, ko se sprosti nov zeton. Namesto tega so zasnovani tako, da so zdruzljivi z novimi
zetoni, pod pogojem, da se ti Zetoni drzijo pravil. Obstajajo tudi drugi standardi, kot so
ERC-223, ERC-721 idr. (Ethereum, 2015).
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ERC-20 opredeljuje Sest funkcij znotraj sistema Ethereum. To so na splo$no vprasanja o
funkcionalnosti, vlju¢no s tem, kako se zetoni prenesejo in kako uporabniki dostopajo do
podatkov o Zetonu (Ethereum, 2015).

Skupaj ta niz funkcij zagotavlja, da bodo zetoni ethereum razli¢nih tipov obicajno delali
enako na katerem koli mestu znotraj Ethereum sistema. To pomeni, da skoraj vse kripto
denarnice, ki podpirajo valuto ether, podpirajo tudi zetone, ki so skladni z ERC-20
standardom. Ker je standard Se mlad, se pojavljajo tezave (angl. bug), ki se bodo z
razvojem Ethereuma odpravile (Buterin & Wood, 2014).

Ustvariti zeton ethereum brez napak je veliko tezje, kot se zdi v sami skupnosti ethereum.
V zacetku leta 2018 so raziskovalci nasli 34.000 Ethereum pametnih pogodb, ki so
obcutljive na dolo¢ene napake (Orcutt, 2018). Napaka, ki je bila odkrita pred kratkim, je
Se posebej problemati¢na, kar dokazuje da so nekatere kripto borze izlocile vse Zetone
ERC-20 standardu iz svojih trgovalnih parov. Imenuje se BatchOverflow in je bila prvi¢
zaznana 22. aprila 2018, ko je bilo v dveh transakcijah ustvarjenih 115° Zetonov BEC
(Beauty Coin) (Town, 2018). V tistem trenutku so z Zetoni BEC na kripto borzi prodajali
po ceni 0,32 dolarjev za en Zeton, kar pomeni, da sta dve transakciji znasali 3,7
(10%%) dolarjev (Town, 2018). Skupnost se je seznanila s tem okori§¢anjem 24. aprila
2018, ko je bil na isti na¢in uporabljen $e en Zeton (Smart Mesh), ki je ustvaril 5°” dolarjev
vredno transakcijo. Temu so takoj sledile kripto borze, ki so ustavile trgovanje vseh
zetonov ERC-20, pri katerih so zaznale to napako v sami kodi (Town, 2018).

Slika 8: Transakcija BEC Zetona

TxHash: Oxad89ff16fd1ebe3ala7cf4ed282302c06626c1af33221ebe0d3ad470abada660f

BBBBBBBBBBBB 5483643 (14432 block confirmations)

TimeStamp: 2 days 11 hrs ago (Apr-22-2018 03:28:52 AM +UTC)

To: Contract Oxc5d105e63711398af9bbif092d4b6769c821793d (BeautyChainToken ) @

Vir: PeckShield (2018).

2.4 Monero

Monero je bil ustvarjen kot kovanec brez predhodnega rudarjenja in brez financiranja.
Ustvarjen je bil aprila 2014 kot delitev (angl. fork) kripto kovanca Bytecoin. Monero je
postal vse bolj priljubljen zaradi uporabe algoritma CryptoNight, ki zagotavlja popolno
anonimnost (Monero, 2014).

Vsakemu uporabniku je dodeljen javni naslov, npr.:
43EH30mZSUYCmJYskCUx2tV50B5tLVrp58AeMY LrFhcz2umUVQHiIHU62nG5CS3
mvcfgKHC3fPtg6DHKEbMjgvCAZIW5SnwWIE.
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Ceprav posiljatelj pozna javni naslov prejemnika, prejemnik naslova ne more pregledati
v javni knjigi transakcij. Transakcije v omrezju Monero so zaupne in prikrite, za razliko
od omrezja Bitcoin, kjer je knjiga transakcij javna in so se zato v preteklosti pojavljale
tezave z anonimnostjo (Koshy, 2013). Ob vsaki transakciji v omrezju Monero se ustvari
nov naslov prejemnika in posiljatelja. Tako ni mogoce izslediti naslovov s pomocjo
analize transakcij (Monero, 2014).

Monero je prav tako edinstven zaradi uporabe kriptografskih skupinskih podpisov. V
omrezju Monero namesto ene osebe skupina posameznikov odpre transakcijo, s ¢imer
ustvari skupinski podpis, vendar samo ena oseba v tej skupini poseduje kovanec monero.

Slika 9: Skupinski podpis v omrezju Monero
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Vir: CryptoNote Technology (2014).

Te lastnosti kovanca monero so postale priljubljene predvsem pri skupini, ki zeli
anonimnost - ¢rni trg globokega spleta. Zaradi omogoc¢ene anonimnosti se povecuje
Stevilo nezakonitih uporabnikov (Greenberg, 2017). Po pri¢akovanju Monerovih
razvijalcev se bodo kovanci nedvomno uporabljali tudi pri drugih nezakonitih nacinih,
kot so izsiljevalski virusi (angl. ransomware), vendar pa naj bi se kljub temu vec¢inoma
uporabljali za bolj nedolZne oblike finan¢ne zasebnosti, kot je zaupnost nasSega
premozenja ali nakupov knjig v represivnih rezimih (Greenberg, 2017).

2.5  Zacetna ponudba kovancev (ICO)

Podjetja in posamezniki se vse bolj nagibajo k zacetnim ponudbam kovancev (angl. initial
coin offering - ICO) kot nacinu zbiranja kapitala ali sodelovanja pri nalozbenih
priloznostih (U.S. Securities and Exchange Commision, 2018a). Medtem ko lahko ta
digitalna sredstva in tehnologija predstavljajo nova in u¢inkovita sredstva za opravljanje
finan¢nih transakcij, po drugi strani povecujejo tveganje goljufije in manipulacije, ker so
trgi za ta sredstva manj regulirani od tradicionalnih kapitalskih trgov (U.S. Securities and
Exchange Commision, 2018b). Pravni status zacetnih ponudb kovancev je v vecini
nedefiniran. V najboljSem primeru se Zeton ne prodaja kot finan¢no sredstvo, temve¢ kot
digitalna dobrina (U.S. Securities and Exchange Commision, 2018b).

Zacetna ponudba kovancev (ICO) je v nekaterih pogledih podobna zacetni javni ponudbi
(IPO), vendar pa za razliko od IPO-ja, kjer vlagatelji pridobijo lastnistvo v podjetju, ICO-
Ji zagotavljajo vlagateljem Zetone, ki imajo neko vrednost ali omogocajo dostop do
dolocenih funkcij izdelka/platforme (Gajjaria, 2017). Prav tako ne moremo primerjati
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ICO-jev in tradicionalnega modela tveganega kapitala (\VVC). Tradicionalni tvegani kapital
dovoljuje investicijo samo akreditiranim vlagateljem, ki imajo dolgotrajen proces
primerne skrbnosti (angl. due diligence) (Gajjaria, 2017). Medtem pa ICO-ji omogocajo
vsem vlagateljem, da sodelujejo v postopku financiranja in jim omogocijo, da svoje
vloZene zetone zamenjajo na razli¢nih platformah v druge valute. To omogoca start-upom
hitrejSe pridobivanje denarja v tehnologiji veriZzenja blokov in vlagateljem ve¢ na¢inov
izstopa iz investicije (Gajjaria, 2017).

2.5.1 Ocenjevanje vrednosti zetonov/kovancev

Kripto-zetoni niso niti valuta in ne vrednostni papir (U.S. Securities and Exchange
Commision, 2018a). Lahko vkljucujejo vidike obeh in imajo znacilnosti, ki so povsem
nove. Glede na te vidike se sprasujemo, kako ugotovimo, koliko so Zetoni vredni.

Pogledali si bomo nekaj osnovnih modelov vrednotenja.

Ce so zetoni valuta, potem velja Fischerjeva ena¢ba kvantitativne teorije o denarju
(poenostavljeno)(5), pri Kateri je vrednost transakcij v obdobju (T) enaka koli¢ini denarja
v obtoku (M), pomnozeni s hitrostjo krozenja denarja (V).

T =MV (5)

Zgornja enacba (5) pomeni: ¢e je izdanih M stevilo Zetonov, bo imel vsak zeton vrednost
T
o (Conley, 2017).

Ce uposevamo, da so Zetoni vrednostni papirji, potem mora biti njihova vrednost enaka
sedanji vrednosti (angl. present value — PV)(6). Ce vzamemo enostaven primer, potem
imetnik Zetona pri¢akuje naslednje tokove plaéil, = = {m,, m,, ..., T;}. Recimo, da so
oportunitetni stroski kapitala r %, kar pomeni, da je stopnja donosa r, ki jo je mogoce
zasluziti pri najboljsi razpolozljivi nalozbi. Potem mora biti vrednost Zetona naslednja:

=11 =) xm (6)

Ce bi se Zeton prodal za katero koli drugo ceno, bi bila to boljsa ali slabia naloZba.
Povprasevanje in cena bi se torej premaknili navzgor ali navzdol, kjer bi Zetoni vrnili
to¢no r % (Conley, 2017).

Hipoteza ucinkovitosti trga kapitala pravi, da je najbolj$i napovedovalec jutriSnje cene
danasnja cena (7). Trenutna cena vrednostnega papirja ali valute mora vkljucevati vse
javno razpoloZljive informacije, ki bi lahko nanjo vplivale.

Pe =E (pe-1) (7

Denimo, da je danasnja cena nizja od pri¢akovane jutriSnje. Tako bi lahko danes kupili in
jutri prodali z dobi¢kom. Ker je to na voljo vsem, bi danaSnja cena poskocila na enako
jutri$njo pri¢akovano ceno. Prvi¢, ko postanejo nove informacije javne, se tako prihodnja
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kot trenutna cena prilagodita. Ce podjetje patentira nov izum, se pri¢akuje, da se bo
dobicek povecal ter se bo cena prilagodila novi, vis§ji sedanji vrednosti. To ne upoSeva
tveganja in predpostavlja, da bodo dobicki vrednostnega papirja konstantni. Dodati
moramo tudi diskontne stopnje prihodnjih cen z oportunitetnimi stroski kapitala (Conley,
2017).

V nekaterih primerih udelezenci ne sledijo racionalnemu vedenjskemu vzorcu. V prostoru
verizenja blokov so kripto-zetoni novi in privla¢ni. Delnice in vrednosti papirji pa so stari
in dolgocasni. Mogoce je, da je udeleZzenec pripravljen placati ve¢ za sodelovanje v
podjetju, prek zacetne ponudbe kovancev (ICO) kot prek zacetne javne ponudbe (IPO).
To pomeni, da je vrednost ZetonoV (8):

p =? 8

Z drugimi besedami, ne vemo. V kolikor lahko najdemo pravila, ki opisujejo
sistemati¢no, predvidljivo, Ceprav neracionalno vedenje, so ekonomske teorije Se
uporabne. Vendar je to v novih situacijah/tehnologijah tezko, tudi npr. v tehnologiji
verizenja blokov in zacetnih ponudbah kovancev (Conley, 2017).

2.6  Kripto borze

Kripto izmenjevalnice oz. borze delujejo na podoben naéin kot banke. Postopek
verifikacije (angl. know your customer — KY C) postopek je obligatoren za vse uporabnike
reguliranih kripto borz. Ta obsega kopijo osebnega dokumenta, potrdilo o bivanju in sliko
z osebnim dokumentom. Denar nakaZzemo na raCun kriptoborze, s katerim lahko
kupujemo in prodajamo kriptovalute (Bitcoin Wiki, 2017). Izmenjava se opravi z oddajo
nakupnih ali prodajnih naro€il, ki jih borza izvr$i. Nakupna narocila so ponudbe za nakup
dolocene kriptovalute v zameno za drugo valuto. Prodajna narocila so ponudbe za prodajo
kriptovalute v zameno za drugo fiduciarno valuto (Bitcoin Wiki, 2017).

Ce platforma ponuja trgovanje z digitalnimi sredstvi, ki so vrednostni papirji, in deluje
kot borza, kot je opredeljeno v zveznih zakonih ZDA, se mora platforma registrirati pri
SEC (angl. Securities and Exchange Commisson) kot borza vrednostnih papirjev. Tak
proces je namenjen zasCiti vlagateljev in preprecevanju goljufivih in manipulativnih
trgovskih praks (U.S. Securities and Exchange Commision, 2018b).

Izmenjava fiduciarnega denarja v kriptovalute poraja nekatera vpraSanja v zvezi z
goljufijami pri vra¢anju denarja. Natacneje, naCine placila, kot so kreditne kartice in
PayPal, je mogoce preklicati do 90 dni po izvedbi transakcije. Nasprotje pa je bitcoin -
ko enkrat porabimo bitcoine, jih ne moremo ve¢ dobiti nazaj (razen z napadom na
omrezje, ki je opisan v poglavju 1.3.3). Tako je trgovanje z mehko valuto, kot so PayPal
in kreditne Kkartice, podvrZeno tveganju povratne bremenitve po tem, ko je kriptovaluta
ze poslana s kripto borze. Kupec lahko sprozi povratno bremenitev tako, da prijavi
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sumljivo aktivnost na racunu oz. da je nekdo zlorabil racun ter opozori na bremenitev, ki
je ni izvedel ali pa tudi je (Bitcoin Wiki, 2017).

V letu 2010 se je zgodilo prav to. Dve glavni kripto borzi (Bitcoin Market in Mt. Gox)
sta bili oktobra 2010 prizadeti z veliko koli¢ino transakcij preko PayPala, kjer so
posamezniki ali skupine posameznikov uporabili ukradene PayPal racune za financiranje
njihovih Kripto racunov in za nakup bitcoinov (Bitcointalk, 2010). To je povzrocilo
zamrznitev PayPal ratuna Mt.Goxa in zacasno ukinitev registracije novih uporabnikov
na kripto borzi. Ta zamrznitev je v tistem ¢asu povzrocila zacasno likvidnostno tezavo za
bitcoin, saj je postalo tezje zamenjati fiduciarne valute v bitcoine (Bitcointalk, 2010).

3 KRIPTOVALUTE IN PRANJE DENARJA

Dobicki, ki so posledica nezakonitih dejavnosti, ki jih pridelajo kriminalne mreze, kot so
trgovina z ljudmi ali drogami, tihotapljenje in nedovoljene igre na sreco, resno ogrozajo
gospodarski sistem in javno varnost. Ti dobicki zagotavljajo financna sredstva za
kriminalne zdruzbe in teroristicne organizacije ter zmanjsSujejo davéne prihodke
(McDowell & Novis, 2001). Pranje denarja je proces, s katerim prikrijemo povezavo
med nezakonitim virom dobi¢ka in izvorno kriminalno dejavnostjo (International
Monetary Fund, 2014). Pojav kompleksnih finan¢nih instrumentov in globalnega
mrezenja s tehni¢nim razvojem ter uporabo interneta ponuja doslej neznane poti pranja
denarja. Zato ni presentljivo, da je bilo v letu 2009 iz nezakonitih virov opranih kar 1,6
bilijarde dolarjev sredstev, kar znasa 2,6 % svetovnega BDP (United Nations Office on
Drugs and Crime, 2011).

Poznamo tri faze pranja denarja (Lamberger, 2009):

— prenos denarja/plasma/plasiranje sredstev (angl. placement; sorting and refining) v
finan¢ni sistem drzave. Gotovinski prenos, Kjer se gotovina preko prenosa denarja
prenasa preko drzavnih meja s tihotapljenjem, in brezgotovinski prenos, Kkjer se
sredstva prenasajo preko finan¢nih institucij, menjalnic.

— prikrivanje izvora denarja/ustvarjanje plasti/legalizacija denarja (angl. layering)
poteka preko tujih druzb, finanénih institucij in z nakupom nepremiénin v tujini. Ce
je prikritje uspesno in legalizirano ter se izvor sredstev zakrije, se sredstva lahko
prenesejo v mati¢no drzavo. Pri pranju denarja prihaja do doloCenega stroska. Tako
zdruzbe po pranju denarja dobijo manj denarja kot pred pranjem, vendar je prikazan,
kot da je pridobljen z legalnimi posli.

— Vkljucitev/integracija/vracanje opranega denarja (angl. intergration) je vkljucitev
sredstev v gospodarstvo ali ponovno investiranje v kriminalno dejavnost. Po
legalizaciji se denar vrne iz tujine v mati¢no drzavo S transakcijami preko tujih druzb
ali bank. Sredstva se po vrnitvi v mati¢no drzavo investirajo v nove legalne ali ilegalne
posle, dobicek pa se opere v naslednjem krogu pranja denarja.
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Slika 10: Proces pranja denarja po OECD
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Vir: Spilak (2016).

Pranje denarja je kaznivo dejanje in je po 2. ¢lenu Zakona o preprecevanju pranja denarja
in financiranja terorizma (ZPPDFT-1), Ur. 1. RS, $t. 68/16 in 81/19 opredeljeno kot
wkaterokoli ravnanje, s katerim se prikriva izvor denarja ali drugega premozenja,
pridobljenega s kaznivim dejanjem in vkljucuje:

— Zzamenjavo ali kakrSenkoli prenos denarja ali drugega premozenja, ki izvira iz
kaznivega dejanja;

— skrivanje ali prikrivanje prave narave, izvora, nahajanja, gibanja, razpolaganja,
lastnistva ali pravic v zvezi z denarjem ali drugim premozenjem, ki izvira iz kaznivega
dejanja.«

Uspesnost pranja denarja je odvisna tudi od informacijske asimetrije med pralci denarja
in preiskovalnimi organi. Dejavnosti pranja denarja imajo dve klju¢ni znacilnosti:
nezakonitost in prikrivanje (Masciandaro, 1999). Za ponovno uporabo nezakonito
pridobljenih sredstev dejavnosti ne smejo povzro¢ati suma, poleg tega pa morajo nastati
iz legitimih virov. Zato je cilj pranja denarja zajeti tok gotovine na nacin, ki preprecuje
kakrs$no koli povezavo z osnovnimi Kriminalnimi dejavnostmi (United Nations Office on
Drugs and Crime, 2005). V ekonomskem smislu je to prenos kupne moci v dejansko
kupno mo¢, tako da zmanjSamo tveganje za inkriminacijo. Proces vzpostavitve te
asimetrije informacij se imenuje postopek pranja denarja in se izvaja z instumenti pranja
denarja. Preiskovalni organi za preprecevanje, odkrivanje in preiskovanje pranja denarja,
se imenujejo uradi za preprecevanje pranja denarja. Cilj uradov je zmanj$ati asimetri¢nost
informacij med pralci denarja in preiskovalnimi organi (Becker, 1968). Bolj ko so ti
ucinkoviti, tezje je storilcem kaznivih dejanj uspesno izvesti postopek pranja denarja in
se s tem okoristiti. Z ve¢jim tveganjem povecajo moznosti pregona in obsodbe (Becker,
1968).
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Slika 11: Poenostavljen proces pranja denarja
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Vir: prirejeno po Brenig, Accorsi & Muller (2015).

3.1 Pranje denarja preko kriptovalut

Interaktivno okolje je tisto, v katerem se kriptovalute krizajo s tradicionalnim ban¢nim
sistemom. Na sliki 12 je izpostavljena interakcija med ban¢nim sistemom in kriptovaluto.
Prikazuje primer, kako tehnologija verizenja blokov sluzi prikritju sredstev, povezanih z
nezakonitim prenosom premozenja.

Ta scenarij vkljuCuje preprodajalca z drogami, ki uporablja kriptovalutno denarnico,
kripto izmenjevalnice in medbanc¢na placila, s ¢imer si izplaca prihodek iz kaznivih
dejanj. Preprodajalec proda drogo, Ki je plac¢ana s kriptovaluto. Kriptovaluta se prenese
na naslednjo denarnico, ki je na kripto izmenjevalnici, katera kasneje pretvori
kriptovaluto v fiduciarno valuto in se prenese na ban¢ni racun. Preiskovalec bi lahko
opazoval racun, ki je odprt na banki 1, vendar ne ve, da je ban¢ni prenos izveden iz kripto
izmenjevalnice. Zato je potrebno, da se preiskovalec zaveda, da prenosi, ki prihajajo iz
ve¢jih, preverjenih in bolj zaupljivih kripto izmenjevalnic, veljajo za uveljavljene,
zaupljive in regulirane. Pri banki 2 preiskovalci ne bi mogli odkriti povezave s
kriptovalutami in bi videli samo medban¢ni transfer. Preiskovalec ne bi mogel vzpostaviti
povezave med ban¢nim ra¢unom na banki 2 in kriptodenarnico A (Mari, Warrack & Real,
2016).
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Slika 12: Interaktivno okolje, interakcija kriptovalut in bancnega sistema
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Vir: prirejeno po Mari, Warrack & Real (2016).

V omejenem okolju vse transakcije potekajo izven tradicionalnega bancnega sistema in
so vidne le znotaj blokovne verige.

V sliki 13 je preprodajalec orozja/drog sposoben zbrati denar (transakcija 1 in 2) in
celotno prodajo svojih nezakonith storitev (transakcija 3 in 4) poravnati na blokovni
verigi. V transakciji 5 preprodajalec kupi izdelke ali storitve preko spletnega prodajalca,

ki sprejema kriptovalute. Preiskovalci v takih primerih teh transakcij niti morejo opaziti
(Mari, Warrack & Real, 2016).

Slika 13: Omejeno okolje, uporaba kriptovalut kot pretvorba nezakonitih sredstev v
zakonite izdelke ali storive
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Vir: prirejeno po Mari, Warrack & Real (2016).
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3.2  Pranje kriptovalut

Tako kot racuni v tradicionalnem ban¢nem sistemu so ban¢ne denarnice dovzetne za
omejitve glede vodenja evidenc in prepoznavanja lastnikov racuna. V obeh primerih
lahko oseba uporabi sintetiéne identitete ali pooblaséence za odpiranje racunov.
Sinteti¢na identiteta je identiteta, ki v resni¢nem zivljenju ne obstaja. Z drugimi besedami,
oseba se ni nikoli rodila (Mari, Warrack & Real, 2016). Torej se razlikuje od kraje
identitete resni¢ne osebe. Zaradi svojega obstoja v digitalnem okolju je tudi transakcijam
v blokovni verigi tezje slediti prek anonimizatorjev IP naslovov. Prav tako je tezje slediti
kriptovalutam, ki gredo skozi “mesalnik” (angl. tumbler, mixer), ki izmenja kriptovaluto
s »CistejSimi« kovanci. Medtem ko IP anonimizatorji prikrijejo dejansko lokacijo lastnika
denarnice, mesalniki pripomorejo k prikrivanju izvora sredstev (Mari, Warrack & Real,
2016).

Slika 12 opisuje scenarij, v katerem so udelezeni §tirje udeleZenci in trije sloji mesalnika.
V resniSnem scenariju pa SO raziskovalci v Rusiji poskusSali identificirati sumljive
transakcije v blokovni verigi bitcoina. V tem primeru je bil en bitcoin prenos razdeljen na
98 slojev in pla¢an drugim imetnikom kriptodenarnic (Sat in drugi, 2016).

V srednjem nizu transkacij mesalnik izmenja in opravi ve¢ transakcij tako, da zakrije sled
»umazanih« kovancev. Takim kovancem je kasneje tezje slediti po transakcijski sledi in
zaporedju dogodkov (Sat in drugi, 2016). Mesalniki zdruzujejo kovance s kovanci ostalih
udeleZencev in se zmeSajo s »€istimi« kovanci. MeSalnik poslje transakcije z razlicnimi
koli¢inami v druge kriptodenarnice, ki jih nadzoruje in tako simulira omrezZne transakcije.
Na primer, uporabnik, ki poslje v mesSalnik en bitcoin, lahko prejme ve¢ manjsih
transakcij skozi ¢as. Tako en bitcoin veckrat izmenja vec razli¢nih naslovov (Sat in drugi,
2016).

Slika 14: Stirje udelezenci in trije sloji mesalnika
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Vir: Ziegeldorf, Matzutt, Henze, Grossmann & Wehrle (2016).

Z uporabo sinteticne identitete, mesalnikov in gotovine, ki jo izmenjamo prek
kriptovalutnih bankomatov v zameno za kriptovalute (ki nimajo KYC postopka), se
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organom pregona moc¢no otezi delo. Spletne transakcije potekajo preko prikritih oz.
anonimiziranih IP naslovov (prikazano na sliki 15).

Slika 15: Nakup orozja z gotovino prek kriptovalut, mesalnika in sinteticne identitete

Primer A (Stranka A kupi orozje od Stranke B)
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Vir: prirejeno po Mari, Warrack & Real (2016).

Na sliki 15 osumuljenec A pretvori gotovino v kriptovaluto in si jo nakaze v svojo
denarnico A. Sredstva v denarnici A se mesajo z meSalnikom kriptovalut in so poslana v
denarnico B za prikritje izvora prvotne gotovinske transakcije. Po prejemu pladila
osumljenec B dostavi orozje osumljenecu A. S tak§nimi metodami lahko organizirane
kriminalne mreZe in teroristi izvajajo nezakonite posle zunaj reguliranega finan¢nega
sistema (Mari, Warrack & Real, 2016).

SKLEP

Zakljucna strokovna naloga raziskuje delovanje tehnologije verizenja blokov ter naslavlja
vprasanji o pomenu kriptovalut in procesu pranja denarja preko njih. V teoreticnem delu
sem raziskal, kako razli¢ni avtorji interpretirajo tehnologijo verizenja blokov in pomen
kriptovalut v makroekonomskem okolju. V prakticnem delu sem izvedel poskus pranja
denarja preko kriptovalut in dokazal, da je prikrivanje izvora denarja preko kriptovalut
izvedljivo. Opisal sem tudi razli¢ne scenarije, kako je mogoce prikriti izvor denarja.

Kriptovalute so lahko prihodnost digitalnega denarnega sistema. Monetarna politika
kriptovalut je ze vnaprej opredeljena z algoritmom, ki onemogoca napacne odlocitve, ki
bi vodile do previsoke inflacije. V primerjavi s tradicionalnim ban¢nim sistemom
kriptovalute edine omogocajo transparentnost, varnost in anonimnost transakcij. To je
pomembna prednost predvsem pri mednarodnih prenosih denarja, predstavlja pa tudi
dobro izhodis¢e za delovanje brezgotovinske druzbe in globalne trgovine. Kriptovalute
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so privlacne tudi zaradi decentraliziranega nacina digitalne poravnave transakcij, ki
omogocajo prenos sredstev brez posrednika in s tem nizke transakcijske stroske.

Kot vsaka tehnologija pa ima tudi tehnologija veriZzenja blokov nekatere pomanjkljivosti.
Prikrivanje izvora denarja je skozi zgodovino potekalo na razlicne nacine. Z razvojem
tehnologije se hkrati razvija tudi pranje denarja. Kriptovalute to omogocajo na doslej Se
neuporabljene nacine, katerim se bodo morali organi pregona in zakonodajalci prilagoditi.
Kljub splosni domnevi, da je izsleditev kriptovalut nemogoca, je to mozno preko analize
sledenja kripto transakcij in preko vzorca transakcij. Vendar pa ima tudi ta analiza svoje
omejitve.

Anonimnost kripto transakcij je odvisna od posamezne kriptovalute in nac¢ina Sifriranja
javnih in zasebnih kljuéev, pa tudi od glavne knjige transakcij, ¢e je ta javna ali zasebna.
Tezava anonimnosti se pojavi pri vec¢ transakcijah v dolo€en ¢asu iz ene kripto denarnice.
Tako lahko dolo¢imo vzorec transakcij in na ta nacin razkrijemo IP naslov uporabnika
kripto denarnice. Trenutno je nemogocée oceniti vrednost denarja, opranega preko
kriptovalut.

Pranje denarja preko kriptovalut je mozno omejiti. Potrebno je definirati, kaj sploh
kriptovalute so. Transparentnost in reguliranost kriptomenjalnic je prioriteta, KYC
postopki bi morali biti obvezujoci za vsakr$no transakcijo izven menjalnice. Prav tako bi
moral biti KYC postopek opravljen tudi na avtomatu pri nakupu kriptovalute preko
dolo¢enega zneska. Sele z definiranimi pojmi se lahko sestavi zakon, potreben za
regulacijo in transparentnost kriptovalut.

Kriptovalute morajo premagati tri glavne ovire, da bi postale SirSe uporabljene. Postati
morajo legitimno menjalno sredstvo v o¢eh vlad in regulatorjev. Cene morajo biti stabilne
in ne pretirano volatilne, kot so v tem trenutku, kar prinasa prednosti tako trgovcem kot
tudi potroSnikom. Imeti morajo globalni doseg v placilnem trgu, kjer se je potrebno
povezati z ponudniki placilnih kartic, kot so Visa, Mastercard, idr.

V prihodnjem desetletju ne bi presenetilo, ¢e bi kaksSna kriptovaluta nepri¢akovano
nastala tudi s pomo¢jo katere od centralnih bank. Tako vlade, banke kot tudi ponudniki
ban¢nih kartic se vse bolj nagibajo k tako imenovani “brezgotovinski” druzbi. Drzave z
zgodovinsko mocnimi ban¢nimi sistemi se ozirajo proti kriptovalutam. Vprasanje pa je,
katera drzava bo prva sprejela prednosti kriptovalut in premagala vse trenutne ovire.
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